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I. Giris 
Dezenformasyon ve medya 
manipUlasyonunu arastirmak 


Craig Silverman 


Craig Silverman internette, cesitli platformlarda yer alan yanlis 
bilgiler ve medya maniptlasyonu Uuzerine yaptiklar! ¢calismalarla 
dunya ¢gapinda ses getiren bir ekibin lideri olarak BuzzFeed News’in 
medya editérlugdunu yurutuyor. Daha 6nce “Dogrulama EI Kitabi” ile 
“Arastirmaci Gazetecilik igin Dogrulama Kitabi”nin editérlagunu yapti. 
Kendisi ayni zamanda “Yalanlar, Kahrolas: Yalanlar ve Viral icerikler: 
Haber Siteleri, Cevrimici Séylentileri, Dogrulanmamis Iddialari ve Yanlis 

Bilgileri Nasil Yayiyor (ve Curutuyor)” isimli makalenin yazari. 


Dezenformasyon ve medya 
manipUlasyonunu arastirmak 


Aralik 2019’da @NickCiarelli isimli Twitter kullanicisi, Michael Bloomberg’in baskanlik 
kampanyasini destekleyenlerin dansini gdsterdigini belirterek bir video paylasti. Videoda 
gorulen heyecansiz kitle ile koreografi birlesince birdenbire videoya, cogunlugu videoyla alay 
etmekten keyif alan insanlar olmak Uzere, retweet ve begeni yagdi. Video nihayetinde Twitter’da 
5 milyondan fazla izlendi. 


g Nick Ciarelli 
nickciarelli 


Look out #TeamPete because us Bloomberg Heads have 
our own dance! Taken at the Mike Bloomberg rally in 
Beverly Hills. #Bloomberg2020 #MovesLikeBloomberg 


12:10 AM - Dec 13, 2019 - Twitter for iPhone 


2.7K Retweets 17K Likes 


“Dikkat et #TeamPete ¢unkt biz Bloomberg destekcilerinin kendine ait bir dansi var! 
Beverly Hills’teki Mike Bloomberg mitinginde cekildi. #Bloomberg2020 #BloombergGibiHareketEt” 


Ciarelli’nin Twitter profilinde Bloomberg’in secim kampanyasinda calisan bir stajyer oldugu 
yaziyordu. Sonraki tweetlerinde ise sozde Bloomberg kampanyasi calisaninin, video icin 
ayarlanan butceyi onayladigini gosteren e-posta yazismasinin ekran goruntUsU gibi kanitlar 
vardi. Fakat Ciarelli’nin adiyla yaptigimiz hizli bir Google aramasi kendisinin, gegmiste mizahi 
videolar hazirlayan bir komedyen oldugunu gosteriyordu. Peki ya Bloomberg calisanindan gelen 
o e-posta? Gonderen kisi Ciarelli’nin siklikla bir araya geldigi komedyen partneri Brad Evans’tan 
baskas! degildi. Nitekim bu bilgi de yalnizca bir Google aramasi uzakligindaydi. 


Fakat paylasimin ilk saatlerinde bazilari bu utang verici videonun gergekten de Bloomberg 
yapimi oldugunu dustnmustu. 


-dezenformasyon ve medya manipulasyonunu arastirmak - 


New York Times’iIn Onde gelen siyaset muhabirlerinden Maggie Haberman konuyla ilgili 
tweetinde Bloomberg’in daha onceki secim kampanyalari Uzerine yazip cizen gazetecilerin, bu 
paylasimin pesini hemen birakmamalarinin bir sebebi oldugunu yazdi: 


@) Maggie Haberman @ 

@maggieNYT 

The guys who created the Bloomberg 
parody video can’t understand why 
reporters who covered Bloomberg 
previous campaigns didn't instantly 
recognize it as parody > 


The True Story Behind the Viral ‘Moves Like 
Bloomberg’ Video 
vulture.com 


“Bu parodi videoyu hazirlayanlar, Bloomberg’in 6nceki kampanyalarina dair yazip ¢izen gazetecilerin, 
videonun parodi oldugunu neden hizla farkina varamadiklarini anlayamiyorlar.” 


Bilgi birgok farkli sekil alabilir ve bu yeni dijital ortamda gazeteciler, s6z konusu kendi deneyimleri 
dahi olsa, herhangi bir bilgi kaynagina ¢ok fazla guven duyma noktasinda dikkatli olmalilar. 


Gorunuse gore Bloomberg’i ve Bloomberg’in segcim kampanyalarinda izledigi tarzi bilen baz 
gazeteciler, videonun gercek olabilecegini diistindiller. Ote yandan, Bloomberg hakkinda hicbir 
fikri olmayan ama videoyu kaynagina gore degerlendirmeyi segen gazeteciler dogru cevabi 
hemen bulabilirdi. Bu vakada mesele sadece videoyu paylasan adamin ismini Google’da 
aratmaktan ibaretti. 


Bu durum Bloomberg’i haberlestirme deneyimine sahip olmanin kotu oldugu anlamina gelmiyor. 
Buradaki mesele, bildigimizi dusUndugumUz seylerin zaman zaman bizi hatali bir yola itiyor 
olmasi. Kimi zaman sahip oldugumuz bilgi ve edindigimiz deneyim bir meseleyi ele alirken bizi 
yanlisa surukleyebiliyor. Retweetler ve goruntulenme sayilari gibi dijital sinyaller ya da bunlari 
manipule etmeye yonelik sergilenen cabalar da bizi kandirabiliyor. 


Bloomberg videosu Orneginden anlayabilecegimiz Uzere yaniltici bilgiler igeren bir Twitter profili 
ya da dile getirilen bir iddiay: destekler gozuken sahte bir e-postanin ekran goruntusu gibi 
sinyalleri yaratmak az bir cabayla mumkun. Bunlar da bir igerigin viral hale gelmesine yardimc 
olabiliyor. icerik ne kadar fazla retweet ve begeni toplarsa bu yaniltici sinyaller bazi insanlari 
videonun gercek olduguna o kadar fazla inandiriyor. 


Tabii ki bundan cok daha sinsi ornekler var. Ciarelli’nin aksine, insanlari yaniltmaya yonelik bilgi 
operasyonlari yurutenler ve dezenformasyon kampanyalarinin arkasindakiler dalaverelerini 
nadiren acik ediyorlar. Ote yandan ele aldigimiz bu vaka, nitelik ve giivene dair sinyallerin basitce 
manipule edilebildigi bir bilgi ortaminda dogru yolu bulmanin gazeteciler de dahil herkes icin ne 
kadar kafa karistirici ve sinir bozucu olabilecegini gdsteriyor. 


Guven toplumun temeli. Etkilesimi pUruzsuz hale getiren bir etmen olarak insani baglarin ve 
iliskilerin de puUf noktasi. Fakat dijital ortamda, gunluk yasamda varsaydigimiz glvenle is 
gormeye calismanin tehlikeli oldugunu belirtmek gerek. 


-dezenformasyon ve medya manipulasyonunu arastirmak - 


Bir videoyu retweet eden tum Twitter kullanicilarinin organik olarak gogaldiklarini varsayarsaniz 
bu ortamda oyuna gelirsiniz. Bir Urune yapilan yorumlarin hepsinin gergcek musterilerden 
geldigine inantyorsaniz paranizi israf edersiniz. Haber akisinizda yer alanlarin en cok gormeniz 
gereken haberlerin tarafsiz bir derlemesini yansittigina inaniyorsaniz en nihayetinde yanlis 
bilgilendirilmis olacaksiniz. 


Bu gercegi bilmek hepimiz icin 6nemli fakat gazeteciler icin daha da elzem. Dikkatimizi cekerek 
One surdukleri iletileri yayginlastirmamiz icin bizi kandirmaya calisan, devletler ve benzeri baska 
kuvvetli yapilarin iradesinin Onunde diz cokmemiz icin her yolu deneyen koordineli bir bicgimde 
hazirlanmis ve iyi fonlanmis kampanyalarin hedefindeyiz. 


lyi haberse bunun arastirma icin bir firsat -ve ayni zamanda bir cesit zorunluluk- yaratiyor 
olmasi. 


Elinizde tuttugunuz bu kitap, alaninda uzman gazeteciler ile arastirmacilarin bilgi ve 
deneyimlerinden yola gikarak dijital medya manipUlasyonu, dezenformasyon ve bilgi kirliligi 
yaratmaya yonelik bilgi operasyonlarinda nasil arastirma yurutulebilinecegi konusunda bir 
rehber olmasi icin yazildi. 


Karmasik ve surekli degisime maruz kalan bir bilgi ekosisteminin i¢gerisinde faaliyet gosteriyoruz. 
Bu durum surekli gelisime muhtag bir bicimde varsayimlarimizi teste tabi tuttugumuz, 
hasimlarimizin hareketlerini sezerek takip ettigimiz ve bunlari yaparken de en iyi acgik kaynak 
arastirma_ teknikleriyle geleneksel habercilik tekniklerini harmanladigimiz bir yaklasim 
gerektiriyor. Dijital ve veri gudUmlu dunyamizdaki agiklar, gazetecilerin ele alinan igerigin her 
bir noktasini sorgulama ve tetkik etmesini gerekli kilarken, bu durum becerilerimizi kullanarak 
halk dogru ve guvenilir bilgiye ulastirmamizin da sart oldugunu hatirlatiyor. Bu agiklar ayn 
zamanda, kotucul aktorlere ve bizi somurmek icin tasarlanan kampanyalara farkinda olmadan 
nasil korukleyebildigimiz ve bir konu hakkinda kanit olmadiginda bile aceleyle nasil devletlerin 
igindeki aktdrleri suglayabildigimiz konusunda gazetecileri dusunmeye davet ediyor. 


Bu el kitabinin amaci, islerini etkin ve sorumlu bir bigimde yapabilmeleri icin gazetecileri gereken 
beceri ve tekniklerle donatmak. Bu kitap ayni zamanda gazetecilerin halki aydinlatacak kalifiye 
isler cikarabilmesine 6n ayak olan, onlarin kétucul aktorleri ortaya sermesine firsat taniyan ve 
bilgi ortamimizi gelistirmelerine katkida bulunabilecek temel teorik bilgiyi, baglami ve dusUnce 
yapisini sunuyor. Fakat anlasilmasi gereken ilk sey su ki, pratik bilgi ve araclar eger siz dogru bir 
dusunce yapisiyla ise yaklagsmazsaniz hig¢bir ise yaramaz. 


Bu, dijital ortamdaki her seyin Uzerinde oynanabilir ve maniptUle edilebilir oldugunu anlamanin 
yan sira bunu yapmaya istekli birgok birey ve olusumun var oldugunu da kabul etmekten geciyor. 
Bu ortamin guzelligi ise her zaman olmasa da gogunlukla veri, etkilesim, baglantilar ve benzeri 
dijital kirintilar Uzerinden takibin mUmkUn olmasi. Nereye ve nasil bakacaginizi biliyorsaniz 
bunlarin buyuk bir kismina agik kaynaklardan erisilebiliyor. 


Dijitali arastirmak, hi¢gbir seyi dis gorunusUne gore degerlendirmemekten geciyor. Bu ise 
begeni sayilari, paylasimlar, retweetler, trafik, Urun yorumlari, reklam tiklari gibi dlculebilir ve 
veri gudumlu gibi gorUnen seylerin kolayca ve siklikla manipule edilebildigini anlamak demek. 
Bunun yani sira dijitali arastirmak, gazetecilerin medya manipulasyonunda ve yanlis bilgi yayma 
amaciyla yurutulen operasyonlarda bir odak noktasi haline gelerek kimi zaman neden hedefe 
konup saldiriya ugradiklarini ve kimi zamansa neden mezenformasyon ve dezenformasyonun 
yayiliminda anahtar kanallar olarak gorulduklerini kavramay! beraberinde getiriyor. Son olarak 
dijitali arastirmak guUvenilir, dogru bilgi sundugumuzdan ve yanlislari, manipUle edilmis icerikleri 
ya da troll kampanyalarini yayginlastirmadigimizdan emin olmak icin kendimiz ve calisma 
arkadaslarimizi gereken dusunce yapisi, teknik ve araclarla donatmaktan ibaret. 


Bu dusunce yapisinin merkezinde ise dijital arastirma paradoksu yatiyor. Hicbir seye 
guvenmeyerek yola cikip arastirma surecinde neye guvenip neye guvenmememiz gerektigini 
aciga cikarmaya calistyoruz. Bu da seslendigimiz topluluklarin can-1 gonulden guvenebilecedi 
calismalar ortaya koymamizi sagliyor. 


-dezenformasyon ve medya manipulasyonunu arastirmak - 


Bu dogrultuda kitaptaki bdlumlerde ve vaka calismalarinda strekli olarak Uzerinde duruldugunu 
gorebileceginiz bazi temel prensipler bulunuyor. 


e Karsi taraf gibi dustnun. Bir platform ya da dijital hizmetin her yeni 6zelligi bir sekilde 
istismar edilebilir. Kendinizi ideolojik, siyasi, finansal veya baska nedenlerle bu alan 
manipule etmeye calisan birinin yerine koymak tam da bu yuzden oOnemii. Dijital i¢cerik 
ve iletilere baktiginizda, gonderinin ortaya cikisi ile yayiImasinin ardindaki motivasyonlar! 
da dusunmeniz gerekiyor. Ayrica dijital ortamda kullanicilarin dikkatini cekerek ekmegini 
cikaran ve bu noktada kendini surekli olarak gelistirmek zorunda olan kotucul aktorlerin, 
dijital pazarlamacilarin ve digerlerinin kullandigi en yeni tekniklerden de haberdar olmak 
son derece Onemili. 


e Aktorler, icerikler, davranislar ve aglara odaklanin. Amacimiz aktor, igerik ve davranislari 
inceleyerek bunlarin belirli bir agda bir ahenk igerisinde nasil hareket edebildiklerini ortaya 
koymak olmali. Bu dort noktay! birbiriyle kiyaslayip karsilastirirsaniz gordugunuz seyi 
anlamlandirmaya baslayabilirsiniz. Kitaptaki birgok bolumde ve vaka calismasinda da 
gorebileceginiz uzere izlenen en temel yaklasim, kUguk bir igerikten veya internet sitesi 
gibi bir olusumdan yola cikarak bunlarin etrafinda sergilenen davranislari ve benzeri 
baglantilari inceleyip igerigin gelistirildigi o daha genis agi tespit etmek icin s6z konusu 
igerigin Uzerine gitmek. Boylesi bir calisma icerigin ve icgerigi dile getiren aktorlerin farkli 
platformlar ve kimi zaman da farkli diller arasindaki akisini arastirmay! icerebilir. 


e Takip edin ve toplayin. Medya manipulasyonu ile dezenformasyonu tespit edebilmenin 
en iyi yolu bunlari her an artyor olmaktan geciyor. Supheli paylasimlarin muhatabi olan 
aktorler, konular ve farkli alanlardan topluluklari surekli olarak takip etmek ve bunlarin 
izini surmek sart. Bulduklarinizi ister Excel tablolar, ister ekran goruntulerinin bulundugu 
klasorlerde, isterseniz Hunchly gibi ucretli araclarda bir sekilde saklayin ve duzenleyin. 


e Atifta bulunurken dikkatli olun. Belirli bir hesabin, igerigin ya da yanlis bilgi yaymaya 
yonelik daha genis kapsamli bir bilgi operasyonun arkasinda kimin oldugunu kesin olarak 
soylemek bazen imkansiz olabiliyor. Bunun nedenlerinden biri, farkli motivasyonlarla 
hareket eden aktorlerin benzer sekillerde davranabiliyor ve bu baglamda ayni turde 
igerikleri Uretebiliyor ya da yayabiliyor olmalari. Veri ve kaynaga erisim konusunda siradan 
bir kullanicidan ¢ok daha fazla imkana sahip olan platformlar bile bir igerigi bir aktore 
atfederken hata yapabiliyor. Cogu zaman en basarili ve en ikna edici kanit, dijital bir 
bulguyu i¢gerideki bir kaynaktan gelen bilgi ile harmanlayan kanit oluyor. Yani ¢evrimici ile 
geleneksel arastirmaci gazeteciligin ideal bir birlesimi. Ancak bunu saglamak devletlerin 
icgindeki aktdrler ve digerlerinin kendilerini gelistirmeleri ve izlerini gizlemek igin yeni yollar 
kesfetmeleriyle giderek zorlasiyor. Bir seyi birilerine atfetmek zor. Ote yandan bu noktada 
yapilacak en ufak bir hata, o ana kadar yapilan butun o dzverili calismay! baltalayacaktir. 


Son olarak daha once yayinladigimiz iki el kitabiyla ilgili birkag not dusmek istiyorum. Bu 
calisma, “Dogrulama El Kitab” ve “Arastirmaci Gazetecilik igin Dogrulama El Kitabi’nin temelleri 
uzerine kurulu. Her biri sosyal medyanin etkin bir bigimde takibi ile gorsel, video ve hesaplarin 
dogrulanmasina ve birey, sirket ve diger farkli olusumlari irdelerken arama motorlarinin 
kullanimina dair edinmemiz gereken temel becerileri anlatiyor. 


Bu el kitabindaki birgok b6lum ve vaka galismasi, okurlarin 6nceki yayinlarda, ozellikle de ilk el 
kitabinda aktarilan temel bilgileri edindigi varsayimryla yazildi. Kitab takip etmekte zorlanirsaniz, 
okumaya ilk el kitabryla baslamanizi Oneririm. 


Hadi bakalim baslayalim. 


Bilgi Duzensizligi Cagi 


Claire Wardle 


Claire Wardle, dijital cagda guven ve gerceklikle ilgili sorunlar Uzerine 
calisan ve gazeteci, akademisyen ve teknoloji uzmanlarini destekleyen, 
kar amaci glitmeyen kuresel kurulus First Draft’in izledigi strateji ve 
yaptig! arastirmalari yurtityor. Harvard Universitesi’ndeki Kennedy 
School’da yer alan Shorenstein Medya, Siyaset ve Kamu Politikalari 
Merkezi’nin bir mensubu olan Wardle ayn! zamanda, Columbia 
Universitesi’nin Graduate School of Journalism birimindeki Tow Dijital 
Gazetecilik Merkezi’nde arastirma direktoru ve Birlesmis Méilletler 

Milteci Orgditti’ntin (UNHCR) sosyal medya biriminin basi. 


Bilgi Duzensizligi Cagi 


Hepimizin bildigi gibi yalan, sdylenti ve propaganda yeni kavramlar degil. insanlar hep yaniltic! 
olma kabiliyetine sahipti. Tarihte uydurma iceriklerin halki yanlis yonlendirmek, hukumetleri 
istikrarsizlastirmak ve borsalart tirmandirmak icin kullanildigini gdsteren bazi olaganustu 
ornekler var. Bugutn yeni olan ise ikna edici ama yanlis ve yaniltici olan bir igerigin herhangi bir 
insan tarafindan hazirlanmasindaki kolaylik ve bu igerigin dUnyanin dort bir yanina sigrarken 
ulasabilecedi hiz. 


insanlari aldatmanin karmasik oldugunu her zaman biliyorduk. Her duruma uyan bir tarif 
bulunmuyor. Ornegin aile ici bir tartisma sirasinda huzuru korumak icin sdylenen beyaz bir 
yalanla, bir siyasetginin daha fazla oy almak icin yaptig! yaniltici bir agiklama ayni degil. Devlet 
destekli bir propaganda kampanyasiyla, Ay’a inisle ilgili bir komplo teorisini de ayni kefeye 
koyamayiz. 


Maalesef burada bahsettigimiz her bir kategori son yillarda tek bir etiket altinda toplandi: 
Dunya genelinde poptler, basit bir terim olan ve gogu zaman yerel dillere cevrilme ihtiyac bile 
hissedilmeyen “fake news” (sahte haber). 


Maalesef diyorum ¢unkU bu etiket gozuUmUzun S6nundeki karmasikligi anlatmak igin ne yazik ki 
yetersiz kaliyor. Bir sekilde aldatic: olan gogu icerik, “haber” gibi gozukme gayesinde bile degil. 
Karsimiza gorseller, videolar veya Twitter, YouTube, Facebook ya da Instagram’daki organize 
aktiviteler olarak cikiyorlar. Bircogu “sahte” de degil. icerikler yaniltic! veya daha cogunlukla 
6zgun fakat baglami disinda kullanilmis oluyor. 


En etkili dezenformasyon, icginde bir nebze de olsa gerceklik barindirani. Dogru bir seyi alip yanlis 
bir etiket yapistirmak ya da bir seyi aslinda Ug senelik olmasina ragmen yeniymis gibi paylagsmak 
buna ornek. 


“Fake news” terimindeki belki de en buyuk sorun, terimin ozellikle siyasetciler ve destekcileri 
tarafindan tum dunya genelinde profesyonel habercilere saldirirken kullanilan bir silaha 
donusturulmus olmasi. 


Bu noktada yasadigim hayal kiriklig! beni Hossein Derakhshan ile birlikte “bilgi dUzensizligi” 
terimini gelistirmeye itti. 2017 yilinda “Bilgi Duzensizligi” isminde bir rapor yazdik ve kullanimda 
olan terminolojinin sorunlari Uzerine egildik. Bu bolumde, konuyu anlayabilmemiz ve elestirel bir 
sekilde Uzerine konusabilmemiz icin gereken baz! temel kavramsal acilardan bahsedecegim. 
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- bilgi duzensizligi cag! - 


Bilgi duzensizliginin yedi turu 


2017 yilinda, var olan bilgi duzensizliginin farkli turlerine vurgu yapmak icin asagidaki 
siniflandirmay! yapmistim. 


Stee YANLIS BILGININ EN YAYGIN YEDi TURU 


ay a: a ~ 
iS) ‘ ©) 
HiCiv/PARODi CARPITMA 


Zarar verme amaci Bir durumu ya da Gergek kaynaklarin Kandirma ve zarar 
giitmeyen fakat bireyi haksiz yere taklit edilmesi verme amaciyla 
yaniltma ihtimali olan suclamak icin bilgiyi tamamen Uretilmis 
igerikler ¢arpitarak kullanmak igerikler 


HATALI iLiSKILENDIRME BAGLAMDAN KOPARMA 


igerigi desteklemeyen Dogru igeriklerin Dogru ve ger¢ek bilgilerin 
haber basliklari, baglamdan koparilarak veya gorsellerin kandirma 


amaciyla manipile 
edilmesi, degistirilmesi, 
dizenlenmesi 


g6rseller veya alt paylasilmasi 
basliklar 


Hiciv/Parodi 


Cogu insan anlasilir sekilde bu siniflandirmaya parodiyi dahil etmem noktasinda bana kars! cikti 
ve acikcasi ben de kendi icgimde bu kategoriyi dahil edip etmeme konusunda uzunca dusundum. 
Fakat maalesef, dezenformasyonu Ureten ve yayan aktorlerin, bir igerigi kasten parodi olarak 
etiketlendirdikleri oluyor ki o igerik “teyit” edilemesin. Bunu icgerigin yaratabilecegi herhangi bir 
hasara karsi bahane olarak kullandiklari da oluyor. Baglam ve ipuclarinin veya horistik olarak 
da adlandirdigimiz zihinsel kisayollarin sokup atildig! bir bilgi ekosisteminde parodi iceriklerin, 
okurun kafasini karistirmasi oldukgca muhtemel. Bir Amerikali, The Onion isimli internet sitesinin 
parodi icerikler Ureten bir site oldugunu bilebilir elbette ama Wikipedia’ya gore dunya genelinde 
57 parodi haber sitesi oldugunu biliyor muydunuz? Eger bir internet sitesinin genel olarak parodi 
icerikler hazirlayip hazirlamadigini bilmiyorsaniz, o siteden gelen bir igerik Facebook’ta 6nunuze 
dustugunde ona kolayca kanabilirsiniz. 


Yakin zamanda Facebook parodi icerikleri teyit etmeme karari aldi. Fakat bu alanda calisanlarin 
dabildigigibiparodietiketibirtaktikolarakkastenkullaniliyor.Aslinda2019’unAgustosayinda,ABD 
merkezlidogrulama platformu Snopes, neden parodiicerikleriteyit ettiklerine dairbiryaziyayinladi. 
Parodi gorunumunde olan bir icerik teyitcilerden pacgay! kurtarabiliyor ve zamanla da gonderinin 
orijinal baglami parodi arasinda kayboluyor. insanlar icerigin parodi oldugunu anlamadan, 
dogru oldugunu dusunerek icerigi paylagsmay! surduruyor. 

Hatal iliskilendirme 

Bildigimiz tik tuzaklari... Sansasyonel bir baslik atip igerik hakkinda iddialar 6ne surmekten 
ibaret olan bu teknigin neticesinde, baslikla gergek makalenin ya da icerigin birbiriyle yakindan 
uzaktan alakas! olmadid! anlasilir. Haberciler dezenformasyon sorununun kotu niyetli aktorlerden 


kaynaklandigini dusunedursun, ben gazetecilikteki basarisiz uygulamalarin bilgi duzensizligine 
dair sorunlari beraberinde getirdigini anlamamizin oldukg¢a 6nemli oldugunu dusunuyorum. 
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Carpitma 


Carpitma, gazetecilik ve siyasette daima bir sorun. ister bir alintinin yalnizca belirli bir kesitinin 
secilerek sunulmasi yoluyla yapilsin, ister dile getirilen iddiay! destekler nitelige sahip olan ama 
uzerine kurulu oldugu veri setinin nasil hazirlandigini g6z ardi eden bir istatistikle olusturulsun, 
ister bir olay! belirli bir gcergevede sunmak icin bir fotografi kesmek olsun... Bu ¢garpitma 
hamlelerinin hi¢biri kesinlikle yeni degil. 


Baglamdan koparma 


Baglamdan koparma, icine en cok icerigi oturttugumuz kategori. Cogu zaman 6zgUn bir goruntu, 
yeniymiscesine yeniden paylasildiginda karsimiza cikiyor. Buna siklikla son dakika haberlerinde 
eski bir gorselin yeniden paylasildig! durumlarda rastliyoruz. Ayni zamanda basligi guncel 
olaylarla baglantiliymis gibi gorunen eski bir haber metninin yeniden paylasildigi durumlarda 
da baglamdan koparma 6rneklerini yakalayabiliyoruz. 


Taklit 


Taklit, taninmis bir markanin logosunun ya da bilinen bir ismin kendisine ait olmayan bir i¢erikle 
yan yana geldigi anlarda ortaya cikiyor. Bu taktigi stratejik bir hamle olarak dusunmek mumkun. 
Nitekim taklit igerikler, sahip oldugumuz zihinsel kisayollara oynuyor. Bir igerigi degerlendirirken 
g6z Onunde bulundurdugumuz en kritik noktalardan biri, igerigin guvendigimiz bir kurulus ya da 
kisi tarafindan Uretilip Uretilmedigi bilgisi. Dolayisiyla guvenilir bir haber kurulusunun logosunu 
alip yanina bir fotograf ya da video ekleyerek, insanlarin One surdugunUz icerige teyit etmeden 
inanma olasiligint otomatik olarak yUkseltebiliyorsunuz. 


Manipulasyon 


Manipulasyon, 6zgtn bir icerigin bir sekilde Uzerinde oynanarak dedgistirildigi durumlari kapsiyor. 
2019’un Mayis ayinda ortaya cikan Nancy Pelosi videosu buna bir 6rnek. ABD Temsilciler Meclisi 
Sozcusu Pelosi bir konusma yaparken videoya cekildi. Birka¢ saat sonra, Pelosi’nin sarhosmus 
gibi konustugunu gésteren bir video ortaya cikti. isin asl video yavaslatilmisti ve béylece Pelosi, 
kelimeleri agzinda geveliyor gibi gozUkuyordu. Bu gercekten gUclU bir taktik gunkU ozgUn 
bir gérunttye dayantyor. Insanlar Pelosi’nin gercekten o giin o saatte bir konusma yaptigini 
biliyorsa, bu durum onlarin manipule edilmis videoya daha cok inanmalarina neden oluyor. 


Uydurma 


Bu kategori bir igerigin yuzde 100 uydurma oldugu durumlarda gecerli. Bu tamamen yeni 
bir sahte sosyal medya hesabi uzerinden icgerik yaymak seklinde karsimiza cikabilir. Yapay 
zeka kullanilarak birinin hig soylemedigi seyleri soyler ya da yapmadid! seyleri yaparmis gibi 
gosterildigi video ve ses dosyalari Uretmek icin kullanilan deepfakeler de bu kategoride yer altyor. 


Niyeti ve Motivasyonu Anlamak 


Bu kategoriler, yanlis bilgiyle kirlenmigs bir bilgi ortamindaki karmasiklig! anlatmak icin faydali 
oluyor. Ote yandan yanlis bilginin yayilimindaki “niyet”in ne oldugu sorusuyla pek ilgilenmiyor. 
Niyet, tum bu meseleyi anlamanin can alici noktalarindan. 


Bu anlamda Derakhshan ile birlikte bir Venn diyagrami hazirladik ve mezenformasyon, 
dezenformasyon ve kendi turettigimiz UcgUncU bir terim olan malenformasyonun birbirinden 
farkini anlatmaya calistik. Mezenformasyon ve dezenformasyon ikilisi yanlis igerik Orneklerinden. 
Fakat dezenformasyon, ister maddi, ister itibar icin, ister siyasi, ister de fiziksel zarar i¢in olsun, 
herhangi bir zarar verme amaci olan insanlar tarafindan uretilip paylasilryor. Mezenformasyon 
da yanlis fakat bunu paylasan insanlar, bu icerigin yanlis oldugunu fark etmiyorlar. Mesela, son 
dakika haberleri sirasinda insanlarin s6z konusu olayla ilgili olmadigini fark etmeden konuyla 
ilgili soylentileri ya da eski goruntuleri paylasmasi buna bir ornek. 
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Malenformasyon ise 6zgiin bir bilgi iceriyor. Ote yandan bunu paylasan insanlar zarar verme 
amaci guduyor. 2016 ABD Baskanlik Secimleri sirasinda Hillary Clinton’in e-posta yazismalarinin 
sizdirilmasi buna ornek. Intikam pornosu paylasmak da. 


BILGI DUZENSIZLIGI TURLERI 


YANLISLIK ZARAR VERME AMACLI 


Mezenformasyon: Dezenformasyon: Malenformasyon: 


Kasitsiz/istemeden Tamamen Uretilmis veya Kamu yararindan ziyade 
olusan yanilgilar; kasten maniptle sahsi veya sirket cikari 
6rnegin yanlis fotograf edilmis gérsel/isitsel icin 6zel bilgilerin 
basliklari, tarihler, igerikler. Kasith olarak yayinianmasi; Ornegin 
istatistikler, ceviriler yaratilan komplo birinden intikam almak 
veya bir hicvin ciddiye teorileri veya icin pornolarini agiga 
alinmasi soylentiler cikarmak. Gercek 
igerigin baglaminin, 
tarihinin veya zamaninin 
bilerek degistirilmesi 


FIRST acim 
DRAFT teyit 


Bu kavramlar 6nemli cUnkU niyet de belli bir bilgiyi nasil anlamamiz gerektiginin bir parcgasi. 
Yanlis ve yaniltici igerik Wretmenin arkasinda Ug temel motivasyon yatuyor. Ilki i¢ ya da dis 
politika fark etmeksizin genel olarak siyasi motivasyonlar. Yabanci bir hukumetin baska bir 
ulkenin secimlerine mudahale ettigi yonUnde bir vaka karsimiza cikabilir. Bir siyasetcinin “kirli” 
taktiklerle kendisine muhalif olanlari lekelemeye calistig! bir kampanya kapsaminda siyasi 
motivasyonlar, i¢ siyasetle baglantili da olabilir. ikinci temel motivasyonsa finansal. Sitenizde 
reklam vererek para kazanabilirsiniz. Eger abartili bir baslikla hazirlanmis yanlis bilgi igeren 
sansasyonel bir haber metniniz varsa, insanlar baglantiniza tikladigi surece para kazanirsiniz. 
Siyasi yelpazenin her iki tarafindaki insanlar tik ve dolayisiyla gelir elde etmek icin nasil uydurma 
“haber siteleri” kurduklarini daha 6nce anlatmislardi. Uctincti ve son olaraksa sosyal ve psikolojik 
motivasyonlar bulunuyor. Bazi insanlar basit¢e sorun yaratma ve bundan nasil kazasiz belasiz 
yirtabileceklerini gorme arzusuyla motive oluyorlar. Gazetecileri kandirip kandiramayacaklarini 
gormek buna bir ornek. Bir diger 6rnekse Facebook’ta kimi zaman insanlari protesto i¢in 
sokaga cadiran kimi zamansa kadinlara zorbalik etmeye tesvik eden etkinlikler yaratmak. Bazi 
insanlarsa belirli bir kimlik tasidiklarini gostermekten baska hicbir motivasyona sahip olmaksizin 
yanlis bilgi paylasiyorlar. Ornegin, “Bunun dogru olup olmamasi beni ilgilendirmiyor, ben sadece 
Facebook’taki arkadaslarima [adayin adi her neyse]’den ne kadar nefret ettigimi gostermek 
istiyvorum” diyenler gibi. 
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Genisleyen Tunel 


Bu genis ekosistemi derinlemesine anlayabilmemiz icin, her seyin nasil da birbirine dolandigini 
gormemiz lazim. Genellikle biri bir yerde yaniltic! ya da yanlis bir igerik goruyor ve bunun orada 
uretildigine inaniyor. Maalesef, mesele dezenformasyon oldugunda en etkili aktdrler, bu pargall 
yapidan nasil faydalanacaklarint iyi biliyorlar. 


Unutmayin, eger soylentiler, komplo teorileri veya yanlis icerikler paylasilmasaydi, kimseye bir 
zararlar! dokunmazdi. Asil zarar veren sey bunlar! paylagsmak. Bu nedenle de dezenformasyonu 
yayanlarin, bilginin aktarimi sirasinda ekosistemde hareket ederken nasil koordineli oldugunu 
gosterme gayesiyle Genisleyen Tunel (The Trumpet of Amplification) ismiyle bu go6rseli 
olusturdum. 


Anonim internet pecgi . Komplo Profesyonel 
yari-kapali 
abr topluluklari medya 


FIRST wat 
DRAFT teyit 


Cogu zaman bir i¢gerik 4Chan ya da Discord (bilgisayar oyunlar! oynayanlarin iletisim icin 
kullandiklari bir uygulama) gibi yerlerde paylasiliyor. Bu alanlar anonim ve herhangi bir denetim 
olmaksizin kullanicilarin paylasim yapmasina olanak sagliyor. Koordinasyonla ilgili belli basli 
detaylarin paylasilmasi icin siklikla bu kanallar kullaniliyor. “Bu etiketi en ¢cok konusulanlar 
listesine cikarmaya calisacagiz” ya da “bugtn yasanan olaylara Facebook’ta su gorsel ile cevap 
verin” gibi. 

Bu koordinasyon genellikle dezenformasyon aginin icerisinde yer alan ve icerigi daha fazla 
insana ulastiran genis Twitter DM (6zel mesaj) gruplarina ya da WhatsApp gruplarina dogru 
ilerliyor. Bu agamadan sonra Gab, Reddit ya da YouTube gibi sitelerdeki topluluklara ulasabiliyor. 
icerik buradan da Facebook, Instagram ya da Twitter gibi daha ana akim sayilabilecek sosyal 
medya platformlarinda paylasiliyor. 


Bu noktadan sonra profesyonel medya, ya icerigin cikig noktasinin farkina varamamasi ve 
yeteri kadar incelemeden haberlestirmeye karar vermesinin Uzerine ya da icerigi ¢curutmek 
adina devreye giriyor. Her halukarda, dezenformasyonu yaratan ve yayan aktorler bunu bir 
basar! olarak goruyor. Soylenti veya yaniltici iddianin haberlestirilmesi sirasinda atilan basarisiz 
basliklar ve yanlis igerige metnin akisi icerisinde belirgin bir bicimde yer vererek iddiay! curutme 
cabalari, asil planin ekmegine yag suruyor. Bunlar dezenformasyonun etki alaninin buyUmesine 
neden olurken soylentiyi de iyice korukluyor. 


First Draft’ta bir tasma noktas! kavramindan bahsediyoruz. Gazetecilerin yanlis bir bilgiyi cok 
erken haberlestirmesi o soylentinin yayilmasina alan agiyor. Cok geg haberlestirmekse, zaten 
yanlis bilginin kék saldigi ve yapilacak cok az sey kaldigi anlamina geliyor. Tasma noktalari 
uzerine calismak bir hayli zor. Konuma, konuya ve platforma gore dedisiyor. 
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Sonuc¢ 


Dil 6nemli. Ele aldigimiz mesele karmasik ve kullandigimiz kelimeler fark yaratiyor. Giderek daha 
fazlainsanin “sahte haber” terimini profesyonel medyadaki basarisiz gazetecilik uyygulamalariyla 
es tuttugunu gosteren akademik calismalar yayinlandi bile. 


Su an her bir igerigi aslinda yanlis olmasa dahi dezenformasyon olarak niteleyen veya bir icerigin 
yanlis oldugunun farkina varilmadan paylasilmasinda dezenformasyon arayan bir egilim var. 
Buradaki sorunu gormek meseleyi anlayabilmek icin olduk¢a 6nemii. 


Bilgi duzensizligi caginda yasiyoruz. Bu durum gazeteciler, arastirmacilar ve bu alanda calisan 
diger insanlar igin yeni zorluklar yaratiyor. Haberlestirmeli mi haberlestirmemeli mi? Baslik nasil 
atilmali? Video ve gorseller etkin bir bicimde nasil gurutulur? Ne zaman curutulmesi gerektigini 
nasil biliriz? Tasma noktasini nasil dl¢ebiliriz? Bunlar gunumuzde bilgi ortaminda calisan herkes 
icin yeni zorluklar. Mesele bir hayli karmasik. 
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Medya maniptlasyonunun 
yasam déngusti 


Joan Donovan 


Joan Donovan, Harvard Universitesi Kennedy School’daki Shorenstein 
Medya, Siyaset ve Kamu Politikalari Merkezi’nde arastirma direkt6ru. 
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Medya maniptlasyonunun 
yasam déngustt 


Bir avug guclu kUresel teknoloji platformunun, toplumun bilgi almak igin kullandigi geleneksel 
araclari altust ettigi gunuUmuzde, medya manipulasyonu ve dezenformasyon kampanyalari tum 
siyasi ve sosyal yapilara meydan okuyor. Siyasi hedefler tasiyan yapilanmalar, sirketler, farkli 
toplumsal hareketlerin mensuplar! veya bagimsiz “troller” toplumun gUndemini etkilemek icin 
yeni yOntemler gelistirirken yerel, ulusal veya kuresel dolcekte bir yikim yaratmak adina asilsiz 
ve uydurma haberlere basvuruyor. Medya manipulasyonu ve dezenformasyonun toplumun 
karsi karsiya kaldigi 6nemli sorunlar arasinda olduguna dair yaygin bir gorus birligi var. Fakat 
dezenformasyonu ve medya manipulasyonunu tanimlama, saptama, belgeleme ve curutme isi, 
saldirilar 6zellikle gazetecilik, hukuk ve teknoloji Ug¢geninde gelistirildiginden hayli zorlu bir ugras 
olmay! surduruyor. Bu baglamda medya manipulasyonunu belirli adimlari takip eden bir faaliyet 
olarak gormek, bunlari arastirma, ortaya cikarma ve azaltma yolunda atilabilecek ilk 6nemli 


adim. 
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Medya manipulasyonu ve dezenformasyonu tanimlamak 


Medya manipulasyonunu tanimlamak icin Oncelikle terimi ikiye bdluyoruz. En genel anlamiyla 
medya, bir iletisim olgusu. Fiziksel ve dijital mecralardaki metinler, gorseller, ses ve video kayitlari 
bu olgunun icerisinde degerlendirilebilir. Medya Uzerine calisirken herhangi bir kalinti, bir olayin 
kaniti olarak dusunulebilir. Bir iletisim olgusu olarak medyanin, bireyler tarafindan birbirleri 
arasinda bir bag kurma amaciyla yaratildiginin altini cizmek gerek. Bu baglamda medya, baz! 
iceriklerin bireyler arasindaki aktarimindan mukellef olmakla birlikte aktarilanlarin yorumlamasi 
durumu her zaman icerikle kurulan iliskiye ve igerigin oturdugu baglama ickin. 


Medyanin manipule edildigi iddiasi ise agik bir bigimde medyanin, bireylerin elinde bir igerikten 
istenen anlami aktarma amaciyla sekillendirilmesi demek. Merriam-Webster isimli sozluk 
manipUlasyonu “birinin amacina hizmet etmek icin kurnazca ya da hileli bir bigimde degistirmek” 
olarak tanimliyor. Bir igerigin hangi amaca hizmet etmek icin yaratildigini kesin olarak bilmek 
kimi zaman zor olsa da arastirmacilar, bir igerigin yayilmasi sirasinda herhangi hileli bir taktigin 
kullanip kullanilmadigini saptamak icin iletisiminin kim, neden, nerede ve nasil gerceklestigini 
tespit edebilir. Maniptlasyon taktikleri kapsamina sunlar girebilir: birinin kimligini ya da 
igerigin kaynagini gizlemek, i¢gerigin anlamini ya da baglamini ortme veya dedistirme amaciyla 
duzenlemek, algoritmalar! kandirmak i¢gin bot veya spam araclari gibi yapay koordinasyon 
yontemlerine basvurmak. 


Bu baglamda dezenformasyon, medya manipUlasyonunun bir alt turu ve siyasi saiklerle yanlis 
bilgiyi bilingli bir bigimde uretme ve yayma anlamina geliyor. Teknolojinin belirli alanlarindaki 
uzman isimler, akademisyenler, gazeteciler ve karar verici merciler dezenformasyonun kendine 
6zgu bir kategori oldugu noktasinda uzlasmali. Nitekim dezenformasyonla mUcadele bu 
gruplarin isbirligini gerektiriyor. 


Harvard Universitesi’ndeki Kennedy School’da yer alan Shorenstein Merkezi’nin Teknoloji 
ve Sosyal Degisim arastirma ekibi (TaSC) olarak biz kendi adimiza, medya maniputlasyonu 
kampanyalarinin yasam dongusunt haritalandirmak i¢in vaka calismasi yOntemini benimsiyoruz. 
Bu metodolojik yaklasim, medyadaki bir igerigi zaman-mekan baglaminda takip ederek bu 
karmakarisik yapinin ardindaki iliskiyi ¢ozmemizde ve maniptlasyon kampanyalarinin izledigi 
sirayl, kampanyalarin dlgegini ve baglamini ortaya sermemizde bize yardimci oluyor. Bu 
calismanin bir parcasi olarak, medya manipulasyonu kampanyalarinin yasam dongusune dair 
genel bir taslak cikardik. Bu taslagin, medya manipulasyonu ve dezenformasyonu saptama, 
izleme ve ortaya cikarmaya girisen gazeteciler icin kullanisli olacag! fikrindeyiz. 


1. Manipulasyon 
kampanyasinin 
planiamasi 


5. Manipile eden 2. Kampanyayi sosyal 
akt6rlerin yeni platformlarda ve 
¢gevreye uyumu internette yayma 


4. Bilgi 3. Endiistri, aktivistler, 
ekosisteminde politikacilar ve 
degisiklik gazetecilerden gelen 
yanitlar 


Bir medya manipUlasyonu kampanyasinin yasam déngusu 


Bu dongtde medyay! manipule edenlerin izledigi taktikleri nitel ve nicel yontemlerle belgelemek 
icin harekete gecebilecegimiz bes evre bulunuyor. Unutmayin ki cogu manipulasyon kampanyas! 
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ayn sirayla “ortaya cikarilmiyor.” Bunun yerine arastirma sirasinda, bu bes evreden herhangi 
birini tespit etmeye calisin ve daha sonra kampanyanin yasam dongusunde geriye ya da ileriye 
dogru izini surun. 

Vaka Calismasi: ‘Muhbiri Aciga Cikar’ 


Bir medya manipUlasyonu kampanyasinin nasil gelistigi ve kampanyanin yasam déngustntin 
hemen baslarinda gazeteciler ve platformlarin attiklari etik bir adimin manipUlasyon cabalarini 
engellemeye nasil yardimci oldugunu gormek icin ABD Baskani Donald Trump’in Ukrayna’daki 
faaliyetlerini sizdiran bir muhbir hakkinda gelisen sosyal medya etkinligini inceleyelim. 


Candace Owens @ 
Please do not retweet this photo of the scam-whistleblower, 


He does not want his name or picture to go viral so 
please, whatever you do, do not hit the retweet button 
Thank you in advance 


“Lutfen, bu dolandirici-muhbirin fotografini retweet etmeyin #EricCiaramella. isminin ve fotografinin viral 
olmasini istemiyor, bu nedenle ne yaparsaniz yapin ama I|tutfen retweet’e basmayin. Simdiden tesekkurler.” 


Planlama ve tohum atma (1. ve 2. evre) 


Komplo teorisi ekosisteminde, muhbirin kimligi zaten biliniyor ve ismi bloglarda, Twitter, 
Facebook, YouTube ve tartisma gruplarinda dolantyor. Onemli olan bir nokta ise 6zgiin isimlerin 
anahtar kelimeler ve etiketlerin yerine gecebiliyor olmasi ve bu da aranabilir, somut bir veri 
olarak degerlendiriliyor. Burada iddiada yer alan kisinin ismini ve fotografin! yaymak icin planli 
ve kasitl bir caba soz konusu. Fakat yine de bu isim, komplo teorisi yayan sag goruslU hesaplar 
ve olusumlarin cevrimici yanki fanuslarinda tikilip kalmisa benziyor. Komployu tezgahlayanlarin 
sozde muhbirin ismini ana akima yaymaya yonelik planli gabalarina ragmen, bu ismin kendi 
filtre balonlarinin disina gikamadig! goruluyor. Peki ama neden? 


Gazeteciler, aktivistler ve digerlerinden gelen tepkiler (3. evre) 


Sol goruslU yayinlarin yani sira merkezde duran medya kuruluslar! sozde muhbirin ne adini 
yayinladi ne de boyle bir iddianin one struldugunt haberlestirdi. Ana akim medya kuruluslari, 
her ne kadar mesele teknoloji ve siyaset alaninda calisan gazeteciler icin haber degeri tasisa da 
bu kisinin isminin sosyal medya ekosisteminde dolasimda oldugunu dile getirmekten kagindi. 
Bunu haberlestirenler ise gcogunlukla iddia konusu kisinin ismini yaymaktan kagindilar ve 
muhbirin isminin dolasima sokulmasinin, muhbirin sikayetinin etrafindaki tartismalar! manipule 
etmeye yonelik bir caba oldugu Uzerinde durdular. Bu genis 6lcude gazetecilerin, muhbirleri de 
kapsar sekilde kaynagin gizliligini koruma gibi bir gorevinin oldugunu vurgulayan gazetecilik 
etigi sayesinde gerceklesti. 


Bilgi ekosistemindeki degisiklikler (4. evre) 


Ana akimda gazeteciler sahsin ismine yer vermeseler de muhbir oldugu iddia edilen “Eric 
Ciaramella” ismi kendine 6zgu bir anahtar kelime. Bu da bu ismi arayan insanlarin, komplocu 
bakis acisindan etkilenen birbirinden farkli icgeriklerle karsilasabilecegi anlamina geliyor. Bu 
surecte etik bir davranis sergileyen gazetecilerin 6nemli dlcude tik cekebilecek bir hikayeyi etkin 


19 


-medya maniptlasyonunun yasam déngusu - 


bir sekilde geri cevirmesine ek olarak, platformlar da iddiada gegen muhbirin ismini anahtar 
kelime olarak kullanan icerikleri bilfiil izlemeye basladi. YouTube ve Facebook sahsin ismini 
kullanan icerikleri sildi ve Twitter bu ismin en cok konusulanlar listesine ¢cikmasini engelledi. 
Google aramalarinda bu ismin sorgulanmasina izin verilmedi ve komplo teorisi yayan sitelere 
ait binlerce baglanti geri ¢cekildi. 


< Steve King O 
v or A 
Adam Schiff said, “I do not know the identity of the 


whistleblower.” @RepAdamSchiff here are four strong 
Clues. 


Washington, OC + Twitter for iPhone 


800 1.5K Ls 


“Adam Schiff ‘Muhbirin kimligini bilmiyorum’ demisti. @RepAdamSchiff burada dort gug¢lu ipucu var.” 
Manipule edenlerin duzeltmeleri (5. evre) 


Medyay! maniptle etmeye calisanlar yanlis bilginin yayilmasini 6nlemek icin harcanan butun 
bu cabadan dolayi rahatsiz oldu ve taktiklerini dedistirdi. Icerikleri muhbir oldugu iddia edilen 
kisinin adiyla yaymayi surdUrmek yerine, bu sefer daha o6nceden dolasima giren fotograftaki 
kisiye benzeyen (gozlUkIU ve sakalli) baska bir adamin fotograflarini dolasima soktular. Muhbirin 
Demokratlarin siki bir destekcisi olduguna ve tarafli motivasyonlarla hareket ettigine dair 
“derin devlet” komplo teorileri bu yeni gérsellere eslik etti. Ote yandan fotograftaki kisi siklikla 
komplo teorilerine konu olan milyarder yatirimci ve hayirsever Georger Soros’un oglu Alexander 
Soros’tan baskas! degildi. 


Bu yontem de medyada dikkat cekmeyi beceremeyince, ABD Baskani Trump’in Twitter hesabi @ 
RealDonaldTrump uzerinden muhbir oldugu iddia edilen kisinin ismini agiklayan ve “CIA muhbiri 
gercek muhbir degil!” diyen bir makale retweet edildi ve bu Trump’in 68 milyon takipcisine 
iletilmis oldu. Orijinal tweet, Trump’iIn kampanyasinin resmi ve dogrulanmis hesabi olan @ 
TrumpWarRoom'dan atilmisti. Bunun ardindan medyanin ilgisi, muhbir oldugu iddia edilen ismi 
gizleme zahmetine giren buyuk ana akim medya kuruluslari da dahil olmak uzere, katlanarak 
artti. Sosyal medyada birgok insan, muhbirin ABD Senatosu’nda baskanin gorevden azli 
kapsaminda yurutulen durusmalar sirasinda ifade vermesi i¢gin gagrida bulundu. Sahsin isminin 
diger olasi 6nemli taniklarin yaninda belirmesi ise insanlarin bu isimleri ararken iddia konusu 
isimle karsilasma olasiligini attirmis oldu. Boylece yeni bir medya manipulasyonu déngusu 
baslamis oldu. 


Muhbirin ismine dair arama sorgulamalarindaki artis surerken iddia konusu ismin Trump’in 
yaptiklarini bildirmeye yonelik sahsi ve profesyonel motivasyonlari ile ilgili komplo teorileri 
bloglarda dolasmaya devam ediyor. Tweetleri haberlestiren gazeteciler, bir yandan bu tur 
hareketlerin gelecekte ortaya ¢ikabilecek muhbirleri caydirabilecegini vurgularken bir yandan da 
Trump’in muhbir oldugu iddia edilen kisiyi agik etmesinin ardindaki neden ile ilgili dedikodular1 
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haberlestirerek acayip merak duyulan bu konuya egilmeye calistyorlar. Bu sirada baz! medya 
kuruluslarinin elitleri sorumlu tutmaya calismasi takdire sayan fakat sosyal medya platformlanri, 
kendi urunlerinin medya manipUlasyonu ve dezenformasyonun yayilmasi icin nasil elverisli 
siyasi araclar haline geldigine deginmedikce bu meseleyi cozmek pek mUmkun degil. 


a a 
u Tw 


a==—_. FOLLOW Trump War Room (Text TRUMP to 88022) @ 


It's pretty simple. The CIA "whistleblower" is not a real whistleblower! 


TEXT TRUMP TO 88022 


ceteris eblower is a CIA officer who 


Team Trump (Text TRUMP to 88022) @ 


“Olduk¢a basit. CIA ‘muhbir’i gergek bir muhbir degil!” 


Yasam dongusunut belgelemek 


Medyay! manipule etme cabasi gudenler haberin kitlelere ulasma surecindeki zinciri kirma 
gayesiyle sosyal medyaya bir isim ve birkag fotograf attilar. Bunun da buyuk, mesru medya 
kuruluslarinca dillendirilmesini ve boylelikle igerigin, sosyal medya platformlarinda trend 
olmasini ve kolayca ulasilabilir hale gelmesini hedeflediler. Fakat platformlarin ve gazetecilerin 
muhbir oldugu iddia edilen sahsin kimligini ana akima tasimamaya yonelik karar ve eylemleri, 
haber degeri oldukgca yUksek olan bir akt6run meseleyi gundeme getirmesiyle buyuk dlcude 
sonuc¢suz kaldi. Her ne kadar medya kuruluslari etik kilayvuzlara uyma konusunda gayret etseler 
de sosyal medya, gundem yaratma ve tehlikeli komplo teorileri Uretme konusunda hali hazirda 
guclu olanlarin silahi haline geldi. 


Genel anlamda bu vaka calismasi, gazetecilerin dezenformasyon kampanyalarini agiga 
cikartmaya calisirken yanlis bilgiyi daha da yaydigi ve sosyal medya_ platformlarinin 
kullanicilarina dogru bilgi saglama konusunda herhangi bir sorumluluk hissetmedigi gegmisteki 
vakalara nazaran, dezenformasyonu engelleme noktasinda harcanan cabalarin kayda deger 
bir sekilde gelistigini gosteriyor. Tum bu degisim Umit verici fakat elitler icin hesap verilebilirlik 
kismi halen eksik. Gazeteciler ve bu alandaki arastirmacilarin medya manipulasyonu 
kampanyalarini saptama, belgeleme ve curutme faaliyetleri bir hayli kiymetli oldugu kadar riskli 
de. Bu asiri partizan zamanlarda, herhangi bir dezenformasyon kampanyasindan bahsetmek 
bile troll akinina ve arzu edilmeyen dlcude bir ilgiye neden olabilir. Dezenformasyonun icerigi 
ve baglamiyla bogusma surecinde ilgili kampanyanin nasil basladig!, zamanla nasil degisime 
ugradigi ve nihayetinde nasil bittigini titizlikle belgelememizin sart oldugunu bilmemiz gerek. 
Ayni zamanda bir kampanyanin sona erdigi ana dair yapacagimiz cikarimlarda, bu anin yeni bir 
baslangig¢ olabilecegini de g6z 6nunde bulundurmamiz gerekiyor. 
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Il. Aktorleri ve icerikleri arastirmak 


|. Sosyal medya hesaplarini 
arasurmak 


Brandy Zadrozny 


Brandy Zadrozny, NBC News’te arastirmac! gazeteci. Cogunlukla 
internetteki yanlis bilgi, dezenformasyon ve radikaller Uzerine calisiyor. 


Sosyal medya hesaplarini 
arasurmak 


Haberini hazirladigim hemen hemen her hikaye kapsaminda sosyal medyada dedektiflik 
yaparim. Son dakika haberlerinden tutun da daha uzun suren arastirmalara kadar birgok 
noktada sosyal medya platformlani, bir kiginin gergek hayati yani ailesi, arkadaslari, yaptid) isler, 
siyasi dusunceleri ve kisisel baglantilari hakkinda bilgi sahibi olmami sagladig! gibi kisinin sir 
tuttugu fikirleri ile gizli cevrimigi kimligine dair de bir pencere acar. 


Gazeteci olmak icin harika bir zaman. insanlar yasamlarini giderek daha cok cevrimici 
platformlara yansitiyorlar ve bir kisinin sosyal medyadaki profillerini bulmak i¢gin kullanilabilecek 
araclara artik her yerden ulasilabiliyor. Ayni zamanda hem siradan insanlar hem de kotucul 
aktorler izlerini saklama konusunda daha akillica davrantyor. Bu arada, Facebook gibi sosyal 
medya platformlari, gazetecilerin ve arastirmacilarin uzerinde calistiklari konuya dair hikayeleri 
ortaya cikarmak ve hikayelerdeki kisileri tespit etmek icin kullandiklari araclari kapatarak gizlilik 
ihlalleri ve platformda yayilan zararli ideolojiler hakkinda basina tepki gosteriyor. 


ilerleyen bdliimlerde sosyal medya hesaplarini arastirmaya yonelik baz temel yaklasimlari 
gosterecegim. Bunlar su an kullanilabilecek aracglar, ancak gcok gegmeden Facebook tarafindan 
kaldirilacak veya bu araclarin yerlerini daha iyileri alacaktir. Bu iste en iyi olan gazetecilerin, 
bilgiye ulasmak icin izledikleri kendilerine has bir sureg ve kullandiklari belirli araglar vardir. 
Ancak gercekten, haberciligin hangi dalinda olursa olsun meseleyi bir takinti haline getirmek 
ve (sanal) iz surmek en iyi sonuclari verecektir. Binlerce tweet okumaya, Google sonuclarinin 
sonuna kadar tiklamaya ve “Bu kim?” sorusunu yanitlamaniza yardimci olacak o ufak biyografik 
ipuclarini toplamak istiyorsaniz bir sosyal medya cikmazina dalmaya hazir olun. 
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Kullanici isimleri 


Bir kullanic! adi bazen sahip oldugumuz her seydir. Bunda sikinti da yok gcunkt genelde bu 
noktadan baslariz. Zamanin Cumhuriyetci New Hampshire eyalet temsilcisinin Reddit’in en 
populer ve nefret uyandiran erkek toplulugunu kurdugu vakasinda karsimiza ciktigi gibi. Su 
anda karantinaya alinmis bir topluluk olan Reddit’in The Red Pill toplulugunun mimarinin gercek 
yuzuntn ortaya cikarilmasi Uzerine gerceklesen sorusturma “pk_atheist” kullanici adiyla basladi. 


‘Welcome to the Red Pill (seir-therearill) 
submitted 2 years ago * by pk_atheist 


I'm going to discuss briefly what my intention is for this subreddit. 


I'm Desmond, and I've been active in both the Men's Rights and the Seduction 
subreddits. They're both wildly popular subs, but both have major failings that 
I've slowly identified. They both operate subtly under the feminist imperative. 
Group-think at both tend to fail to grok the importance of coming to terms with 
objective reality - something the manosphere has termed "taking the red pill." 


“Red Pill’e (Kirmizi Hap) hos geldiniz 
Kisaca bu subreddit’teki amacimin ne oldugunu anlatacagim. 


Adim Desmond ve hem Erkek Haklari hem de Bastan Cikarma subreddit’lerinde aktifim. ikisi de asiri poptler 
subreddit'ler fakat ikisinin de yavas yavas fark etmeye basladigim buyuk kusurlari var. ikisi de alttan 
alta feminizm boyundurugunda isliyor. ikisi de genel anlamda nesnel gercekligi kabul etmenin 6nemini 
kavrayamiyor; yani manosphere’in “kirmizi hap! almak” olarak adlandirdig! seyi.” 


Bazi insanlar kullanici isimlerine bagli kalir. Onlari kuguk degisikliklerle cesitli platformlarda ve 
e-posta servislerinde kullanirlar. New Hampshire eyalet temsilcisi gibi guvenligine biraz daha 
fazla Gnem veren insanlar ise her yeni girisimde farkli bir kullanici! adi olustururlar. 


[-] pk_atheist [S] 2 points 3 years ago 
I don't think we can grow if we ever go private. It goes without saying, you should 
invest in a decent throwaway that cannot be traced back to you. 


permalink embed parent 


“Bence eger gizli olursak buyUyemeyiz. Sdylememe gerek bile yok ama izi surulUp size ulasilamayacak, 
duzgtun bir yan hesaba yatirim yapmalisiniz.” 


Konu ne olursa olsun, arastirdiginiz kullanici ismine birkag siteden bakmaniz gerek. 


Ben kullanici isimlerini 6nce Google’da aratirim. insanlar, dzellikle de biytk sosyal medya 
platformlardan kagcinan gen¢cler, internet sitelerindeki yorum bodlumleri, incelemeler ve forumlar 
gibi hig beklenmedik yerlerde sizi bilgiye ve kendileriyle baglantili diger hesaplara ulastirabilecek 
izler birakirlar. 
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Google aramasinin yaninda, bazi tescilli hizmetleri kullanabilirsiniz. Bunlar Ucretli olurlar ve 
haber ajansinizin butgesine gore bunlara erisiminiz olabilir ya da olmayabilir. Birgok magazanin 
Nexis adi verilen bir sistemi vardir. Kamusal kayitlar ve mahkeme belgeleri icin bu sistem 
harika olsa da e-posta/kullanici adi gibi bolumler maalesef yok. Ayrica sadece Amerika Birlesik 
Devletleri’nde yasayan insanlari arastirmak icin faydall. Pipl ve Skopenow, telefon numarasi ve 
mulkiyet kayitlari gibi “gergek dunya” bilgileriyle birlikte e-posta ve kullanici adi gibi gevrimici 
bilgiler igin capraz arastirma yapabilen araclarin arasinda en iyilerden. Ustelik kiiresel dlcekte 
de is gorebiliyor. Bu Ucretli arama motorlari genellikle telefon ve mUulkiyet kayitlarini gosterse de 
Facebook ve LinkedIn profillerini de hesap kapatilmis olsa dahi bulabiliyor. insanlarin genelde 
unuttugu hesaplar arasinda da baglanti kuruyor. Ornegin, eski bloglar ve hatta Amazon’daki 
istek listeleri gibi; ki bir insanin ne okudugu, aldigi ve istedigini 6grenmek icin bunlar birer 
madendir. Bu araclarla yanlis pozitif sonuclar da elde edebilirsiniz. Bu yazden ben arastirmama 
buralarin sonuclariyla baslar ve diger dogrulama araclartyla devam ederim. 


pipl [versymcory scsononns) ae 


Brandy Zadrozny 


Arastirdigim kisiye ait olabilecegini dUsundtgum bir kullanici adi veya e-posta buldugumda, 
cesitli platformlarda bu kullanici isminin olup olmadigina bakan namechk veya namecheckr gibi 
cevrimici araclarla bu ismi ararim. Bunlar kullanmay! dusundukleri verili bir kullanic! adinin farkli 
platformlarda olup olmadigini gorebilmeleri icin pazarlamacilarin isini kolaylastirmak adina 
tasarlanmis araclardir. Ancak arastirdiginiz bir kullanici adinin baska bir yerde olup olmadigini 
kontrol etmek icin de faydalilardir. Elbette, bir kullanici isminin birden cok platformda kayitl! 
olmasi bu hesaplarin hepsinin ayni insana ait oldugu anlamina gelmez. Ancak platformlarda 
arastirma yapmak icin iyi bir baslangi¢ 
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Usernames 


& 
YouTube 


Wikia ReverbNation 


are available. are unavailable. are invalid. are errors (with us or them). Mouse over blocks for more info. 


Daha ileri seviye kullanici ismi kontrol igin kullanici bilgisini igeren veri ihlallerini aragstiran 
haveibeenpwned.com ve Dehashed.com bulunuyor. Bunlar bir e-posta adresini dogrulamak ve 
yeni ipuclari yakalamak agisindan isinize yarayabilir. 


Fotograflar 


Bir kullanici adi arastirmay! surdurmek icin her zaman yeterli olmayabilir ve kimi zaman hicbir 
sey bir gorsel kadar ikna edici degildir. Profil fotograflar farkli hesaplara sahip bir kisinin kimligini 
dogrulamanin baska bir yoludur. 


Google’in tersine gorsel arama yontemi guzel ama diger arama motorlari, 6zellikle de Rusya’nin 
Yandex'i daha iyi sonuclar verebiliyor. Ben Reveye isimli Chrome _eklentisini kullaniyorum. 
Eklenti, tarayicidaki bir resmin Ustunde sag tikladigimda Google, Bing, Yandex ve Tineye gibi 
platformlarda gorselin benzerlerini aramama yardimci oluyor. Search by Image isimli eklentinin 
ise bir gorselin icinde yer alan bir goruntUyu tersine aramanizi saglayan kullanisl bir 6zelligi var. 


26 


-sosyal medya hesaplarini arastirmak - 


Brandy Zadrozny 


Open Link in New Tab 
Open Link in New Window 
Open Link in Incognito Window 


Save Link As... 
Brandy Zad| Copy Link Address 


@BrandyZadrozny| Open Image in New Tab 

Save Image As... ' 
Copy Image 

Copy Image Address 
Search Google for Image 


Reporter @NBCNe 
Platforms, Politics. 
librarian. DMs opet 
Brandy.Zadrozny@ 
O AaBlock — best ad blocker 

"“° Fake video news debunker by InVID 
Joined August} [© Google Keep Chrome Extension 

§ Hunchly 2.0 
Ed 386 Photos ang € LastPass ¢ 


oe © Reverse image search (all) 


= = é [ul] Wayback Machine > | 


Vandex &. vecedec image , 


© Brooklyn, NY 


we WwVvVY’V Vv 


This image in different sizes 


Elbette tersine gorsel aramayla ilgili bazi sorunlar var. Yukarida bahsi gegen arama motorlari 
Twitter’daki gorselleri bulma konusunda pek iyi bir is cikarmiyor. Instagram ve Facebook gibi 
sitelerden sonug elde etme konusunda ise bir hayli faydasiz sayilirlar. 


Benim en sik baktigim sey insanlarin farkli gorselleri. Ekranima godzlerimi kisarak bakip is 
arkadaslarima “Bu insanlar ayni mi?” diye kag kez sormusumdur saymadim bile. 


Sadece gozlerime guvenmem. Fotograflarda gorulebilen yuz lekeleri veya sac/sakal bicimi gibi 
detaylari tespit etmek bir karsilastirma aninda yardimci olur. Son zamanlarda ben Face++ gibi 
yuz tanima araclarini kullanmay! seviyorum. Uygulama buraya yuklediginiz iki fotografin ayn 
insana ait olmaihtimalini soyliyor. Ornegin birbiri arasinda 10 yil olan iki fotografimi yukledigimde 
uygulama, fotograflardaki kisinin ben oldugunu dogru bir sekilde anlayabildi. Benzer sekilde is 
arkadasim Ben’i Twitter ve Facebook’taki sosyal medya profil fotograflarindan saptadi ve bu 
sirada onun aslinda Ben Stiller olmadigini da dogru bir sekilde fark etti. 
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Compare Result Response JSON 
Is same person: Probability very high 
n - # 
. t 
ay . 
a Zz 
A 
S 
wae 
Compare Result Response JSON 
Is same person: Probability very high 
Compare Result Response JSON 


Is same person: Probability low 


Trollerin ya da dolandiricilarin pesine dustUyseniz, bu kisilerin profil fotograflarint saklamak 
icin daha ¢ok gaba sarf ettiklerini veya sahte fotograflar kullandiklarini gorebilirsiniz. Boylesi 
durumlarda fotografi duzenleyip cevirmek, izledikleri tersten mUhendislik sUrecini cozmenizde 
yardimci olabilir. 


Ancak kilavuz olabilecek tek arag da profil fotograflari degildir. iInsanlar kendilerinin ve ailelerinin 
mahremiyetiyle ilgili daha duyarli ve dikkatli olmaya baslasa da gurur duyduklari seylerin 
fotograflarinit paylasgmaya devam ediyorlar. Calismalarim kapsaminda insanlari araba, ev ya 
da evcil hayvanlarinin fotograflariyla baglantilandirarak saptadigim olmustu. Bu anlamda 
fotograflar, sosyal medya hesaplari ve bu hesaplarin arkasindaki insanlar arasinda bag 
kurmanizi ve hedefe koydugunuz ismin icerisinde yer aldigi agi ortaya sermenizi saglar. Sosyal 
medya hesaplarini arastirirken izlenen en Onemli pratiklerden biri budur. 
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Ornegin, bir calisma kapsaminda Ohio Dayton’da bir barin yakininda dokuz kisiyi vurarak 
olumlerine sebep olan bir adamin sosyal medya hesaplarini dogrulamaya calisiyorduk. Adamin 
Twitter hesabi siyasi goruslerine dair ipuclari veriyordu ama kullanici adi olan @iamthespookster 
ozgun bir isimdi ve yetkililerin agikladigi gergcek ismine benzemiyordu. Kurbanlarindan birinin 
kendisinin kardesi olmasi ama onun da ismi resmi kamusal kayitlarda gorunmeyen transeksuel 
bir kisi olmasi, bu vakadaki kilit isimleri tanimlamak konusunda isleri daha da zorlastirdi. Ancak 
katilin ve ailesinin sosyal medya hesaplarini tararken bir kopegin fotograflari cikti. Kopek, katilin 
transeksuel kardesinin hesabinda da paylasilmist.. 


EE &-tts ve 


September 17, 2018 -@ 


Sometimes | forget how big he is. 


Jordan Cofer 


109 Tweets 


(~-) Follow 


Jordan Cofer 


@jordandaroomie 

Just doing my best to act like my idols; probably constantly screwing up. 
2) Joined May 2016 

25 Following 101 Followers 
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Onceki fotografta bize yardimci olan tek sey kdpek degildi. Fotograf katilin babasi tarafindan 
bize iletilmisti ve boylelikle katilin kisisel hesaplariyla ailedeki diger isimlerin hesaplarini 
dogrulamamiza yardimci oldu. 


Facebook ya da Twitter’da bir hesabiniz varsa profilinize koymadiysaniz ya da kendinizle ilgili 
paylasimda bulunmadiysaniz bile dogdugunuz gunt size soyleyebilirim. Dogum tarihi bilgisi son 
dakika haberlerinde polisin sagladigi ilk tanimlayici bilgilerden biri oldugundan bir sosyal medya 
hesabini dogrulamak icgin guvenilir yollardan biri de suphelenilen hesapta s6z konusu gUn ve 
aya gidip dogum gunu dileklerini taramaktir. Kendi sayfalar! bossa bile gcogunlukla anne ve 
babalari (yukaridaki Connot Betts 6rneginde oldugu gibi) cocuklarinin dogum gunleri hakkinda 
paylasimda bulunurlar. 

Aynisi Twitter’da da gecerli. Dogum gunlerini kim sevmez ki? 

Dolly Parton @ @DollyParton - Jul 26 


4 Happy birthday to my friend @MickJagger! Here's to many more years 
of rockin’! 


Dolly Parton @ @DollyParton « Apr 29 
ey Happy birthday baby to a friend for life, @WillieNelson 


1:07 130.8K views 


Hatta Twitter’da tanimlayici bir paylasim bulmak ¢ok daha kolay. Nitekim platformun gelismis 
arama araci, sosyal platformlarinin sunduklari arasinda en iyilerinden biri. Bu arag yardimiyla 
her ne kadar dogum gunumtu Twitter’da pek duyurmasam da sevecen bir is arkadasimin beni 
aciga cikaran dogum gunu paylasimini bulabiliyorum. 
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-sosyal medya hesaplarini arastirmak - 


€ Q. (birthday OR bday) (brandyzadrozny) o00 


Top Latest People Photos Videos 


happy happy birthday my hero/inspo/lady queen 
©) ta QO 3 a 


Dogum gtnleri yalnizca bir 6rnek. DUgunler, cenazeler, tatiller, yil d6numleri, mezuniyetler... 
Hayattaki Gnemli d6num noktalarina isaret eden neredeyse her buyuk olay sosyal medyada 
kutlaniyor. Bunlar bir hesabi arama ve inceleme surecinde baslangicta bize kapilari araliyor. 


inceleme stirecinde ulastiginiz anahtar kelimeleri, Facebook icin gelistirilen arama araclariyla 
birlikte cesitli filtreler kullanarak da arayabilirsiniz. Bu araclar platform, gizlilik noktasinda ciddi 
asamalar kat etmeden 6nce cok daha etkiliydi. Ote yandan yine de bazilarni halen varligini 
koruyor. Benim en sevdiklerimden biri whopostedwhat.com. 


iliskiler 
Bir kisi hakkinda sosyal medya hesaplarina bakarak yorumda bulunabilirsiniz. Nitekim bir 


insanin internette kimlerle etkilesime gectigine bakarak o kisinin hayati ve egilimleri hakkinda 
birgok sey ogrenebiliriz. 


Twitter’a ilk girdigimde esimi ve en yakin arkadasim! da kaydettirdim ki beni takip edebilsinler. 
isim icin hesaplari arastirirken bunu aklimda tutuyorum. Platformlar da sizin yalniz kalmanizi 
istemiyor. Bu yuzden hesabi ilk agtiginizda algoritma calismaya basliyor. Platform telefon 
rehberinizden, sizin mevcut hesaplarin rehberlerinde var olup olmadiginizdan, konumunuzdan 
veya benzer baska faktorlerden etkilenerek size takip edebileceginiz hesaplari Oneriyor. 


Bu gercegi goz Onune alarak bir hesabin en eski takipcilerine ve arkadaslarina bakmak her 
zaman aydinlatici olur. TweetBeaver buyuk hesaplar arasindaki baglantilari arastirmak ve daha 
kuguk hesaplarin zaman tutnelini ve begendiklerini incelemek icin iyi bir aractir. Daha buyuk veri 
setleri sOz konusu oldugunda API erisimi olan bir gelistiriciyle calisirim. 


Welcome to TweetBeaver, home of really useful Twitter tools 


Convert @name to ID Convert ID number to Check if two accounts Download a user's 
@name follow each other favorites 


Search within a user's Download a user's Search within auser's §Get a user's account data 
favorites timeline timeline 


Bulk lookup user account Download a user's Download a user's Find common followers 
data friends list followers list of two accounts 


Find common friends of Find conversations 
two accounts between two users 


Columbia Bugle’! ele alalim. Buras! Donald Trump tarafindan iki kez retweet edilmekle 6vUnen, 
oldukg¢a poptler, asir! sagci ve anonim bir Twitter hesabi. 
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-sosyal medya hesaplarin! arastirmak - 


~ The Columbia Bugle ™= 


74,.2K Tweets 


So Following 


The Columbia Bugle = 
@ColumbiaBugle 


Truthful & America First Conservative Political Commentary. Our hearts are in the 
trim! RT'd by @realDonaldTrump twice! (9/2/17) #BuildTheWall #DeportThemAll 


© The Swamp, DC [&) Joined July 2015 
94.1K Following 120.3K Followers 


“Durust ve Amerika’nin ilk muhafazakar siyaset yorumcusu. Kalbimiz iyi niyetli! @realDonaldTrump 
tarafindan iki kez RT’lendik! (02/09/2017) #DuvariinsaEdin #HepsiniSinirdisiEdin” 


Find friends in common 
This search is limited to the most recent 5,000 followers of each account 
@ screen name 


@ screen name 
Submit 


@ColumbiaBugle and @brandyzadrozny have 12 friends in 
common. 


Display on screen | Download as CSV 


Columbia Bugle’in editoru oldugunu iddia eden Max Delarge’in en eski takipleri San Diego 
odakli haber kaynaklart ile yine San Diego odakli spor hesaplari. Columbia Bugle’in tweetlerinin 
cogu Trump’in San Diego mitinglerinden ve San Diego’daki Kaliforniya Universitesi’nde yasanan 
olaylardan videolar icerdigi icin bu hesabin arkasindaki kisinin San Diego yakinlarinda yasadigini 
rahatlikla soyleyebiliriz. 
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-sosyal medya hesaplarini arastirmak - 


Max Delarge 
@realMaxDelarge 


Co-Editor of The Columbia Bugle. Still got the scars of #NeverTrump, but im on the 
#TrumptTrain for good, unless he lights the train on fire 


© United States F) Joined July 2016 


22 Following 0 Followers 


~ Max Delarge 


@realmaxdelarge 
Followers Following 


Ji, San Diego Magazine @ Follow 
@SanDiegoMag 


From beaches to breweries, mountaintops to museums, we seek and 
share the best plates, pours, faces, and places in San Diego. #SDLife 


u 


‘us Voice of San Diego @ 
VOICE + @voiceofsandiego 


Voice of San Diego is a nonprofit news organization. Our mission is to 
deliver groundbreaking journalism and increase civic participation in our 
region. 


#NBC7 San Diego @ Follow 
\ @nbcsandiego 


Constantly updated breaking news, exclusive stories, weather & 
investigations. 


j 


San Diego CityBeat Follow 
@SDCityBeat 


San Diego's finest alternative weekly since 2002 


San Diego Union-Tribune @ 
@sdut 


The San Diego Union-Tribune, the region's leading news source since 
1868. Follow our journalists, too: j.mp/UTstaff 


H 


i 


The Columbia Bugle ®) @ColumbiaBugle « Mar 13, 2018 v 
Now these are my kind of Californians! 


Massive Rally in support of President Trump's visit to San Diego to 
inspect the Border Wall Prototypes! #MAGA 


0:12 62K views 


> 240 Tl 2.6K QO 5.5K 


Too Much Winning at Trump Rally in San Diego in support of President 


€ The Columbia Bugle ®!) @ColumbiaBugle « Mar 13, 2018 v 
Trump's visit to inspect Border Wall Prototypes! 


910 t 196 QO 466 ty 


Bir arastirmaya birinin Twitter gegmisinin en basina giderek ve burada ilerleyerek baslamay! 
severim. Atilan ilk tweete manuel olarak ulasabileceginiz gibi Chrome’daki otomatik kaydirma 
eklentilerinden de yardim alabilirsiniz. Twitter’iIn gelismis arama ozelliklerini kullanarak bir 
hesabin ilk aylarina kadar inebilir, zaman cercevesini sinirlandirabilirsiniz. 
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-sosyal medya hesaplarini arastirmak - 


* Advanced search r Search ] 


Accounts 


From these accounts 


@ColumbiaBugle 


Example: @Twitter - sent from @Twitter 


To these accounts 


Example: @Twitter - sent in reply to @Twitter 


Mentioning these accounts 


Example: @SFBART @Caltrain - mentions @SFBART or mentions @Caltrain 


Dates 
From 

Month Day Year 

July we | vy 2015 Vv 
To 

Month Day Year 

January ve ial vy 2016 Vv 


ilging bir sekilde Columbia Bugle hesabinin ilk alti ayinda atilmis herhangi bir tweet gorunmiyor. 


€ Q (from:ColumbiaBugle) until:2016-01-01 since:2015-07-0 e00 
Top Latest People Photos Videos 
No results 


Nothing came up for that search. 


Bu durum Columbia Bugle’in arkasindaki kisinin ilk tweetlerini silmis olabilecegi ihtimalini 
doguruyor. Neler oldugunu anlamak icin arama cubuguna yazdiklarimi biraz duzenliyorum. 
Hesaptan atilan tweetler yerinde Columbia Bugle’dan bahseden tweetlere bakiyorum. 
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-sosyal medya hesaplarini arastirmak - 


= Q. (ColumbiaBugle) until:2016-01-01 since:2015-07-01 00 
Top Latest People Photos Videos 


STARWARS-TFA @TFAStarWars - Sep 19, 2015 Vv 
RT, ColumbiaBugle: dencuddy | look forward to seeing HillaryClinton's 
fans' faces post-debate, but Christmas this year is Dec.18 #StarWars ». 


Johnny Belt @SirMaxKepler - Sep 18, 2015 
Replying to @ColumbiaBugle 
@ColumbiaBugle @thedailybeast Just store in that secret server you 
have in your closet. 


Vermont Hemp @VermontHemp - Sep 18, 2015 v 
Replying to @ColumbiaBugle 

@ColumbiaBugle Hemp will save the world if we let it :) Stay Cool! 
#HempLife 


1 


Leah K. @BFinMama - Sep 18, 2015 
Replying to @ColumbiaBugle 
@ColumbiaBugle Imao whaaaat. Hahaha. 


)2 n, 
Zeekeboy @ZacharyWende - Sep 18, 2015 


Replying to @ColumbiaBugle 


@ColumbiaBugle @HuffPostPol she got support from UA Pipefitters 
she is for it 


jen konold heger @jenheger « Sep 18, 2015 
Replying to @ColumbiaBugle 


@ColumbiaBugle @HuffPostPol yep! 


€ © ¢ 


Bu konusmalar Columbia Bugle’in ardindaki kisinin, hesabin ilk yilinda attigi tweetleri sildigini 
dogruluyor. Ote yandan bize bunun nedenini soylemiyor ve hesabin etkilesime gectigi ilk hesaplar 
da herhangi bir ipucu saglamiyor. 


Yakin zamanlarda silinen tweetleri bulmak icin Google’in 6nbellegini tarayabilirsiniz. Kimi zaman 
Internet Archive tarafindan sunulan Wayback Machine ya da benzeri baska arsiv hizmetleri 
uzerinden silinen eski tweetlere erisilebiliyor. Manuel arsiv sitesi archive.is Uzerinden Columbia 
Bugle’in katildigi ve Universite 6grencilerinin kampuste Trump’! destekleyen mesajlar yazdig! bir 
etkinlik sirasinda atilan ama sonradan silinen baz! tweetlere ulasabiliyoruz. Birinin arastirdiginiz 
hesaptan arsivledigi tum tweetleri gormek icin URL on ekiyle birlikte hesap isminden sonra yildiz 
kullanarak soyle arama yapabilirsiniz: 


archive.today ba search 


webpage capture 


search examples: 

twitter.com for all snapshots from the host 

* twitter.com for list of subdomains 
https:/Awitter.com/ColumbiaBugle for exact url 
https://twitter.com/ColumbiaBugle* for url prefix 


<— 1151..1180 of 1180 urls 


Oldest Newest List of URLs, ordered from newer to older 
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-sosyal medya hesaplarin! arastirmak - 


archive.today Saved trom 10 Apr 2016 17:14:57 UTC 
Wetpege COPA® Au enepehote from host twinercom 


Webpage sharo Gownload zip = report error or abuse 


The Columbia Bugle 2» Follow 
‘ ColumbiaBugle 


This will confuse those pesky college liberals 
#TheChalking #chalkening @Nero 
@Lauren_Southern @benshapiro 


Bir insanin gercek hayatini, cevrimici faaliyetlerinden basarili bir bigimde ayri tutmas! durumuyla 
nadiren karsilasiliyor. Ornegin, NBC News'’teki calisma arkadasimla birlikte 2016 yilinin en cok 
paylasilan yaniltic! “Segim Gunu segmen sahtekarligi” hikayesini, tweeti atan asiri sagci trollun 
mahalleden bir tanidiginin yardimiyla yazmistik. 


zdonis | hotep 2» Follow 
a 1 lordaedonis 


this is what | was talking about, they fixed it but 
it was on some nut shit at first. 


2577 906 MR BST RBwS 


7:46 am - 8 Nov 2016 


Tweet takipcileri tarafindan @lordaedonis olarak bilinen birinden gelmis olsa da kendisinin 
yasadigi mahalleden kisiler @lordaedonis’in gegmis tweetlerine gercek ismiyle yanit vermis. 
Biz bu ismi, attigi tweet Kremlin destekli bir Twitter hesabi tarafindan yayilan ve o dénemki 
mustakbel baskanin da destegiyle milyonlarca kullanicrya ulasan ilgiye ag bir girisimcinin 
profiliyle eslestirdik. 
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-sosyal medya hesaplarini arastirmak - 


©®€© nigga duhhhh who wouldn't guess Kenneth but your name is 


“aedonis" who would guess your name is Naim so you care a lil @ © 


Etki uyandiran anonim sosyal medya hesaplarinin arkasindaki ger¢ek insanlari ortaya cikaran 
hikayeler benim favorim. Bu gizli hesaplar, algoritmalara daha az bagli ve kamusal hayattan 
kagma konusunda daha becerikliler. Kisinin kimligini gizlerken ayni zamanda bir sekilde aile ve 
arkadaslartyla iletisimini surdurmesine ve kisisel ya da siyasi sebeplerle yuksek sesle soylemeye 
cesaret edemedigi gorus ve fikirlerini dile getirmesine olanak sadliyor. 


Gazeteci Ashley Feinberg, James Comey ya da Mitt Romney gibi onemli figurlerin gizli hesaplarini 
ortaya cikaran turden ilgi ¢cekici hikayelerin piri. Sirr! ise su: Corney ve Romney’nin dogal 
olarak takip etmek isteyebilecegi aile Uyelerinin az takipcili hesaplarini bulmak ve daha sonra 
onlarin hesaplarinda gergek gorunmeyen ama icerigi ve arkadas/takipci agi itibariyle gercek 
insanlarinkiyle uyusan bir hesap bulana kadar arastirmay! surdurmek. 


Sahte hesaplara dikkat edin 


Her platformun kendisine has bir yapisi, sundugu farkli arama secenekleri ve haberin konusuna 
bagli olarak saglayabilecegi bir fayda var. Sosyal medya hesaplartyla ilgili su uyarida bulunmak 
gerek: Given ama dogrula. Bazi insanlar gazetecileri kandirmaktan zevk alirlar. Ozellikle de son 
dakika tipi haberlerde sahte hesaplar bir anda ortaya cikar, birgogu kayg! verici ve tehditkar 
paylasimlarla habercilerin dikkatini gekmeye calisir. Asagidaki sahte Instagram hesabi, 
Kaliforniya’daki Saugus Lisesi’nde yasanan olayda birgok insani dlduren kisinin ismiyle olayin 
hemen ardindan olusturulmus. Hesap Twitter’da paylasilan ekran goruntuleri sonrasinda dikkat 
cekti ama daha sonra BuzzFeed News, hesabin katile ait ol madigini ortaya cikardi. 


Keith 


Follow 


Shooter's Instagram look at his bio tag line 
referencing Saugus. #saugushigh 


Kendinizi aldatilmaktan korumak icin incelediginiz sosyal medya hesabini, hesabin ardindaki 
kisiyle baglantil! olabilecek bir birey, aile yakini veya arkadas araciligiyla ya da hukuki yollarla 
veya sosyal medya platformlarinin yardimiyla dogrulayin. 


Son olarak sunu vurgulamak isterim: Tum bu adimlari atarken takip edebileceginiz dogru bir 
sira bulunmuyor. Ben genelde arastirmam sirasinda cikmaza duser ve istedigimden fazla sekme 
acik vaziyette calisirim. Bir arastirma sirasinda ister Google Docs’ta ister Hunchly gibi Ucretli bir 
aracta olsun adimlarinizi kayit altina almak ve benzeri bir baska arastirma esnasinda kayit altina 
aldiginiz bu adimlari izlediginiz bir sistem yaratmak, insanlar ve cevrimici hayatlari arasindaki 
baglantilari agiga kavusturarak bu sonuclari bir hikayeye donusturmek icin kilit Gnem arz ediyor. 
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la. Vaka Calismasi: Bir dizi Facebook 
hesabini incelemek F'lipinler’de 
koordineli bir sekilde propaganda yayma 
cabalarmi nasil ortaya cikard1? 


Vernise Tantuco ve Gemma Bagayaua-Mendoza 


Yaklasik 20 yildir profesyonel gazetecilik yapan Gemma Bagayaua- 
Mendoza, Rappler’da yapilan arastirmalardan ve kurumun izledigi stratejiden 
sorumlu. Bagayaua-Mendoza, kurumun teyit birimine ve bu birimde cevrimici 
dezenformasyon ve yanlis bilgi Gzerine yapilan arastirmalara liderlik ediyor. 


Vernise Tantuco, Rappler’in arastirma ekibinin mensubu ve ele alinan 
bilgilerin teyit edilmesi sUrecinde calismalar yaptyor. Ayni zamanda 
Filipinler’deki dezenformasyon adlar! Uzerine calisiyor. 
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Vaka Calismasi: Bir dizi Facebook 
hesabini incelemek F'ilipinler’de 
koordineli bir sekilde propaganda yayma 
cabalarini nasil ortaya cikard1? 


2016 sonbaharinda yatirim analisti John Victorino, Rappler’a Filipinier'deki 26 supheli Facebook 
hesabini gésterdigini iddia ettigi bir liste gonderdi. Hesaplari incelemeye ve takip etmeye 
basladik. Kisa zamanda profillerde yer alan detaylarin hatali oldugunu fark ettik. Bu 26 hesap, 
haftalar suren arastirmamiz sonucunda sayfa, grup ve hesaplardan olusan cok daha genis bir 
ag! ortaya cikarmamiza olanak tanidi. 


Bagli olduklari bir dizi sayfa ve grupla birlikte bu hesaplar nihayetinde Facebook’tan kaldirildi. 
Ayrica Rappler’! da Facebook’taki bilgi akisini takip eden bir arag olan Sharktank’! olusturmaya 
yoneltti. Bu ¢alisma Facebook’ta propaganda ve yanlis bilgi yaymaya yonelik operasyonlarin 
Filipinler’;de demokrasiyi nasil etkiledigi Uzerine yapilan bir arastirma dizisinin de temelini 
olusturdu. Bunlar bir yandan soz konusu 26 sahte hesabin faaliyetlerine yonelik bir arastirmay! 
igerirken, bir yandan da Facebook’un Filipinler’'de siyasi dezenformasyonu yaymak, insanlara 
saldirmak ve ulkede demokrasinin altini oymak icin nasil silah haline getirildigini ortaya 
cikarmaya yonelik galismalarimizin baslangig noktasi oldu. 


Bu vaka calismasinda, bahsettigimiz 26 hesabi nasil ele aldigimizi ve bunlari iginde bulunduklar! 
daha genis aglari ortaya ¢ikarmak icin nasil kullandigimizi aktarmaya ¢alisacagiz. 
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- bir dizi facebook hesabini incelemek filipinler’de koordineli bir sekilde propaganda yayma cabalarini nasil ortaya ¢ikardi? « 


Kimlikleri dogrulamak ve kuklalari ortaya cikarmak 


Bir grup Facebook hesabini incelemeye koyulurken atmamiz gereken ilk adim, bu hesaplarin 
gercek insanlarla herhangi bir bagi olup olmadigini dogrulamakti. Bu kisim bildigimiz eski tip 
teyit yontemlerine asina olmay! gerektiriyor. Belirttikleri kisisel bilgiler, begendikleri sayfalar ve 
diger benzeri ayrintilari takip edebilecegimiz cizelgeler olusturmakla yola koyuluyoruz. 


Ornegin, Facebook kullanicis! Mutya Bautista kendisini, Filipinler’in en biyiik televizyon agi 
olan ABS-CBN'de “yazilim analisti” olarak tanitmis. Rappler bunu teyit etmek icin ABS-CBN ile 
iletisime gecti ve bu kisinin burada calismadig! yanitini aldi. 


Personal Information Photos Source of Photo 
om/ profit id= jofie 


Facebook ID id= Numerous sources. Im Yona of SNSD 
Profile Name Mutya Bautista Cover Photo 

Occupation Software Analyst 

Current Company ABS-CBN Corporation 

Former Occupation 


z 

FY 

° 

8 
828 8 

§ 
os ene 


Studied Computer Engineering 
Studied at University of the Philippines 


Account Set-up Date October 19, 2015 


Liked Pages Liked Pages Facebook ID 
Okay Dito https://www.facebook.com/vidtimestories/ 
The Philippine Pride httos://www.facebook.com/sirangplaka2/ 


Tersine gorsel arama araclarini kullanarak 26 hesabin cogunda, unlulerin veya hesapta 
belirtilenden farkli bir ismin profil fotografinin kullanildigini tespit ettik. 


Ornegin Bautista, Koreli pop grubu Girl’s Generation’daki Im Yoona’nin bir fotografini kullanmistt. 
Asagida gorebileceginiz Lily Lopez isimli hesaptaysa Koreli oyuncu Kim Sa-rang’in goruntusu 
kullanilmis. 


Mutya Bautista J, Add Fries 


Timeline About Friends Photos More + 


Birbaskahesap olan Luvimin Cancio’da ise profil fotografi olarak bir porno sitesi olan softcorecams. 
com’dan bir goruntu kullanilmis. Tersine gorsel arama araci TinEye ile inceledigimizde fotografin 
kaynaginin bu internet sitesini oldugunu fark ettik. 
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- bir dizi facebook hesabini incelemek filipinler’de koordineli bir sekilde propaganda yayma cabalarini nasil ortaya ¢ikardi? - 


Luvimin Cancio 


Hesaplar, profillerinde benzer kapak fotograflari kullanmislardi. Jasmin De La Torre’nin kapak 
fotografi Lily Lopez’inkiyle ayniydi. 


Bu sirada bu 26 hesapla ilgili enteresan bir sey fark ettik: Kullanicilarin Uyesi oldugu grup sayisl, 
arkadas sayilarindan fazlaydi. 


Bu pek olagan bir durum degil cunkt Filipinler’de cogu insanin yurt disinda yasayan bir arkadas! 
veya bir aile bireyi var. Temelde Facebook, insanlarin aile bireyleri ve arkadaslariyla temasta 
kalmak icin kullandid! bir iletisim kanal! olarak islev goruyor. Bu bakimdan insanlar cok sayida 
gruba uye olmaktansa birgok arkadasa sahip olma egilimindeler. 


Bautista’nin o zamanlar herkese acik olan arkadas listesinde yalnizca 17 arkadas! oldugu 
goruluyordu. Esasinda inceledigimiz 26 hesabin her birinin, 2016 yilinda onlari tespit ettigimizde 
50’den az arkadasi vardi. 


Al 


«bir dizi facebook hesabini incelemek filipinler’de koordineli bir sekilde propaganda yayma cabalarini nasil ortaya ¢ikardi? « 


Ote yandan Bautista yzden fazla gruba Uyeydi. Bu gruplarinicinde o zamanki baskan yardimcis! 
aday! Ferdinand Marcos Jr. ig¢in kampanya yapan gruplar ve yurt disindaki Filipinlilerin bulundugu 
birgok topluluk ile birlikte ikinci el alisverig gruplari da vardi. Bunlarin her birinin on binlerden yuz 
binlere uzanan fazla sayida Uyesi bulunuyordu. Toplamda bugruplarin Facebook’ta 2.3 milyondan 
fazla Uyesi vardi. Asagida bu gruplarin bazilarini takipg¢i sayilartyla birlikte gorebilirsiniz. Ayrica 
Bautista’nin bu gruplarda yaptigi paylasimlarin da bir listesi bulunuyor. 


GROUPS JOINED CONTENT POSTED 


Group URL Group Name Group DATEPOSTED Posts Source Group 
Members 

hittis://weww facebook com/groups/7551643712 Tambayan ng mgamaranao samok 15 $12,264 httosy// www facebook com/groups/32399} Okay Dito We Support Bongbong Marcos 

hittes//woww. facebook com/groups/bbmunited/ BongBong Marcos United 156,267 August 8, 2036 httos:// www facebook com/groups/ 166036 Okay Dito OPW, KASABONG, KAIBIGAN GROUP 

httios// www facebook. com /grosps/S774321323 0OG LOVERS PHILIPPINES 133,437 August S, 2016 httos.//www facebook com/groups/1077)) OkayOito — BABANGON AKO PARA SA PAGKAKAISA SCID 
BONGBONG MARCOS GROUP (CAMANAVA 
AREA) 

itis://veww. facebook, com /groups/OF Wnewey ON-LINE FILIPINO WORKER (OFW) 56,067 MMMM July 29,2016 httos:// www facebook com/aroups/166036 Okay Dito OFW,KASABONG, KAIBIGAN GROUP 


http://www. facebook com/sroups/6474477453 PINOY OFW SAUAE (Overseas Filipino Wi 53,269] July 29,2016 _hittps://www. facebook com/groups/321993 Okay Dito We Support Bongbong Marcos 


bites. /wewwe facebook com/srosuis/2042054097 Pinoy Networkers - Ads Center for Eve 4,773) uly 25,2016 © httns.//weww facebook. com/ groups / 1024658 Okay Dit Pro Bongbong Marcos international Power 
https. /werve.facebook,com/groups/moref unphil It's MORE FUN in the PHILIPP! 44,339 MM July 24, 2016 _hittos:// www facebook com/aroups/ 166036 Okay Ot OFW, KASABONG, CAIBIGAN GROUP 


42,247 MMB voty 24, 2016 APO LAKAY-BONG BONG MARCOS ALLIANCE 


acebook.com/groups/CAVITE, SALE CAVITE SALES, TRADE, SW. 


bittess//wee bttos:// www. facebook cum seruseLA RAST oon 
hrtps.// www facebook. com/groups/pinayotwsec PUNO 
hites.// www. facebook. com/groups/3481 705587 Onl 


bittes.// www. facebook. com/grours/maafitipioas Mea 


38,9509 July 18,2016 fy 
38,202 uty 27,2016 hi 
33,740 July 16,2016 fy 


m 
book. com/grops/ 102468 Okay Di 
book com/groups/ 102468 Ask Phil 


33,569 June 2S,2016 fy 
ng BUSINESS 33,299 MMM June 16, 2036 
29,5209 May 24,2016 py 
wan areafbat 28,212 May 18, 2016 


ony 
1 Pro Bongbong Marcos interna 
APO LAKAY-BONG BONG MARC 
SenaThorBongbongMarcosGroupPage Teamku 
Wit 


i // wow facebook. com/proups/ 150571 casa 1b Jobs hin 


hitns:// weve facebook. com (groups! 1458352404 Pin 26,076 MME May 17,2016 pte 1/3219) Okay Dito We Support Bongbong Marcos 

bittos:// www. facebook com /proups/1921370942 Buy sate pp 25,888 ME May 17,2016 https ils wow. a net com/areuns/Li2967 Okay Dito APO LAKAY-BONG BONG MARCOS ALLIANCE 

birtos//wewve.facebook.com/grouns/maafifipinas Mga Filipino sa China 25,328 MME May 17,2016 —_hittos://veww. facebook.com/groups/247154 Okay Dito BONGBONG MARCOS FOR BETTER & GREATER 
PHILIPPINES 2016 

hittns.//wewve. facebook com/groups/'161942676) TAMBAYAN NG MGA NAGHAHANAP NG T 24,387 BME Moy 26, 2016 basrlLacn facebook soudaroL As 7 Okay Dito APO LAKAY-BONG BONG MARCOS ALLIANCE 

[nirns.//veww. facebook, com/grouns/swapehilin SWAPII ‘ 24,363 BAM May 13, 2016 


24,325 BE May 8, 2016 
23,803 MMB May 7, 2026 


hits // www. facebook.com/groups/mafitipinos Mga Fillet 
hittes://weww.facebook.com/groups/mgafitipinos Mga Filip 


Nitto //weww. facebook.com/Rroups/meafitipinos Mga Filiping sa Spai 22,761 IMay6,2026 —_ttps://www. facebook com/groups/ 1024} 
hits // wows facebook, com/gr cee cere ETT TE 22,745 May S, 2026 bitten .//weww. facebook, pena 
hitos:// www facebook. com /groups/LOSERCPhilij LOS Employment Resource Centes-Philiy 22,711 NE MayS, 2016 os boo 68 


bitps.//warw. facebook com/ groups /solisom ethir SELL SOMETHING PHILIPPINES 21,504 BE May 5, 2016 


Tum bu gézlemlerimizi ilgili verilerle birlestirdigimizde, hesaplarin birer kukla olduklar! sonucuna 
vardik. Bu kurgusal kimlikler belirli bir bakis agisini desteklemek Uzere yaratilmisti. 


Marcos destekcisi ag 


26 hesabin ilk profil fotograflari ve ilk paylasimlarindaki tarihleri inceledigimizde hesaplarin 
2015'in son ceyreginde olusturulduklarini ve Mayis 2016’daki secimler kapsaminda 
hazirlandiklarini gorebiliyoruz. Ayrica bu hesaplarin mutemadiyen 1970'lerde Marcos yonetimi 
sirasinda yasanan ve buyuk dlcude belgelenmis sikiy6netim donemi hak ihlallerini inkdr eden 
igerikleri One cikardiklarini gorduk. Bu hesaplar eski diktatorun oglu ve o dénemki baskan 
yardimcisi aday! olan Ferdinand “Bongbong” Marcos Jr.’In rakiplerine de saldirtyordu. 


Asagidaki 6rnekte Mutya Bautista isimli kullanici simdilerde gurutulmUs bir iddiay! dile getiriyor. 
iddia, Bongbong’un rakibi ve o zamanlar baskan yardimciligina heniiz adayligini koymus olan 
Leni Robredo’nun, ikinci esi icisleri ve Yerel Yonetim Sekreteri Jesse Robredo ile evlenmeden 6nce 
bir aktivistle evli oldugu Uzerineydi. Bautista “Leni Robredo, Jesse ile tanismadan once Marcos 
karsiti bir gencle mi evliydi?” baslikli paylasimi “Bongbong Marcos Destekcisi Uluslararasi 
Gug” isimli gruba su yorumla atti: Kaya ganun na lamang ang pamemersonal kay [Bongbong 
Marcos], may root cause pala.” (“iste bu yuzden [Bongbong Marcos]’a karsilar, eskilere dayanan 
bir sebebi var.”) 


Raden Alfaro Payos ismini tasryan baska bir supheli hesap da ayni makaleyi “Bongbong 
Marcos’a sadik Facebook savasgilari” grubunda ayni gun ve ayni yorumu kelimesi kelimesine ve 
hatta sondaki vurguya varana kadar ayni sekilde yazarak paylast. 
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«bir dizi facebook hesabini incelemek filipinler’de koordineli bir sekilde propaganda yayma cabalarini nasil ortaya ¢ikardi? « 


Raden Alfaro Payas » BONGBONG MARCOS LOYALIST Mutya Bautista » Pro Bongbong Marcos International 
Bg! FACEBOOK WARRIORS acme 


Kaya ganun na lamang ang pamemersonal kay BBM, may root cause 


Kaya ganun na lamang ang pamemersonal kay BBM, may root cause 
pala... lol 


pala... lol 


Leni Robredo was married to an Anti-Marcos Teen Leni Robredo was married to an Anti-Marcos Teen 
before She Met Jesse? - Okay Dito before She Met Jesse? - Okay Dito 
The imternet is going crazy after a viral photo of alleged incoming vice preside 


The Imermet is going crazy after a viral photo of alloged incoming vice presidem 
Leni Robredo with another man in wedding dress, claimed to be a lottist, is. 


Leni Robredo with another man in wedding cress, claimed to be a leftist, is. 


ore ove 


Sahte hesaplar siklikla gruplari baglantilarla (linklerle) soamlemeye calisir ve bunu yaptiklarinda 
bazen ayni metnitekrar kullandiklarini fark edip onlar! yakalayabilirsiniz. O zamanlar kullanicilarin 
gruplardaki herkese acik paylasimlarina bakmak igin Facebook Graph aramasi kullanilabiliyordu. 
Ancak Facebook, bu islev dahil birgok Graph dzelligini 2019’da kaldirdi. Sonug olarak su an 
spesifik olarak kullanicilarin ne paylasmis oldugunu gorebilmek icin gruplara girmek ve aramak 
gerekiyor. 


Baglantili internet siteleri 


Hesaplarin ne tur icerikler paylastigini inceleyerek 26 kuklanin ayni internet sitelerini One 
cikardigini gorduk. Bunlar Okay Dito (OKD2.com), Ask Philippines (askphilippines.com) ve 
whyOwhy.com gibi sayfalardi. 


OKD2.com, Marcos ailesini ve Baskan Rodrigo Duterte’yi destekler nitelikte cok sayida uydurma 
ve propaganda malzemesi yayinladi. Simdi bir reklam sitesi gibi gorunerek saklaniyor. Ancak 
Eylul 2016’da bu sitedeki icerigin, kismen de kukla hesaplar sayesinde Facebook’ta 11 bin 900 
kez paylasildigini gorduk. 


Bu internet siteleri araciligiyla Rappler, nihayetinde 26 hesabin ardindaki muhtemel kuklacty! 
tespit etti. Hesaplari Raden Alfaro Payas isimli bir kisi kontrol ediyordu. 


Kuklacilarin izini surmek 


Rappler’in izledigi birgok sitede oldugu gibi OKD2.com’un da mevcut alan adi tescil kayitlar! 
gizliydi. Sitenin herhangi bir yerinde yazar ve sahiplerine dair bilgi yer almazken bir form 
haricinde herhangi bir iletisim bilgisi de yoktu. 


Neyse ki siteyle ilisigi olan kisiyi bulabilmek adina gegmis alan adi kayrtlarini tarayabiliyorduk. 
Domaintools.com’u kullanarak gorduk ki Temmuz 2015’ten itibaren OKD2.com, Batangas'’taki 
Tanauan City’de oturan Raden Payas isimli biri Uzerine kayitlrymis. Ayrica OKD2.com’un ele 
aldigimiz 26 hesabin da paylastigi askphilippines.com ve whyOwhy.com gibi diger internet 
siteleriyle ayni Google AdSense ID’lerini paylastigini tespit ettik. Bu sitelerdeki AdSense ID'lerini 
sayfalardaki kaynak kodlarini goruntuleyerek ve “ca-pub-” harfleriyle baslayan birtakim sayilari 
arayarak tespit edebildik. Her Google AdSense hesabina “ca-pub-” ile baslayan esi olmayan bir 
numara verilir ve sitenin belirli bir hesaba bagli her sayfasinda bu ayni kod yer alir. 
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- bir dizi facebook hesabini incelemek filipinler’de koordineli bir sekilde propaganda yayma cabalarini nasil ortaya ¢ikardi? - 


Alan adi kaydinin yani sira 26 hesaptan birinin, gergek hesabi olmasa da, Raden Alfaro Payas 
olarak adlandirildigini gorduk. Ardindan onun adina “realradenpayas” kullanici adiyla bir baska 
hesap da bulduk ve bu hesabin bazi kukla hesaplarla etkilesime girmis oldugunu fark ettik. 


Ornegin, Luvimin Cancio isimli hesabin Marcos zamanindaki sikiyOnetim sirasinda yasanan 
vahsetleri inkar eden bir paylasimina Payas yorum yazmis. “Gergek” Payas hesabi, sikiyonetim 
yillarinda lisede oldugunu ve dldurulen veya iskence goren birini “hig duymadigini” belirtmis. 


Luvimin Cancio * RODY R.DUTERTE mr 
@ UNIVERSAL ; 
cantember 28 at 12:45pm ) _ 
ni i , hindi ka mabikti 
nd nothing but the truth... Kung di ka pasaway 
Truth a 
jal law... 
ng martial — 
Must Read: Who Are the . = 
Martial Law Victims: Wh 
then top official 
1982 when my father, a ae 
Te ygnal Federation of Sugar Workers (N 
wrvowHy.COM 


¢ Ferdinand B. Baga « Manila, Philippines 


= | like your piece. It's very good to enlighten the young generation of today. | was a teenager when Martial Law was declared 
in 1972. | haven't encountered any atrocities because Hindi ako pasaway. Only those who are involved in the underground 
movement had suffered but not all the people who are law abiding citizens. Malaya kami, wala kaming naranasan na 
policemen or soldiers’ abuse. Maganda Ang martial law sa aming MGA kabataan, may discipline during that time! 


Like - Repty «5 9: Sep 28, 2016 5:04pm 
Raden Alfaro Payas - Carlos Hilado Memorial State College 


Amen... | was in highschoo! during Martial Law and | never heard someone in our barangay who was 
killedfortured... Yong mga activists, kasalanan nila kung bakit sila sinaktan... activists noon , activists pa rin 
hanggang ngayon.. nothing's changed.. 


Like - Reply «5 - Sep 28, 2016 6:06pr 


Sharktank’e hizli bir baslangi¢ 


26 sahte hesap ve bunlarin olasi etkileri Rappler’e, Sharktank veritabanini olusturarak herkese 
acik olan Facebook gruplari ve sayfalarindan veri toplamay! otomatik hale getirme fikri verdi. 


Agustos 2019 itibariyle Rappler, toplamda milyonlarca takipcisi olan yaklasik 40 bin sayfadaki 
hareketliligi takip ediyor. 


Ozetle bircok sipheli hesaba iliskin bir inceleme olarak baslattigimiz calisma, dezenformasyon 
ve propaganda yayan ve bir ulusun demokrasisini hedef alan binlerce sahte veya gercek hesap, 
grup ve sayfadan olusan bir agin suregelen bir arastirmasina donustu. 
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lb. Vaka Calismasi: Facebook’taki en 
btytik Black Lives Matter sayfasmin 
sahte oldugunu nasil kanitladik? 


Donie O'Sullivan 


Donie O’Sullivan, teknoloji ve siyasetin kesistigi noktalar! ele alan CNN 
muhabiri. Ayni zamanda CNN Business ekibinin bir pargas! ve CNN'nin 
ABD'de secmenleri hedef alan cevrimicgi dezenformasyon kampanyalarinin 

izini sren arastirma birimiyle birlikte ¢alismalar yurutuyor. 
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Vaka Galigsmasi: Facebook’taki en biiytik 
Black Lives Matter sayfasinin sahte 
oldugunu nasil kanitladik? 


2017’nin yazi ve sonbaharinda tum dunya Rusya’nin sosyal medya araciligiyla ABD’deki 
secmenleri etkilemek icin gosterdigi kapsamli cabanin ayrintilarini 6grenmeye baslayinca Afrikal! 
Amerikalilar ve Black Lives Matter hareketinin, Kremlin’in nifak tohumlar! ekme caligsmalarinin 
ana hedefleri arasinda oldugu ortaya cikti. 


CNN'deki calisma arkadaslarimla birlikte sosyal medyadaki en buyuk Black Lives Matter (BLM) 
hesaplarindan bazilarinin arkasindan nasil Rusya’nin ¢iktigini arastirmak icin aylar harcadik. 
BLM aktivistleriyle konustugumda bazen bana, “Facebook’taki en buyUk Black Lives Matter 
sayfasini kimin yonettigini biliyor musunuz?” diye sorarlardi. 


inanilmaz bir sekilde Ulkenin en énde gelen BLM aktivistleri ve bu mesele Uzerine drgiitld: bir 
bigimde mucadele verenler de dahil olmak uzere hi¢ kimse cevabi bilmiyordu. Bazilar! makul 
nedenlerle sayfanin Rusya tarafindan yonetildiginden supheleniyordu. Ancak arastirmalarimiz 
bizi bir Rus ya da Amerikaliya degil, Avustralya’daki beyaz bir adama gottrdu. 


“Black Lives Matter” isimli sayfa mesru gorunuyordu. Nisan 2018 itibariyle neredeyse 700 bin 
takipcisi vardi. istikrarli bir sekilde polis siddeti ve esitsizlik hakkinda hikayelerin bulundugu 
baglantilar paylasiyordu. Cevrimicgi bagis toplayan etkinlikler yonetmisti BLM Urunleri satan 
cevrimici bir dukkani bile vardi. 
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-facebook’taki en buyUk black lives matter sayfasinin sahte oldugunu nasil kanitladik? - 


Black Lives Matter 
live ther? 


Heme 
Shop 
About sh Lite -& Share Donate OQ Mersoze 
Videos 
0 Shop Cornmunty Organization 
Posts 
Photos 
Commuray BLACK Commrvan ty 
rte 
ap ts 


BUM T-Striet (proceeds BLM Shit (proceeds do... Black Lives Metter Meg 
$7250 $75.00 


sco 


jet rar Besser 


Bu boyutta bir sayfanin anonim olarak yonetilmesi pek de garip degil. Bazi aktivistler isimlerini 
bir sayfaya koyup trollerin dikkatini cekerek riske girmeyi veya protestolara son vermek isteyen 
kolluk kuwetleri tarafindan incelemeye alinmay! istemiyor olabilirler. ABD disindaki yerlerde 
aktivistlerin sayfalarini anonim olarak yurutebilmesi dijital aktivizm adina oldukga ciddi bir 
mevzuyken bazi toplumsal hareketler icin de kilit bir yer teskil ediyor (BLM’nin birilerine bagli 
olduguna yonelik supheleri arttirma cabalarinin yani sira Rusya’nin faydalandigi sey de aslinda 
tam olarak bu). 


Bu gizemli sayfaya dikkat kesildigim siralarda, serbest calisan bir arastirmaci ve inanilmaz 
bir cevrimici dedektif olan Jeremy Massler bana bir ipucuyla ulasti. Massler, bu devasa BLM 
Facebook sayfasinin surekli olarak baglantilarini paylastigi internet sitelerinin alan adi tescil 
kayitlarina bakmisti. Alan adlari gizli olarak tescillenmis olmasina ragmen iclerinden birinin, 
2016 yilinda bir streligine, Avustralya’daki Perth sehrinde yasayan lan MacKay isimli beyaz bir 
adama ait oldugunu bulmustu. 


Domain Name: BLACKLIVESMATTERWEBSITE.COM 

Registry Domain ID: 2065833077_DOMAIN_COM—VRSN 

Registrar WHOIS Server: whois. launchpad.com 

Registrar URL: LaunchPad.com 

Updated Date: 2018-10-13T08:00:42Z 

Creation Date: 2016-10-13T07:10:33Z 

Registrar Registration Expiration Date: 2018-10-13T07:10:33Z 
Registrar: Launchpad, Inc. (HostGator) 

Registrar IANA ID: 955 

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited 
Registry Registrant ID: Not Available From Registry 
Registrant Name: ian mackay 

Registrant Organization: Website 

Registrant Street: 

Registrant City: brisbane 

Registrant rovince: ns land 

Registrant 

Registrant 

Registrant 


Registrant 

Registrant 

Registrant Fax Ext: 

Registrant Email: blacklivesmatter1@hotmail.com 


Massler, MacKay ile iletisime gegmis ve MacKay ona alan adlarini bir hobi olarak alip sattigini 
ve Facebook sayfasiyla herhangi bir baglantisinin olmadigini soylemis. Orta yasli bir sendika 
gorevlisi olan MacKay, birkag ay sonra kendisine ulastigimda bana da ayni seyi sdoylemisti. 
Ancak 0 sureg zarfinda MacKay’in daha once, ¢gogu siyah aktivizmiyle iliskili onlarca alan adini 
kaydettirdigini de 6grenmistik. 
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-facebook’taki en buyUk black lives matter sayfasinin sahte oldugunu nasil kanitladik? - 


Sayfayla ilgili endiselerim olmasina ve birgok aktivistin bana sayfadan stphelendiklerini 
soylemesine ragmen MacKay’in aciklamasi sagma gelmemisti. Alan adlari degerli olabiliyor ve 
insanlar bunlari daima alip satabilir. Daha once siyah aktivizmiyle iliskili ol mayan alan adlarini 
da kaydettirip satmis olmasi, agiklamasini inanilir kilyyordu. Ancak sonra tuhaf bir sey oldu. 
MacKay ile konustuktan birkag dakika sonra Facebook sayfas! ¢oktu. Facebook tarafindan degil, 
sayfay! kim yonetiyorsa onun tarafindan kapatilmisti. Sayfa silinmemis, sadece gecici olarak 
kaldirilmisti. 


Durum supheli gorunuyordu. Bu nedenle Massler’la birlikte meseleyi biraz daha eselemeye 
basladik. 


MacKay ile yaptigim konusmadan birkag hafta sonra yeniden acilan Facebook sayfasi, gorunuste 
BLM’nin amaclari dogrultusunda bagis toplama kampanyalari duzenlemisti. 


Sayfa bir seferinde bir etkinlik kapsaminda Tennessee Memphis’teki aktivistler icin para 
topladigini iddia ediyordu. Ancak oradaki aktivistlerle konustugumda hig kimsenin etkinlik 
hakkinda veya toplanan paranin nereye gidecegi konusunda bir fikri olmadigini gordum. Baz! 
aktivistlerse bunun bir dolandiricilik yontemi oldugundan suphelendikleri icin sayfay! Facebook’a 
bildirdiklerini soylediler. Ancak Facebook sayfayla ilgili herhangi bir hamle yapmadi. 


Black Lives Matter 


00¢ WS ories r Visits to website 
°25 www.blacklivesmatter1.com , grown our Facebook page to ¢ 
supporters www.facebook.com/blacklivesmatter1 and we ha 
8 million people a week see the most confror 
Black people. We 


Sayfanin kullandigi birden cok cevrimicgi Gdeme ve bagis toplama platformuyla iletisime 
gectigimdeyse bu sirketler sayfanin kurallara uymadigi gerekcesiyle bagis toplama etkinliklerini 
birer birer kaldirmaya basladi. Sirketler kullanici gizliligini One sUrerek paranin nereye gittigi 
konusunda bir bilgi de vermedi. Bu hepimizin yasadid! bir zorluk. Platformlar ve dijital servisler 
genelde gizlilik politikalarini One surerek hesap sahiplerinin isim ve iletisim bilgilerini basina 
aciklamiyor. 


Odemelerin bazilarinin nasil iskeme kondugunu bilen bir kaynaktan daha sonra 6grendigime 
gore, en az bir hesap Avustralya’daki bir banka ve IP adresine bagliymis. Bir baska kaynaktansa 
kampanyalar kapsaminda yaklasik 100 bin dolarin toplandigini 6grendim. Teknoloji sirketlerinin 
igerisinde sirketin sdylediginden daha fazla bilgiyi sunmaya istekli kaynaklar bulmak giderek 
daha onemli hale geliyor. Nitekim dolandiricilar ve diger kotu niyetli aktorler giderek daha 
sofistike yollar gelistiriyor ve sadece acik kaynaklardan elde edilen bilgiyi kullanarak bir hikayeyi 
gun yuzune cikarmak imkansizlasiyor. 
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-facebook’taki en buyUk black lives matter sayfasinin sahte oldugunu nasil kanitladik? - 


Bulgularimi, yorum almak Uzere Facebook’a ilettim ve onlara sayfanin Avustralya’ya badll 
oldugunu, 6deme sirketlerinin arastirma sonrasinda kampanyalari kaldirdiginit ve paranin 
bir kisminin Avustralya’ya gittigini bildigimizi soyledim. Facebook’un sdzculerinden biri 
platformun arastirmasi sonrasinda sayfanin “Topluluk Standartlari’ni ihlal eden bir sey yaptigini 
gormediklerini” belirtti. 


Facebook’un incelemesi ve sozcUnUn daha kidemli bir Facebook calisanina verdigi yanit 
hakkinda kaygilarimi paylasmamin ardindan ve hazirladigimiz haberin yayinlanmasindan cok 
kisa bir sure Once Facebook harekete gecti ve sayfay! kaldirdi. 


MacKay’in gcalistig: Avustralyali isgi sendikas! CNN’in haberinden sonra MacKay hakkinda 
sorusturma baslatti. Birkag gun sonra MacKay’i ve ikinci bir galisani dolandiriciliga karistiklari 
gerekcesiyle isten attilar. 


Bu hikayede Massler’la birlikte cizginin 6te yanina gecmek icin kullandigimiz birgok teknige 
ozellikle dikkat cekmek isterim. Sayfanin kendisinin ve baglantilarini paylastig! internet sitelerinin 
bizim radarimiza girmeden onceki hallerini goruntulememizi saglayan Wayback Machine gibi 
arsiv sitelerini cok kullandik. Bu araglar olduk¢a faydali oldu. Nitekim Massler baslangic¢ta 
MacKay ile iletisime gecince sayfanin arkasindaki insanlar biraktiklari izlerin Uzerini Ortmeye 
baslamisti. 


Bu sirada MacKay’in kaydettirdigi alan adlarini incelemek ve kendisinin iletisim bilgilerini 
edinmek icin DomainTools.com dahil bazi alan adi takip hizmetlerini de kullandik. Massler, 
Facebook’taki gruplarda sayfayi tanitmak icin kullanilan sahte hesaplarin izini surmek adina 
(artik kullanilamayan) Facebook Graph Search adli araci kullandi. Agik kaynakli bilgilerin 
sorgulanmasi ve alan adi tescil bilgilerine erisim icin kullanilan araclar gibi Gevrimici arastirma 
araclarinin kullanimi da bir hayli hayati dneme sahip. Ancak bunlar bir baslarina hikayeyi a¢iga 
cikarmak icin yeterli olmayabilir. 


MacKay’e telefon agmak gibi kuguk bir hamle yapmak ve geleneksel gazetecilik teknikleri 
kullanarak herkese agik olmayan bilgilere erismek adina kaynak bulmak, bu dolandiriciligin 
ortaya cikarilmasinda kritik rol oynadi. 
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2. Ik hastay1 bulmak 


Henk van Ess 


Henk van Ess, Poynter’e bagli Uluslararasi Dogruluk Kontrolu 
Agi'nda denetmen olarak gérev yapiyor. Verilerden hikayeler 
cikarmaya merakli. internet arastirmalari, sosyal medya ve 
multimedyahakkindadutinyaninhertarafindamedyagalisanlarina 
egitimler veriyor. is aldigi yerler arasinda NBC News, BuzzFeed 
News, ITV, Global Witness, SRF, Axel Springer, SRF ve sayisiz 
STK ile Universite bulunuyor. Kendi hazirladig! whopostedwhat. 
com ve graph.tips sosyal medyada arama yapmak icin olduk¢a 

sik kullaniltyor. Twitter hesabi ise @henkvaness. 
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[lk hastay1 bulmak 


Kanadali ugus gorevlisi Gaétan Dugas yillarca Amerika Birlesik Devletleri’ne AIDS’i getiren ilk 
kisi, “ilk Hasta” olarak bilindi. Sayisiz kitap, film ve haberde dillendirilen bu anlati, nihayetinde 
Dugas’in “Kuzey Amerika’da 700 binden fazla insani dlduren bir salginda bas rolu oynayan kotu 
adam” olarak anilmasina yol act. 


Ote yandan esasinda durum béyle degildi. Avrupa Hastalik Onleme ve Kontrol Merkezi’nde 
calisan Bill Darrow, Dugas ile yaptigi bir gorugme sirasinda onun Kaliforniya disinda yasayan 
biri oldugunu belirtmek icin dosyasina “Out-of-California” anlaminda “Patient O” notunu almist.. 
Cok gegmeden insanlar buradaki O harfinin O (sifir) oldugunu ve bu nedenle kendisinin “ilk 
hasta” (Patient 0) oldugunu dusUndu. Buysa gunumuze degin suren zincirleme bir yanlis bilgi 
reaksiyonunu tetikledi. 


Nasil aramaniz gerektigini tam olarak bilmiyorsaniz bir gazeteci olarak yanlis ilk hastaya 
odaklanma ihtimaliniz her zaman var. Bu bolumde yuzeysel cikarimlari basinizdan atip daha 
derinlere inerek internette birincil kaynaklara nasil erisebileceginize dair baz! ipuclari sunucagim. 
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-iIk hastay! bulmak - 


1. Birincil kaynaklara basvurmanin riskleri ve bu riskleri gidermenin yollari 


Gazeteciler cevrimici ulasabildikleri birincil kaynaklara bayilirlar. Gazetedeki bir yazi, bilimsel bir 
calisma, bir basin bulteni, sosyal medya veya muhtemel baska bir “ilk hasta” araciligiyla kanitlar 
ilk elden edinilebilir. 


Bir hukumetin resmi internet sitesinde temel anahtar kelimelerle arama yapmak “burada 
ne goruyorsam o olmustur” diye dusunmenize sebep olabilir. Tabii genelde bu yaklasim sizi 
dogru sonuclara ulastirmaz. Bir ornek vereyim. ABD vatandaslarinin yani sira dunyanin cesitli 
yerlerinden is insanlar! hakkinda tutulan finansal kayrtlara erigsmek icin kullanilan kaynaklardan 
biri olan ABD Menkul Kiymetler ve Borsa Komisyonu’nun (SEC) sayfasina bakalim. Diyelim ki 
“Dutch police” (Hollandali polis) ifadesinin sec.gov adresinde ilk kez ne zaman kullanildigini 
bulmak istiyoruz. Sitede yer alan arama motoru yardimcimiz olabilir. 


SD EXCH, 
eo MG 


EXCHANGE COMMISSION COMPANY FILINGS | MORE SEARCH OPTIONS 


SY 
\ 
\ 


2 


i 


r 
j: 


~~ _ y A> 
TOS 


Aramanin ardindan karsimiza bir sonug cikryor. O da 2016 tarihli bir belge. Oyleyse Komisyon’da 
“Dutch police” kelimelerinden yalnizca bir kez, yalnizca 2016’da bahsedilmis. Oyle degil mi? 


And I have cooperated with the FBI in 
the pump and dump scam. The Dutch»police. The 
same thing, with the Scotland Yard over the years. 
And I certainly understand fraud and fraudulent 
activities, 
Yanlis. ifade sec.gov adresinde ilk kez 0 tarihten 12 yil dnce, yani 2004’te yer almis. Gizliligi 
kaldirilmis sifreli bir e-postada goruluyor. 


The increase was 

primarily the result of several large international contract 
awards, such as the an Australian utilities 
company and a Russian utilities company, and additional orders 
received for 2/I Imaging Digital Mapping Cameras. 


Bu sonug dogrudan internet sitesinden gelse de sec.gov adresindeki arama gubugunun ulastirdig! 
sonuclar arasinda bunu goremezsiniz. Peki ama niye boyle bir farklilik var? 


Yola koyulurken birincil kaynaklarin arama motorlarina guvenmemeniz gerekir. Bu araclar 
internet sitesinin gergekte sahip oldugu icerige ve sitenin baglantili oldugu veri tabanlarina dair 
yanlis bir izlenim verebilir. Aramanin dogru yolu “birincil kaynak kontrolu”nU gerceklestirmektir. 
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Birincil kaynak kontrolu 
Adim 1: ise yaramayan baglantiya bakin 


Hatirlarsaniz sitedeki arama sonucu bize tek bir kaynaga goturmustu: 


"dutch police" x fe 


Bay City Transfer Agency and Registrar, Inc.; and Amersey, Nitin M. 


https://www.sec.govilitigation/apdocuments/3-17405-event-11 .pdf 
almost 3 years ago - ...in the pump and dump scam. The Dutch police. The same thing, with the 
Scotland 


Bu hayal kirikliginin Uzerine gidelim ve Once baglantinin (linkin) ilk tarafinda yer alan “https:// 
www.” kismindan kurtulalim. Bu kisimdan sonra gelen ilk egik cizgiye (/) dikkat edin, bu ornekte 
“litigation/” kelimesinden once geliyor. 


intiyacimiz olan kisim: sec.gov 
2. ikinci adim: “site:” 6zelligini kullanin 


Herhangi bilinen bir arama motoruna gidin ve aramaya (“Dutch police”) diye baslayip “site:” 
diye bitirin. Pesinden bosluk birakmadan URL’yi girin. Orijinal bir kaynagin size her seyi gosterip 
gostermedigini 6grenmenin bir formult bu: 


Google "dutch police" site:sec.gov 


Spesifik klasorleri aramaya dahil etmek 


“Birincil kaynak formulU”nU ihtiyaciniza gore duzenleyebilirsiniz. New Jersey Mahkemeleri’nin 
internet sitesinde basin aciklamalari bolumune gidelim. Diyelim ki Mercer County Bar Association 
adli kurumun Law Day caligsmalarina ne zaman sponsor oldugunu 6grenmek istiyorsunuz ama 
buna dair birincil kaynag! hicbir basin agiklamasinin basliginda bulamiyorsunuz. “Mercer County 
Bar Association” hi¢bir baslikta gozukmuyor. 


Filter by Published Date back to 1999 
November ¥ 2018 4 to November ¥ 2019 + Apply 


Filter by Title: 
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Bu pek de iyi hazirlanmamis basin aciklamalari sayfasinin baglantisina bakalim: 


@ nicourts.gov/public/pr.html 


Halkla iliskiler materyallerinin /public klasérunde tutuldugu goruluyor. Google aramaniza bunu 
da dahil edilmeniz gerekir: 


Q. "mercer county bar association" site:njcourts.gov/public/ Q 


iste sonuc: 


About 6 results (0,31 seconds) 


New Jersey Judiciary Law Day - NJ Courts 

https://www.njcourts.gov > public > lawday > lawday2018 + 

May 1, 2018, 10:00 AM, Richard J. Hughes Justice Complex, Trenton, Law Day Program a 
Naturalization Ceremony, General Public, Yes, open to the public. 


Klasorleri tahmin etmek 


Cin’de Ekoloji ve Cevre Bakanligi var. Bakanligin sayfasinda Alman girket Siemens hakkinda 
Ingilizce belgeler var mi? Asagidaki formulle yaptiginiz bir arama sonucunda konuyla ilgili Cince 
ve Ingilizce belgelere ulasabilirsiniz: 


"siemens" site:mee.gov.cn Q 


QaAll images News Maps’ [J Videos : More Settings Tools 


About 86 results (0,37 seconds) 


Or Be 1 FARIS HAE 


www.mee.gov.cn » download - Translate this page 
SIEMENS. 4S3/SIEMENS 75]. 1201010-4H8/I@/RiRTH. BZA. 1201010-4H8/R TH 
WS. JAF SAMS RAS). CA4G22E/PHRS—. SESMB_ Ro. 


Or eR TUT ee 


www.mee.gov.cn > image20010518 ~ Translate this page 
May 18, 2001 - 22620(f&)/. Leewon. Precision. SIEMENS. +=:FCM30. KEFICO. Co.Ltd. 
Bl:FCS:20 /. SEJONG. WCC: 4:XGLH5. 31420-3B000/. 4. B:0ZK532-. 


Sadece ingilizce olanlari gormek icin filtrelemek istiyorsaniz, bir deneme yapabilirsiniz. Belki 
baglantida “English” (Ingilizce) kelimesini kullanmislardir. Bu 6rnekte ise yaradi: 
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"siemens" site:english.mee.gov.cn Q 


QAI Images © News (Maps () Videos : More Settings Tools 


3 results (0,35 seconds) 


P?F1 2016-06-01 National Nuclear Safety Administration 2013 ... 
english.mee.gov.cn » Reports » Annual_Report_for_Nuclear_Safety v 

Siemens China. New application. 8. The Xinjiang Technical Institute of Physics & Chemistry, 
CAS. New application. 9. Nanjing Xiyue Irradiation Technology Co.., ... 


2. Belgelerin izini surmek 


Bazen ihtiyacimiz olan bilgi bir internet sitesinin sayfalarinda degil de sitede yer alan bir belgenin 
iginde olabilir. Google formullerini kullanarak bir belgenin takibini surmek de mumkun. 


Ross McKitrick, Ontario’daki Guelph Universitesi iktisat bdlimtnde docent doktor. 2014’te 
iklim degisikliginden sUphe duyan bir gruba sunum yapti. Bu toplantinin davetiyesini bulmaya 
calisalim. Sunumun 13 Mayis 2014’te “Friends of Science” (FOS) tarafindan 11. Annual 
Luncheon kapsaminda gerceklestigini biliyoruz. Google’da bu terimlerle arama yaparsak elimiz 
bos doneriz: 


No results found for "Friends of Science 11th Annual Luncheon 2014" 
“invitation”. 


Neden? Cunku invitation (davetiye) kelimesi birgok davetiyede yer almiyor. ROportaj kelimesi icin 
de ayni sey gecerli. Birgok roportajda, roportaj kelimesi gegmez. Cogu haritada bile Uzerinde 
acik¢a yazili bir sekilde harita kelimesini goremezsiniz. Onerim ne mi? Tahmini birakin ve harekete 
gecin. 
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Adim 1: Belge tipini belirleyin 


Cevrimici davetiyelerin ortak paydasi ne olabilir bir dusuntin. Genellikle gonderilen davetiyeler 
PDF dosyasidir. Bu dosyalari ise “filetype:pdf” yazarak arayip bulabilirsiniz. 


Adim 2: (iklim konusunda) nétr olun 


Davetiyenin nasil yazildigini tam olarak bilmiyorsunuz. Ama YouTube videosunun 13 Mayis 
2014'te gerceklesen etkinlikten oldugunu biliyorsunuz. Bu tarihin davetiyelerde yer almasi gayet 
makul (Bu sirada tarihlerin farkli yazilis sekillerini denemeyi unutmayin). 


Adim 3: Davetiyede kim yer alir? 


Etkinligi duzenleyenin “Friends of Science” oldugunu ve kurumun_ internet sitesinin 
friendsofscience.org oldugunu biliyoruz. 


Bu ug adimi bir araya getirdiginizde Google aramaniz su sekilde olacaktir: 


"May 13th, 2014" filetype:pdf site:friendsofscience.org Q 


Q.All EJ Images [) Videos News’ @Q Shopping ? More Settings Tools 


2 results (0,34 seconds) 


F141 Annual Friends of Science Luncheon 
https://www.friendsofscience.org » assets » FoS_Luncheon_2014_notice v 

DATE: May 13th, 2014. Assembly at 11:30 a.m.. LOCATION: Metropolitan Conference Centre. 
333 — 4th Avenue SW. Calgary, Alberta. COST: $75/ticket or ... 


iste en tepede cikan linkte etkinligin davetiyesi. 
~~, Ver 7 
RLS < 


FRIENDS ~~ 


PS 


“SCIENCE «. nga CENTRE 


Providing Insight into Climate Science 


Proud Sponsor 


7 Save The Date....... 
t ° e 
11° Annual Friends of Science 


Luncheon 


Featuring Dr. Ross McKitrick 
Professor of Economics, University of Guelph, ON 


The “Pause” in Global Warming: Climate Policy Implications 


Calgary merkezli FOS genellikle kuresel isinmayi inkar eden bir grup olarak biliniyor ve kismen 
petrol ve gaz sektoru tarafindan fonlaniyor. Bu kurumun yani sira destekci ve sponsorlar ile ilgili 
daha fazla bilgi edinebilmek icin nasil bir arama yapabiliriz? 
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Adim 1: Hedefi ilave edin 


“Friends of Science” yazarsaniz karsiniza ¢gok fazla sonug ¢cikar. O yuzden “Calgary” kelimesini 
de ilave edin. 


Adim 2: “filetype” belirtin 
Resmi bir belge artyorsaniz aramaya ekleyebileceginiz en iyi sey sudur: “filetype:pdf” 
Adim 3: Hedefin internet sitesini aramadan cikarin 


Hedefinizin internet sitesi Friendsofscience.org’u “-site:friendsofscience.org” yazarak arama 
kapsamindan cikarin. Bu baska taraflarin bilgilerine ulagsabilmenize yardimci olur. 


Sonug olarak arama cubugunda su ibareler yer alacak: 


"friends of science" calgary filetype:pdf -site:friendsofscience.org 


Hedefi kendi internet sitesi Uzerinden degil de baska kaynaklardaki resmi belgelerde aradiginiz 
icin olusumun destekcilerini de bulursunuz, kurumu elestirenleri de. 


"friends of science" calgary filetype:pdf -site:friendsofscience.org C 


Q Al E&) Images @® News () Videos @ Maps : More Settings To 


About 33.000 results (0,57 seconds) 


Fl transition to reality - GWPF 

https://www.thegwpf.org » content » uploads » 2019/02 » Lyman-2019 + 

by R Lyman - Related articles 

for ENTRANS Policy Research Group. For the last five years, he has been a frequent contribu- 
tor to the publications of the Friends of Science, a Calgary- based ... 


P?Fl Climate Change Denial in Canada - CURVE - Carleton ... 
https://curve.carleton.ca » sperl-climatechangedenialincanadaanevaluationof v 
by A Sperl - 2013 - Cited by 2 - Related articles 

An Evaluation of the Fraser Institute and Friends of Science ...... controversial third-party 
advocacy groups to emerge in the past decade is the Calgary-based. 


3. Birincil kaynaklara ulasmak icin sosyal medyay! filtrelemek 
YouTube 


YouTube’un arama aracinda ufak bir sorun var. Bu arag, bir yildan eski videolar icin filtreleme 
yapmaniza izin vermiyor. Ornegin 11 Ekim 2014’te Prag’da yapilan bir tur videosunu bulmak 
isterseniz bu durum size engel olacaktir. 


© Youtube“ tour prague 
Home a= FILTER 
Trending UPLOAD DATE 


Subscriptions 


Last hour 

Today 
Library 

This week 
History This month 


Watch later “This year 


Bu sorunu ¢ozmek icin aramay! sinirlamak istediginiz tarihi, Google.com’da arama sayfasinda 
sag ustte bulunan “Araclar” butonuna tiklayarak elle girin. Sonra “Herhangi bir zaman”a ve 
“Ozel aralik belirle” segenegine tiklayin. Ihtiyacimiz olan sonuca bu sekilde ulasabiliyoruz: 
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tour prague site:youtube.com Q 
Q Al ©) Images @ Maps © News () Videos ? More Settings Tools 
Any duration ¥ 11 Oct 2014 All results Clear 


Tour of Prague, Czech Republic - October 2014 - Charles ... 


YouTube - Tidwell Taste Tour 


Twitter 


“site:” arama operatoru oldukga guclu ancak Twitter’'da arama yapmak icin Google’da bunu 
kullanirsaniz hayal kirikligina ugrarsiniz. “Verification Handbook” (Dogrulama El Kitabi) hakkinda 
attigim ilk tweeti bulmak icin bir deneme yapalim: 


"verification handbook" site:twitter.com/henkvaness 


Bu yaziy! kaleme aldigim sirada Google’da yaptigim bu arama neticesinde yalnizca_ bir 
sonug elde ettim. Google gibi arama motorlari Twitter, Facebook ya da Instagram gibi buyuk 
platformlardaki trilyonlarca paylasimdan nitelikli sonuclar cikarmakta gucluk gceker. Bu sorunun 
Twitter’daki ¢ozUumu, platformun Gelismis Arama islevini kullanarak anahtar kelime, kullanici 
adi ve zaman aralidini belirtmektir: 


Advanced search 


Words 

All of these words verification handbook 
This exact phrase 

Any of these words 

None of these words 

These hashtags 


Written in All languages + 


People 
From these accounts henkvaness 
To these accounts 


Mentioning these accounts 


Places 


Near this place 


Dates 


From this date to 2014-12-31 


Arama sonuclari sayfasinin en UustUndeki “En son” kismina tiklamay! unutmayin. Boylelikle 
sonuclari tersten kronolojik bir sirayla goruntuleyebilirsiniz. Obur turlu Twitter, size en Onemli 
oldugunu dusundugu tweetleri sunuyor. 


Facebook 


Facebook icin de Google’da “site:” ifadesini kullanmak pek ideal degil. Ote yandan Facebook’un 
kendi arama araciniihtiyaclarimiza uydurabiliriz. Diyelim ki Brooklyn’dekiinsanlarinin “strawberry 
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cake” (cilekli pasta) hakkinda yaptigi Mart 2019 tarihli paylasimlar! gormek istiyorsunuz. Su 
adimlari takip edebilirsiniz: 


Adim 1: Arama gubuguna yazin 


"strawberry cake" 


Adim 2: Gonderilere tiklayin 
Posts 


Adim 3: Konumu belirleyin 
TAGGED LOCATION 


Anywhere 
e Brooklyn, New York 


Adim 4: Tarih secin 

DATE POSTED 
| Any Date 
2019 
2018 


2017 


e, Mar 2019 


+) Choose a Date... 


iste sonuclar: 


Svetlana SP 
‘ At Brooklyn, New York 


Mar 20 -@- Happy spring! wf B & @ vf B #cake 


#buttercream #cakestagram #cakeart #chocolate = 
#homemade #food #cakelover #strawberry #meringue 
#brooklyncakes #nyccakes #nycbaker #cakesinbrooklyn 


#instalike #instalove #yummy #delish #ropt #kpacuBo... 


©o 


Baked to Enjoy party treats and sweets 
Y Page - 221 like this -Cupcake Shop - At Brooklyn, New York 


Mar 26 - @ - #enjoywithjay #treatyourevent #customcakes a... 
#buttercreamdreams #dripcakes #strawberrycake @ b 


Brooklyn, New York 


Instagram 


Instagram’da belirli birkonum ve tarihte yayinlanmis gonderileri aramakicin whopostedwhat.com 


adresindeki internet sitemi ziyaret edebilir ve detaylari oraya girip aramay! gerceklestirebilirsiniz: 


Instagram - Posts on Date Tagged With Location 

Displays Instagram posts at a location on a certain date or earlier. Instagram will first show you a section called "Top Posts" containing a few rows of 
photos generated from an algorithm. The posts by date are in the section just below, named "Most Recent", where photos are sorted chronologically, 
newest first. Location URL looks like: https://Awww.instagram.com/explore/locations/95099702/mgm-grand-las-vegas/ 


Posts at | Instagram location URL | on | | Search | 


Example: Find all posts from Las Vegas on July 4, 2019 
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3. Bot, cyborg ve yapay 
hareketliligi saptamak 


Johanna Wild, Charlotte Godart 


Charlotte Godart, Bellingcat’te arastirmaci ve egitmen. Bellingcat’ten 
6nce UC Berkeley’deki iInsan Haklari Merkezi’nde kurumun arastirma 
laboratuvarinda alisiyordu. Godart burada ayni zamanda 
ogrencilerine, acik kaynaklar kullanarak nasil kUresel catismalar 

uzerine arastirma yurutebileceklerini 6gretiyordu. 


Johanna Wild Bellingcat’in, ¢alismalarini agik kaynaklardan 
yararlanarak yuruten arastirmacisi. Ayrica dijital arastirmalar 
igin teknoloji ve arag gelistirilmesi Uzerine de calisiyor. Cevrimici 
gazetecilik gegmisi var ve daha once catisma yasamis bédlgelerde 
gazetecilerle birlikte calismis. Gorevlerinden biri Voice of America’ya 
yayin hazirlamalari igin Dogu Afrika’daki gazetecilere destek olmak. 


60 


Bot, cyborg ve yapay 
hareketliligi saptamak 


Agustos 2019’un sonlarina dogru Bellingcat’e katkida bulunan ve ayni zamanda BBC Africa Eye 
arastirmacilarindan olan Benjamin Strick, #WestPapua ve #FreeWestPapua etiketlerini tasiyan 
tweetleri analiz ederken bazi hesaplarin anormal davranislar sergiledigini fark etti. Hesaplarin 
hepsi Bati Papua’da yasanan catismalarin uluslararas! alanda gortnurluk kazandid! bir sirada 
Endonezya hukumeti yanlis! mesajlar yaylyordu. Yerel bir bagimsizlik hareketi, Endonezya 
hakimiyetinden kurtulma siartyla sokaklara dokulmus ve bu durum Endonezya polisi ve 
protestocular arasinda siddet olaylarinin yasanmasina neden olmustu. 
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Strick’in gordugt hesaplar birgok tuhaf benzerlige sahipti. Cok gegmeden Strick, bunlarin 
koordineli gelistirilen yapay bir hareketliligin (inauthentic behaviour/activity) gdstergeleri 
oldugunu fark etti. KugUk seylerin farkina vararak yola koyuldu. 


Mesela hesaplarin cogunun profil fotografi calintiydi. Ornegin Marco isimli biri oldugunu iddia 


eden su hesabi ele alalim: 
NIG 


marco 
@marco26700420 


£F Joined June 2019 
37 Following 25 Followers 


Not followed by anyone you're following 


Yandex’in tersine gorsel arama aracini kullanarak Strick, hesabin profil resminin daha once farkli 
isimlerle baska internet sitelerinde kullanildigini buldu. Bu fotografi kullanan hesaplarin higbiri 
“Marco” isminde gercek bir insana ait degildi. Bu da hesaplarin en azindan gercek kimlikleri 
noktasinda yaniltici olduklarini gosteriyordu. 


AlngeKc 


Pictures 


Similar Images 


Sites where the picture occurs 


y Opinions’s hahathanks - GirtsAskGuys 
ce waw orisaskguys.com 

Relatonstrers 

What's the most intense workout plan you've ever tried? - GirlsAskGuys 
ei wew orisas«guys.com 

Pedammooster 


Kimlikleri konusunda yalan soylemelerinin de dtesinde Strick, bu hesaplarin benzer ya da ayni 
icerikleri paylastigini ve birbirlerinin paylasimlarini retweet ettiklerini de buldu. Daha carpici olani 
ise bazi tweetlerin atildiklari zamanlar arasindaki kusursuz senkrondu. Ornegin @bellanow1 ve 
@kevinma40204275 cogunlukla herhangi bir saati ya 7 gece ya da 32 gece tweet atiyordu. 
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rr ew eee were eeeee 


26/8/19 5:27:06 bellanow1 
26/8/19 5:27:06 bellanow1 
26/8/19 ‘5:27:05 bellanow1 
26/8/19 5:27:04 bellanow1 
26/8/19 5:27:04 bellanow1 
26/8/19 3:32:55 bellanow1 
26/8/19 0:32:56 bellanow1 
26/8/19 0:07:33 bellanow1 
25/8/19 23:32:54 bellanow1 
25/8/19 22:32:53 bellanow1 
25/8/19 22:07:06 bellanow1 
25/8/19 20:32:53 bellanow1 
25/8/19 10:07:19 bellanow1 
25/8/19 932:56 |bellanow1 
25/8/19 9:07:27 bellanow1 
25/8/19 32:56 bellanow1 
25/8/19 7:07:23 bellanow1 
25/8/19  6432:56 |bellanow1 
24/8/19 13:07:57 bellanow1 
24/8/19 10:07:19 bellanow1 
24/8/19 7:32:56 bellanow1 
24/8/19 7:07:20 bellanow1 
24/8/19 ——_5{32:56 }bellanow1 
24/8/19 —-4132:56 |bellanow1 
24/8/19 0:07:31 bellanow1 


Bir insanin bu tur bir tweet temposunu benimsemesi pek muhtemel degil. Birden cok hesaptaki 
bu senkron, yaniltic! fotograflarla bir araya gelince bu hesaplarin gercek kimliklerle baglantil! 
olmadigi ve otomatik bir bicimde olusturulmus olabilecekleri ortaya cikti. Strick bu ve benzeri 
supheli hesaplarin takip ettigi izleri analiz ederek hesaplarin, Bat: Papua’daki catismayla ilgili 
tek tarafli ve yaniltici bilgi yaymaya calisan Endonezya yanlisi bir Twitter bot aginin parcas! 
oldugu sonucuna vardi (Bu hesaplarin iliskili oldugu daha genis ag hakkinda detayli bilgi almak 
igin 11b bdlumunde yer alan vaka calismasini okuyabilirsiniz). 


Bot nedir? Cevap dusundugunuzden daha karmasik 


Bat: Papua vakasi, botlarin kullanildigi tek bilgi operasyonu olmaktan bir hayli uzak. Benzeri 
baska operasyonlar da gundeme gelmis, cok daha fazla kisiye ulasmis ve elestirilmisti. 


Bot, insanlar tarafindan kendisine atanmis gorevleri otomatik olarak gerceklestiren bir uygulama 
yazilimidir. Bir botun iyi ya da k6tu amacli kullanilmasi tamamen “sahibi”nin niyetine baglidir. 


Kamusal alandaki tartismalarda siklikla bahsi gegen botlar Facebook, Twitter ve LinkedIn gibi 
sosyal aglarda aktif olan sosyal botlardir. Sosyal botlar bu platformlarda belirli ideolojik mesajlari 
yaymak ve genellikle de belirli bir konu, kisi, igerik ya da etiketin kayda deger sayida destekcisi 
oldugu gorunumtu vermek icin kullanirlar. 


Sosyal medya botlarina gogunlukla U¢ ana kategori altinda rastlariz: Zamanlanmis botlar, izleyici 
botlar ve guclendirici botlar. Hangi tip botla ilgilendiginizi bilmeniz 6nemli gcunkU her biri belirli 
bir amaca hizmet ediyor. Her birinin benimsedigi amag beraberinde farkli bir dil ve iletisim yolu 
gerektiriyor. Dezenformasyon soz konusu oldugunda cogunlukla guclendirici botlarla karsilasiriz. 


Guclendirici botlar, adindan da anlasilabilecegi Uzere bir igerigi daha genis kitlelere ulastirmak 
ve yaymakla mesguldur. Amaci ise internet ortaminda kamuoyunun fikrini sekillendirmektir. 
Birey ve orgutlerin gercekte sahip olduklarindan daha fazla takipcileri oldugunu gdostermek icin 
de kullanilabilir. Bu botlarin guct sayilardan gelir. Bir guclendirici bot ag! etiketlerin yayilimini 
etkilemek, bir baglanti ya da gorsel i¢erigi yaymak, istenmeyen e-postalar, spamler, gondermek, 
cevrimici ortamda birinin itibarint sarsmak ya da o kisiyi tartigsmali biriymis veya siddetle 
elestiriliyormus gibi gostermek icin de kullanilabilir. 
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Cok sayida guclendirici bot birlikte hareket ederek daha mesru bir gorunume buruntr ve boylece 
internet ortaminda kamuoyunun belirli bir konudaki fikrinin sekillendirilmesine yardimci olur. 
Dezenformasyon yayan guclendirici botlar bunu, etiket kampanyalari araciligiyla ya da baglanti, 
video, esprili gorsel, fotograf veya baska turlerinde paylasimlar yaparak gerceklestirirler. Etiket 
kampanyalari, ayni etiket ya da belirli bir grup etiketle surekli koordineli bir sekilde tweet atan 
botlardan olusur. Amaclari Twitter’iIn platformda en cok konusulanlar! degerlendirmek icin 
kullandigi algoritmay! oyuna getirerek belirli bir etiketi tt (trending topics) (hakkinda en cok 
konusulanlar) listesine sokmaktir. Bunun bir 6rnegi, ABD baskanlik secimlerinden kisa bir zaman 
Once Eylul 2016’da Hillary Clinton tokezledikten sonra botlarin genis capta yaydig! #Hillarysick 
etiketiydi (Bu noktada etiket kampanyalarinin daima botlara ihtiyag duymadigini ve botlar 
olmadan cok daha etkili olabileceklerini de belirtmek gerek: Dawn’da yayinlanan Pakistan’daki 
“etiket degirmenleri” arastirmasina bir g6z atin). 


Bot satin almak ve hazirlamak gorece olduk¢a kolay. Sayisiz internet sitesi kendi bot ordusunu 
size birkag yuz dolara, hatta belki de cok daha azina satabilir. Ancak insan benzeri davranislar 
sergileyen sofistike bir bot agini olusturmak ve bu agi korumak cok daha zor. 


Botlar nasil saptanir? 


Yazilimcilar ve arastirmacilar, bir hesabin bot olup olmadigina karar vermemize yardimci olmas! 
icin bircok arag gelistirdi. Bu araclar bilgi toplarken kullanisl olabilir. Ote yandan bir aragtan 
alinan skor, net bir sonug ifade etmez ve kesinlikle bir haberin ya da gikarimin dayandigi tek 
nokta olmamalidir. 


Bu konuda en cok bilinen araclardan biri Indiana Universitesi’nden arastirmacilarin gelistirdigi 
Botometer. Bu arag, cesitli kriterlere dayanarak bir Twitter hesabinin ve hesabin takipcilerinin 
bot olma ihtimalleri uzerine bir skor hesapliyor. 


Reddit icin Jason Skowronski gergek_ zamanli bir gosterge paneli olusturdu. Panel belirli bir 
Reddit basligina gelen yorumlarin hangilerinin botlar, hangilerinin troller ve hangilerinin insanlar 
tarafindan yapildigini degerlendirmeye calisiyor. 


Reddit Bot and Troll Dashboard 


Subreddit to monitor: r/politics Pause table 2479 normal 79 bots 96 trolls 


Bazi istisnalar olsa da halka acik cogu bot saptama aracinin Twitter icin gelistirildigini belirtmek 
gerek. Nedeniyse Facebook dahil birgok sosyal agin API (uygulama programlama arayuzu) 
erisimlerine koyduklari sinirlamalarla kendi verilerinin halka agik bir bigimde kullanilmasi ve 
degerlendirilmesinin 6nune geciyor olmasi. 
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Daha once soyledigimiz gibi bot saptama araclari harika bir baslangi¢ noktas! ama tek kanitiniz 
buralardan alacaginiz sonug olmamalli. Dogruluk derecelerindeki cesitliligin bir sebebi de botlar1 
yuzde 100 netlikle tanimlamanin evrensel bir kriterinin olmamasi. Bir seyi bot olarak nasil 
siniflandirmamiz gerektigi konusunda da bir fikir birligi yok. Oxford Internet Enstitiisti’ndeki 
Hesaplamali Propaganda Projesi kapsaminda gcalisma yuruten arastirmacilar, gunde 50’den 
fazla paylasim yapan hesaplari “agir otomasyon” olarak siniflandiriyor. Atlantik Konseyi’nin Adli 
Bilisim Arastirma Laboratuvari gunde 72 (on iki saatlik bir suregte her on dakikada bir) tweet 
atan bir hesabi supheli, gunde 144’ten fazla tweet atan! ise cok supheli olarak degerlendiriyor. 


Bir dezenformasyon kampanyasinin sosyal botlar tarafindan mi yoksa cesitli motivasyonlarla 
veya para icin belirli bir konu hakkinda genis capta icerik paylasan gercek insanlar tarafindan 
mi yuruttugdnd tespit etmek bir hayli zor olabiliyor. Ornegin BBC, Kasim 2019’da Boris Johnson 
lehine icerikleri yayan ve birbirine benzer Facebook mesgjlarini paylasan hesaplarin sosyal 
botlar gibi davranan gercek insanlar tarafindan yurutuldugUnu tespit etmisti. 


Bu arada bazen otomatik bazen de gercek insanlar tarafindan yonetilen, dogal ve yapay 
hareketliliklerin karisiminisergileyensosyalmedyahesaplariolancyborglarladakarsilasabilirsiniz. 
Bu nedenle de gazeteciler supheli hesaplari, ellerinde kesin bir kanit olmaksizin bot olarak 
yaftalamaktan kaginmall. Nitekim hatali bir suglama gUvenilirliklerini sarsabilir. 


Farkli turdeki botlar, cyborglar ve fazla aktif paylasim yapan gercek hesaplarla basa ¢ikmanin 
bir yolu, supheli hesabin tek bir turUnU tanimlamaya calismak yerine arastirmanizin odagina 
tum yapay ve bot benzeri davranislarin takibini koymak. 


Ornegin Bot Sentinel kullanicilarina, ABD’de siipheli davranislar sergileyen Twitter hesaplarini 
igeren halka acik bir veritabani sunuyor. Bu veritabanini hazirlayanlar, dzellikle sosyal botlari 
tespit etmeye odaklanmak yerine “surekli olarak Twitter kurallarini ihlal eden hesaplari” bir 
araya getirmeye karar vermisti. 


E) Bot Sentinel H Al 


& @JayneDeering - Jayne Deering 


@tootieboot42 - Nabeth Webb 


|W Donate | Bi JoinOurNewsletter ib Analyze Account 


@karensteacups - %Karen's Teacups 
@bone jt - JT Bone 
@MatthewJshow - MatthewJshow 


@mikey_piatt - Mikey Piatt 


& Accounts 


Top 100 Trollbots 
@SsgRock2 - Ssg Rock 
* All 


@chrismu74279324 - Michelle Obama's Left Nut 


@wennerking63 - usWinner @ King63us 


2OG@0 & OD 


Yapay hareketlilikleri incelerken izlenmesi gereken adimlar 


Genel olarak sosyal aglarda yapay bir bicimde ve muhtemelen otomatik olarak seyreden 
davranislari, hareketlilikleri tespit edebilmeniz icin asagidaki yaklasimi izlemenizi 6neriyoruz: 


1. Supheli davranislari gorebilmek icin hesaplari elle, manuel kontrol edin. 
2. Bu sureci cesitli araglar veya daha teknik ag analizleriyle besleyin. 


3. SUupheli hesaplarin etkilesime gectikleri diger hesaplarin faaliyetlerini, paylastiklari icerikleri 
ve iginde bulunduklari aglari inceleyin. Bu hesaplarla veya tanidiklarini iddia ettikleri insanlarla 
iletisime gegmek gibi geleneksel arastirma tekniklerini analiz surecine dahil edin. 


4. Botlar ve yapay hareketlilikler konusunda uzmanlasmis isimlere danisin. 
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Supheli hesaplarin manuel olarak nasil incelenebilecegini 6grenmek icin Twitter ya da baska 
sosyal aglarda otomatik davranislar sergileyen hesaplarin verdikleri tipik sinyalleri yakalamak 
Onemili. 


Her sosyal medya botunun bir kimlige ihtiyaci vardir. Bot yaraticilari, hesaplarinin mumkun 
oldugunca inandiric! gorunmesini ister. Ancak gUvenilir gorunen profiller olusturmak ve bu 
profilleri korumak, hele de amag genis bir bot agin! yonetmekse zaman alir. Birinin ne kadar 
hesabi varsa onlari gergcekmis gibi gosterecek sekilde hazirlamasi ve yOnetmesi de bir o kadar 
zamanini alacaktir. Bu hesaplarin agik verdigi nokta da genellikle budur. Birgok vakada botlarin 
yaraticilari bir profil olusturmak igin gereken minimum sayidaki seyi yapar ve iyi bir arastirmaci 
profilin bir bot oldugunu kolaylikla saptar. 


iste bu inceleme stirecinde bakabileceginiz birkag sey: 


Gercek olmayan profil resmi 


Calinti bir profil fotografinin olmasi (Benjamin Strick’in Bati Papua arastirmasinda oldugu gibi) 
ya da herhangi bir profil fotografinin bulunmamasi yapay hareketliliklerin gdstergelerinden 
biri olabilir. Bot yaraticilari tek seferde birden cok hesap olusturmak istedikleri icin bir fotograf 
koleksiyonu edinmek ve bunlari da genelde diger internet sitelerinden kopyalamak zorundadir. 
Ancak bunu yaptiklari icin cesitli tutarsizliklar patlak verir. Ornegin profil fotografinda bir 
erkegin yer aldigi ancak kullanici isminin, hesabin bir kadina ait oldugu izlenimi verdigi bir 
vakada, yakaladigimiz bu ipucu bir seylerin dogru olmadigina isaret olabilir. Bu mevzuyu pas 
gecmek icin birgok bot yaraticisi, profil resmi olarak cizgi film karakterlerini veya hayvanlari 
secer. Ancak izledikleri bu taktik de yapay hareketlilikleri veya bot hesaplarini saptamak icin 
degerlendirebilecegimiz bir baska ipucu. 


Otomatik olusturulmus kullanici isimleri 


Daha sonra isimlere ve kullanici isimlerine bakin. Twitter’da her kullanici ismi biriciktir. Bu da 
cogunlukla istediginiz kullanici adinin goktan alinmis oldugu anlamina gelir. Bu durum ortalama 
bir insan icin bile zahmet yaratan bir seyken kisa surede 50, 500 ya da 5000 hesap olusturmaya 
calisan bot yaraticilari icin gercek bir sikintrya donustr. Bu yuzden henuz kullanilmamis kullanic! 
isimleri bulmalarina yardimci olmasi i¢gin genelde bir strateji belirlerler. Asagidaki gibi kriterlerin 
oldugu metinler, otomatik olarak kullanici ismi olusturmak icin kullanilir: 


Username followed | 12 random characters in Any first name followed by a 
by a4 digit number | length whichcanconsistof | random eight-digit number, 
(a-zA-Z and 0-9) indicating that the default 
username generated by Twitter 
has been used. 


superman_1230 vP1tfl1ZoPG1 Neil03121977 
superman_2313 dNi29j2utANQ Sarah92839820 | 
superman_9832 YQBrodhbPC84 Claire02938593 
superman_3934 TUq3R6GBWYyA John09340293 
superman_4920 XI87NreGshx8 Stephen83749284 


Birgok Twitter hesabinin ayni sayida karakter ve haneden olusan kullanici ismi oldugunu 
gordugunuzde olasi bir agi tanimlayabilmek icin bu hesaplarin takipgi listelerinde ayni modeli 
izleyen diger hesaplari tarayabilirsiniz. 
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Anthony Caldwell ; : 
@AnthonyS4090112 Pascal Gautier Rodrigo 
; @PascalG10282130 @Rodrigo14672317 
| am a man of my word | would like to 
make some friends here La vie j'adore je veux me faire des amis Darlehensangebote 
Joined September 2019 Joined September 2019 Joined September 2019 


Yukaridaki 6rnekte, hesaplarin ortak bir 6zelligi var. Hepsi de Eylul 2019’da olusturulmus. Baska 
ipuclariyla bir araya getirebilirseniz bu durum, bu hesaplarin ayni kisi tarafindan ayni anda 
olusturuldugunun bir gdstergesi olabilir. 


Hesabin yasina uymayan faaliyetleri 


Yeni acilmis bir hesabin cok sayida takipcisi varsa veya hesap kisa surede cok sayida tweet 
atmissa daha da suphelenmelisiniz. Aynisi eski bir hesabin cok aktif olmasina ragmen cok az 
takipcisi oldugu durumlarda da gecerlidir. 


Tweets Following Followers Likes 


10.4K 78 234 11K 


. Pe, Tweets Tweets & replies Media 
Michael Giinther . 


@MichaeiG0871 aun 

Picco @Picco94115398 - Oct 12 v 
Weltoffen, Naturliebend, Heimatliebend, Ein Frosch der hapft von Stein zu Stein, 
Patriot. Ich zeige Gesicht, fur freie 


er denkt, Mensch bin ich wetse, 
MeinungsauBerung, Demokratie und 


einen funktionierenden Rechtsstaat @ 


oe. 


am Letzten steht ein Storchenbein 
da endet seine Reise. 
Klaus Ender (*1939) 
© Nordrhein-Westfalen, Deutschla 
Fernschreiber Fern Schreiber 
Malte, der Freitags immer auf Demos rumhipft, macht 
5 jetzt cin Praktikum im Emmzethandel 


(FBI Joined September 2019 


Ed 34 Photos and vide 


Boyle bir hesapla karsilasirsaniz hesabin tweet faaliyetini daha derinlemesine inceleyin. 
Sayfanin en Ustiindeki tweet sayisi alin ve bunu hesabin aktif oldugu giin sayina béliin. Ornegin 
15 Agustos 2019’da olusturulmus ve 11 Kasim 2019 tarihine degin 3489 tweet atmis bir hesabi 
ele alin. 3489’u 89’a bodlun (aktif oldugu gun sayisi). Gunde ortalama 39,2 tweet olur. 


Hesabin var oldugu sure icerisinde atilan tweetlere bakarak karar verin. Say! cok yuksek ve pek 
gercekci degil gibi mi gorunuyor? 
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Supheli tweet oruntuleri 


incelemenin bir baska unsuru tweet ritmi. insanlarin tweet attiklari gun ve zamanlarla ilgili 
bazi tercihleri olabilir ancak bir insanin istikrarli bir sekilde sadece Pazartesi, Sali ve Carsamba 


gunleri paylasim yapmasi ve uzun bir sure boyunca haftanin diger gunlerinde tamamen sessiz 
kalmasi pek muhtemel degil. 


Bu oruntuntn belirli bir hesapta nasil gérsellestigini gormek istiyorsaniz Luca Hammer’in 
gelistirdigi hesap analiz aracini kullanin: 


Daily Rhythm 


a " = ae ~ 


Tweetvolume by Date Day of Week 


Arastirmanizin bir pargasi olarak gorsellestirme 


Butun bir bot aginin faaliyetlerini daha iyi anlamak icin Gephi gibi gorsellestirme platformlarindan 
yararlanabilirsiniz. Bellingcat’e katkida bulunan Benjamin Strick bu araci, Endonezya yanlisi bot 
agina ait Twitter hesaplari arasindaki baglantiy! analiz etmek igin kullandi. 


Strick, cok sayidaki Twitter hesabi arasinda kurulan baglantilarin gdrsel temsillerine bakarak 
resmin sol tarafindaki (kirmizi dikddrtgen i¢gerisinde yer alan) yapinin One ciktigini fark etti. 
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Bu alana yaklasarak hangi Twitter hesabinin bu spesifik yapinin bir pargas! oldugunu 
gorebiliyordu. 


@hendraott 


fas @west_papuanis 
" @rmaré626700420 
@anggaref3 e . 


Ginfo_ westpapua 


ry BLraharjo 


@kevinmna40204275 


Goaclaieea 4 


@indonesiawost 
b 


@anggara70331998 


Gtreewslipapuaid 


Kirmizi noktalarin her biri bir Twitter hesabini ve cizgiler de hesaplar arasindaki iliskileri temsil 
ediyor. Bu tarz aglarda genellikle kuguk hesaplar ortadaki daha buyUk noktanin etrafinda 
konumlanir. Bu da kuguk hesaplarin daha buyuk etki yaratma olasiligina sahip hesapla etkilesime 
gectigi anlamina gelir. Ote yandan yukaridaki yapida yer alan hesaplar béylesi bir davranis 
sergilemedi. Bu durum Strick’i, bu anormal davranisi incelemeye yoneltti. 
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Sosyal botlarin gelecegi: Botlari kandirabilir miyiz? 


Sosyal botlarin arkasindaki teknoloji 6zellikle son birkag yilda gelisme gosterdi. Bu da kucuk 
yazilimlarininsandavranisinitaklitetmektedahayetkinhalegelmesinisagladi. Yapay kullanicilarla 
uzun uzun sohbetler edecegimiz ama bunlarin birer bot oldugunu dahi anlayamayacagimiz bir 
noktaya dogru ilerliyor gibiyiz. 


Ote yandan su an icin, gelismis ve makine 6grenmesi teknikleriyle guclendirilmis sosyal botlarin 
var olduklarina ya da uygulamaya konduklarina dair herhangi bir kanit yok. Simdilik birgok 
dezenformasyon kampanyasi halen cok daha sinirli bir yapiya sahip olan guclendirici botlardan 
destek aliyor gibi gorunuyor. 


Almanya’daki Bielefeld Universitesi’nde “Unbiased Bots that Build Bridges” (Képriller Kuran 
Tarafsiz Botlar) projesinde arastirmaci olan Dr. Ole Putz sdyle diyor: “insanlarla gercek bir 
sohbet kurma yetisine sahip ve bu sirada insanlari belirli bir siyasi tarafa ikna edebilecek cok 
sayida sofistike sosyal botun var oldugunu pek zannetmiyorum.” 


Putz’e gore halkin sosyal aglardaki yapay davranislarin farkina varmasina yardimci olmanin 
en iyi yolu, bir hesabi supheli yapan tum unsurlari listeleyen ve bunlari tartan bir tespit yontemi 
kullanmak. Kendisi bir 6rnek olarak su tarz listelemeler yapabilecegimizi belirtiyor: “Bu hesap 
haberleri retweet etmek icin bir script kullanir, baskalarini otomatik olarak takip eder ve insanlarin 
normalde kullandigi konusma kaliplarini asla kullanamaz.” 


Simdilik hesaplarin sergiledigi davranislari, paylastid! icerikleri, etkilesimlerini ve takip ettigi izleri 
metodolojik bir degerlendirmeye tabi tutmak, yapay hareketlilikleri tanimlamak icin izlenebilecek 
en iyi yaklasim gibi gorunuyor. 


Vaka calismasi bolUmumuzde Hong Kong’taki protestolarla baglantili supheli bir Twitter aginda 
tespit ettigimiz farkli unsurlari nasil analiz ettigimizi daha derinlemesine ve teknik bir bicimde 
aciklayacagiz. 
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oa. Vaka Calismasi: Hong Kong 
protestolari sirasinda yapay ['witter 
hareketliliklerine dair kanit bulmak 


Charlotte Godart, Johanna Wild 


Charlotte Godart, Bellingcat’te arastirmac! ve egitmen. Bellingcat’ten 
Once UC Berkeley’deki insan Haklar! Merkezi’nde kurumun arastirma 
laboratuvarinda  calistyor-du. Godart burada ayni zamanda 
ogrencilerine, agik kaynaklar kullanarak nasil kuresel catismalar Uzerine 

arastirma yurutebileceklerini 6gretiyordu. 


Johanna Wild Bellingcat’in, calismalariniacik kaynaklardanyararlanarak 
yuruten arastirmacisi. Ayrica dijital aras-tirmalar icin teknoloji ve ara¢ 
gelistirilmesi Uzerine de calistyor. Cevrimici gazetecilik gegmisi var ve 
daha Once catisma yasamis bélgelerde gazetecilerle birlikte ¢alismis. 
Gorevlerinden biri Voice of America’ya yayin hazirlamalari igin Dogu 

Afrika’daki gazetecilere destek olmakt. 
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Vaka Caligmasi: Hong Kong 
protestolari sirasinda yapay |'witter 
hareketliliklerine dair kanit bulmak 


Agustos 2019’da Twitter yuzlerce hesabi, Hong Kong protestolar! hakkinda dezenformasyon 
yaydiklari ve devlet destekli koordineli bir operasyonun pargasi olduklari gerek¢esiyle devre dis! 
biraktigini duyurdu. Kisa bir sure sonra Facebook ve YouTube da protestolarla ilgili koordineli bir 
sekilde yapay davranislar (inauthentic behavior) sergileyen baz! hesaplari devre disi biraktigini 
acikladi. 


Facebook ve YouTube’dan farkli olarak Twitter, devre disi birakilan hesaplarin bir listesini 
yayinlayarak soz konusu hareketlere dair daha kapsamli bir arastirma gerceklestirilmesine olanak 
tanidi. Bellingcat atdlyesinin bir katilimcistyla birlikte ekibimiz, koordineli yapay davranislara 
dair isaretleri yakalamak icin Hong Kong’daki protestolar hakkinda Twitter’da tespit edilen 
hesaplarin devre disi birakilmasinin ardindan geride kalan icerikleri incelemeye karar verdi. 
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Supheli hareketliligi bulmak 


Protestolarla ilgili anahtar kelimeleri aratarak yola koyulduk. Basit bir “Hong Kong Ayaklanmasi” 
aramasi, bazilari iginde birden fazla etiket barindiran pek cok tweeti ortaya cikardi. Twitter 
halihazirda koordineli yapay davranislarda bulunduklarini tespit ettigi icin Cin destekcisi 
hesaplara ve iceriklere odaklanmak istedik. Aramalarimizda su tarz anahtar kelimeler denedik: 


“Hong Kong’a yaziklar olsun” -polis -hukumet 


Bu arama “Hong Kong’a yaziklar olsun” cumlesini igeren ama polis ya da hukumet kelimelerini 
igermeyen sonuclari Onumuze seriyordu. Amag, “Hong Kong polisine yaziklar olsun” tarzi tweetleri 
disarida birakarak “hong kong protestocularina yaziklar olsun” gibi tweetleri yakalamaktu. 
Aradigimiz diger kaliplarsa “Hong Kong hamambocekleri” ve “Hong Kong serserileri” gibi Cin 
destekcisi Twitter hesaplari tarafindan gostericileri tanimlarken siklikla kullanilan ifadelerdi. 


Bunlar ve benzeri diger arama ifadelerini kullanarak Hong Kong hakkinda yazilmis ve pek cok 
retweet ile begeni almis gUncel tweetleri inceledik. Etkilesim Uzerinden filtrelemeyi basitce 
arama cubuguna “min_retweets:500” ekleyerek siz de yapabilirsiniz. Bu size sadece en az 500 
retweet ya da begeni almis tweetleri gosterecektir. 


Daha sonra bu tweetlerle etkilesime gecmis Twitter hesaplarina baktik. Ornegin Gin’de devlet 
destekli bir medya kurulusu olan Global Times’in, Cince ve Ingilizce sayfalarinin genel yayin 
yonetmeni olan dogrulanmis Twitter kullanicis! Hu Xijin’den sdyle bir tweet vardi: 


= Hu Xijin MMi @ 
} 


Fu Guohao, reporter of GT website is being seized by 
demonstrators at HK airport. | affirm this man being 
tied in this video is the reporter himself. He has no 
other task except for reporting. | sincerely ask the 
demonstrators to release him. | also ask for help of 
West reporters 


1.3K V 2.1K Lit 


“GT muhabiri Fu Guahoa, HK havaalanindaki protestolar esnasinda yakalaniyor. Bu videoda baglanan 
adamin muhabir oldugunu onayliyorum. Haber yapmak disinda hi¢bir gérevi yok. Gdstericilerden onu 


birakmalarini rica ediyorum. Ayrica Batili muhabirlerin de yardimini rica ederim.” 
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Benzer faaliyetler sergileyen hesaplarin bir listesini gorebilmek icin her etkilesim sayisinin 
yaninda yer alan “Retweetler” ve “Begeniler” baglantilarina tikladik. 


6:23 -Aug 13\ \19 - Twitter for Android 


1.3K Retweets 2.1K Likes 


Cin destekcisi sahte hesaplarin, deviete bagli bir medya kurulusunda calisan yetkili bir ismin 
tweetlerini yayginlastiracagini Ongdoruyorduk. Bu vakada, kullanic! adinda isminin ardindan 
sekiz haneli bir say! barindiran cok sayida hesap 6n plana cikti. Bu durum kullanicilarin Twitter’a 
kaydolurken Twitter’In otomatik olarak Onerdigi kullanic! ismini kabul ettikleri anlamina 
geliyordu. Bu ise hesaplarin sergiledikleri davranislar ve karakteristik ozellikleri hakkinda daha 
cok arastirma yapilmasini gerekli kiliyordu. 


@lqy99021608 


BHEREAR 

wangsha_123 
. @s23244784 
@) «ne 
@ = ©KANG38396368 


a, 


g @Helen51812383 


happy 
@) crore 
Fan @ChenJC3560304; 


@Winning0659 


Love and peace @ @ 


Qe) Winning - ( Follow 
594332 


Bu hesaplari incelerken hesaplarin ¢ok az sayida takipcileri olduklarini, az sayida kullaniciy! 
takip ettiklerini, kisisel bilgilerine yer vermediklerini, surekli olarak baska insanlarin tweetlerini 
retweet ettiklerini, neredeyse kendilerine ait hicgbir tweetin bulunmadigini ve ozellikle daima 
protestolara karsi cikan i¢erikleri One ¢ikardiklarini fark ettik. 


Ayrica bu hesaplarin olusturulma tarihlerinin de birbirine oldukga yakin oldugunu fark ettik. 
Agustos 2019 civarinda acilmislardi. Twitter devre disi birakilan Cin destekcisi hesaplarin bir 
listesini yayinladig! icin o hesaplarin da olusturulma tarihlerine g6z atabildik ve benzer egilimleri 
gosterip gostermediklerini anlamaya calistik. 


Cevrimici agik kaynak topluluklarinda aktif olarak yer alan bir yazilimci olan Luigi Gubello’nun da 
yardimiyla, veri igerisinde tekrar eden kaliplari tespit etmek icin Python’da basit bir kod yazdik 
(Gubello hakkinda daha fazla bilgiye buradan, kodlara ise kendisinin GitHub’indan erisebilirsiniz). 
Asagidaki grafik, devre disi birakilan tum hesaplarin son aylarda olusturuldugunu ve bu yontyle 
de hakkinda arastirma yaptigimiz birgok aktif hesabin dzellikleriyle uyyumlu oldugunu gosteriyor. 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


Number of created accounts by month 


Aylara gore olusturulan hesaplarin sayis! 


Sureci otomatik hale getirmek 


Supheli hesaplarin sahip oldugu ayirt edici 6zellikler ve benimsedikleri davranislari gosteren bir 
grup tweet tespit edebildigimiz icin cok daha genis kapsamli bir inceleme yapmak istedik. Sureci 
biraz otomatik hale getirmemiz gerekiyordu. Bellingcat atdlyesinden bir katilimcinin yazilim 
gelistirme alaninda deneyimi vardi. Kendisi (“(\w+\d{8})” kuralli ifadeyle) iki temel isheve sahip 
ufak bir JavaScript kodu yazdi. Bu kod parcasi, belirli bir tweeti retweet etmis ya da begenmis 
hesaplarin kullanici adlarini buluyor ve daha sonra sahte hesaplarda izlenen kalipla eslesen 
kullanici adlarini hizli bir sekilde filtreliyordu. Filtreleme islemini bir ismin ardindan sekiz karakterli 
sayilarin geldigi kullanici adlarina gore yaptyordu. 


Bu kod Chrome’da yazilimcilarin galismalarini dogrudan tarayiciya aktarmasina imkan tantyan 
gelistirici araglari konsoluna yuklenerek, kodun belirli bir tweet icin “Retweet” ve “Begeni” 
butonuna her tiklandiginda arka planda calismasi saglandi. Bu arag, modele uyan kullanic! 
adlarini kayit altina alarak ulasilan sonuclari sunuyordu. Tam olarak nasil bir sey oldugunu 
buradan gorebilirsiniz. 


Artik bu kodu, One cikan Cin destekcisi tweetlerle etkilesime gegen diger hesaplari incelemek 
icin kullanabilirdik. Hong Kong’daki gosterilerin ortalarinda, Cin asilli Amerikali oyuncu Liu Yifei, 
Weibo’da polisi destekleyen bir gonderi paylasmisti ve bu da bazi insanlarin sosyal medyada 
Yifei’nin yeni filmi “Mulan” icin boykot gagris! yapmalarina sebep olmustu. Fakat ayni zamanda 
pek cok Twitter hesabinin da oyuncuyu ve filmini #MulaniDestekle (#SupportMulan) etiketiyle 
destekledigini fark ettik (CNN de bu konu hakkinda haber yapti). Kodumuzu bu sefer de Mulan 
destekcisi tweetleri begenen ya da retweet eden hesaplari incelemek icin kullandik. 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


& estella 


It’s her duty to fight for her homeland! she is a really 
hero for her nation. #mulan #supportmulan 


“Vatan! icin savasmak onun g6revi! O ulusu i¢gin gercek bir kahraman. #mulan #mulanidestekle” 


@) Louis sAtettor 


#SupportMulan Please judge someone after reading 
words from both sides. Demonstrators're confusing the 
public by posting some ‘truth’ and using the hot trend 
of the movie Mulan. Stop starting a rumour and polish 
your eyes. 


19 - Twitter for iPhone 


12 Retwee 111 Like: 


“#MulaniDestekle LUtfen insanlari iki tarafin da soylediklerini okuduktan sonra yargilayin. Gostericiler halk 
bazi ‘gercekleri’ paylasarak ve Mulan filminin popUlerligini kullanarak yaniltiyorlar. Dedikodu yaymay! birakin 
ve gozlerinizi boyamalarina izin vermeyin.” 


Modelimize uyan kullanict isimlerini topladik ve daha sonra bu hesaplarin olusturulma tarihlerini 
tespit ettik. Hesaplarin cogunun 16 Agustos’ta agildigi ortaya cikti. 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


https://twitter.com/monicaG62882882 created: 16 August, 20.07h 
https://twitter.com/Min85741833 created: 16 August, 05.29h 
https://twitter.com/cherry71737735 created: 16 August, 19.22h 
https://twitter.com/Catheri57246362 created: 16 August, 06.13h 
https://twitter.com/crystal09837022 created: 16 August, 04.16h 
https://twitter.com/Suging26464572 created: 16 August, 06.30h 
https://twitter. com/Yates52905656 created: 16 August, 22.16h 
https://twitter.com/hu02261927/ created: 16 August, 04.53h 
https://twitter.com/xinjin66947005 created: 16 August, 19.18h 
https://twitter.com/Ta99869608 created, 16 August, 21.15h 


Basitce hesaplarin, asagida goruldugu gibi “katildi” bilgilerini alarak olusturulduklari tarih ve 
saatleri bir araya getirdik. 


Joined August 2019 


S6z konusu hesaplarin paylastiklari icerikleri elle analiz etmeye basladik. Cok gegmeden 
listemizdeki hesaplarin da Yifei’yi destekler nitelikte ve Hong Kong protestocularina karsi 
tweetler attig! anlasildi. 


KEG « BTDS) - 16. Aug. v 
@ #SupportMulan The demonstrators have affected our normal life, The Hong 

Kong police are protecting the public. And you foreigners who don't know the 
truth, You're being brainwashed by the media. #HongKong 


12) TQ 16 OC 19 


“#MulaniDestekle Géstericiler normal hayatimizi etkiledi. Hong Kong polisi halki koruyor. Ve siz yabancilar 
gercekleri bilmiyorsunuz. Medya tarafindan beyniniz yikantyor. #HongKong” 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


Listemizdeki pek cok hesap Agustos’un 17 ya da 18’inden sonra pasif hale geldi, ki bu da 
koordineli bir sekilde hareket ettiklerini ortaya ¢ikaran bir diger unsur. Aktif olmamalarinin 
sebebini tam olarak bilmiyoruz, fakat Twitter bu hesaplarin sahiplerine giris yapmalari icin ek 
dogrulama adimlari sunmus ve bu adimlar tamamlanmamis olabilir. Bir diger olasiliksa basitce, 
Twitter Cin destekcisi hesaplari askiya almaya basladiktan sonra daha fazla suphe cekmemek 
igin tweet atmay! durdurmus olmalari. 


Ote yandan birkac ay sonra bu hesaplardan bazilarinin tekrar aktiflestigini fark ettik. Bu sefer 
Yifei ve filmi “Mulan” hakkinda olumlu mesajlar yaytyorlardi. 


B, cherry @cherry71737735 - 5. Dez Vv 
. ) #Mulan expect! 
“4 


Liu Yifei@ 
March 27. #Mulan 


B, cherry @cherry71737735 : 17. Aug y 
: ) #StandWithHongKong stand with Hongkong,not rioter! Please look the truthe!y 


4 


People's Daily, China @ @PDChina 

#TrendinginChina: A #rap flow produced by CD Rev, a 
Chinese rap crew, busted open how Chinese millennials 
look at the so-called democracy behind riots in 


#HongKong Mi EI@ 


>) iat! 21 
#Mulan bekle! 


#HongKonglaDayanisma Hongkong’la dayanisma yap, isyancilarla degil! Lutfen hakikati arayin. 


Bu sirada surekli olarak Yifei lehine olumlu mesajlar yayan benzer kullanici adi kaliplari ya da 
olusturulma tarihlerine sahip “Mulan” destekcisi baska hesaplar da bulduk. Bunu#MulaniDestekle 
ya da #liuyifei etiketlerini igeren tweetleri arayarak gerceklestirdik. 


- crystal_28cc rysta ecs 
= cool! #disneyliveaction #SupportMulan 


#Liuyifei #CrystalLiu 
#mulan #liuyifei #yifei_cc #crystalliu #XYIVIF #7ZR= #7CARM @yifei_cc 


@ Disney @ 
Loyal. Brave. True. | will bring honor to us all. Watch the brand new trailer 
for #Mulan. See it in theaters March 27, 2020 


— Your job ts to bring 
2:06 5.9M views honor to the family 


“Super! #disneykiveaction #MulaniDestekle #Liuyifei #CrysstaLiu 
#mulan #liuyifei #yifei_cc #crystalliu @yifei_cc” 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


<3 crystal_28ce @28ccCrystal - Aug 16 v 

> The real thugs are the demonstrators, not the police. 

We support the leading artist of mulan and the Hong Kong police.#Mulan 
#LiuYifei #supportmulan 


O 4 tl 18 O 168 


{> 


“Gercek eskiyalar gostericiler, polis degil. Mulan’iIn basrol oyuncusunu ve Hong Kong polisini destekliyoruz. 
#Mulan #Liuyifei #mulanidestekle” 


Mulan 


Mulan Our pride. @ 
@kongyuting1 


Liu Yifei is a good girl. @He has Mulan’s qualities of justice and courage and 
patriotism. He is our pride. MBe happy. usr. OD 


Joined August 2019 
53 Following 65 Followers 


“Liu Yifei iyi kizdir. Adalet, cesaret ve vatanseverlik gibi Mulan dzelliklerine sahiptir. 
O bizim gururumuz. Mutlu olun.” 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


Cinderlance-ice 


@cinderlance 

cuz u sucked some 

Joined December 2017 
48 Following 64 Followers 


t2 Mulan Our pride . Retweeted 
t& Choco @Choco_Xu - Aug 17 v 


#SupportMulan #Mulan Democracy is not manifested by violence.Why can't 
people see the truth, she just stands on the side of justice? 


Watch again 


2:00 | 1.7K views 


© 18 tT? 31 QO 114 it; 


“#MulaniDestekle #Mulan Demokrasi siddetle gésterilmez. 
Neden insanlar hakikati géremiyor, 0 sadece adaletin yaninda.” 


Cinderlance:icc Retweeted 
, Choco @Choco_xXu - Aug 17 v 


#SupportMulan #Mulan Democracy is not manifested by violence.Why can't 
people see the truth, she just stands on the side of justice? 


Watch again 


2:00 | 1.7K views 


OQ 18 td 31 © 114 t 


ww 


“#MulaniDestekle #Mulan Demokrasi siddetle gésterilmez. 
Neden insanlar hakikati géremiyor, 0 sadece adaletin yaninda.” 
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- hong kong protestolar! sirasinda yapay twitter hareketliliklerine dair kanit bulmak - 


Mulan Our pride. @ © t f 
#mulan #liuyifei #supportmulan #LiuYiFei #727 @ 


tz vatts 


Cinderlance-icc nder 
#liuyifei s 


@ oss “ice nder 


#LiuYiFei [F-$0-90-3 


Gorunen o ki hesaplar belki de Twitter tarafindan engellenmemek icin Hong Kong g6stericilerini 
elestirme yonUnde izledikleri stratejiyi degistirip bu oyuncu ve filmini desteklemeye yonelmisler. 


Bu vaka calismasi, manuel tekniklerle otomatik hale getirilmis teknikleri harmanlayarak supheli 
Twitter hesaplarini hizlica desifre edebilmenin nasil mUmkUn oldugunu ortaya koyuyor. Ayrica 
calisma, bir platformun belirli hesaplari yayindan kaldirdigint duyurmasinin ardindan bile 
platformdaki benzeri hesap ve etkinliklere g6z atmanin yararli oldugunu g6steriyor. 


Bu calismada bazi basit arama teknikleri ve ipuclarini kullanarak, koordineli bir sekilde yurutulen 
yapay hareketliliklerle etkilesim halinde olduklarina dair guclu emareler gdosteren cok sayida 
hesabi desifre ettik. 
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4. Son dakika gelismelerinde sahte haber 
ve bilgi operasyonlarmi takip etmek 


Jane Lytvynenko 


Jane Lytvynenko, BuzzFeed News’de kidemli bir muhabir 
ve dezenformasyon, siber glivenlik ve cevrimici arastirma 
konularina yogunlasiyor. Simdiye kadar sosyal medyadaki 
maniptlasyon kampanyalarini, kripto para dolandiricilarini ve 
para karsiligi yanlis bilgi yayan aktérleri ortaya cikardi. Ayrica 
isi sayesinde, kriz zamanlarinda genis kitlelere ulasabilen 
dogrulama calismalari yapabiliyor. Jane Ukrayna’nin Kiev 

sehrinden ve su an Kanada’nin Toronto kentinde yasiyor. 
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Son dakika gelismelerinde sahte haber 
ve bilgi operasyonlarmi takip etmek 


Son dakika gelismeleri soz konusu oldugunda muhabirlerin ve yetkililerin durumu tam olarak 
anlamlandirabilmesisaatler, hatta giinler stirebilir. ilk delillerve detaylarsosyalaglarda yayilmaya 
basladikga, ortaya fikir ayrilig: ve kusku yaratmak veya endiseli bir haber tuketicisi Uzerinden 
kolayca para kazanmak isteyen kotU niyetli aktorler cikabiliyor. Bununla birlikte, iyi niyetli haber 
tuketicileri ve diger kaynaklar da yanlis veya yaniltici bilgileri istemsiz bir sekilde yayabiliyor. 
Bir olayin ilk dakikalarinda ve saatlerinde insanlarin duygusal durumu ve haberlerin yavas bir 
sekilde elde edilmesi, gazetecilerin haberleri etkili bir sekilde takip etmesini, dogrulamasini ve 
gerektiginde curutmesini zorunlu hale getiriyor. Sahte bir tweet, gorsel, sosyal medya hesabi 
veya makale olusturmak yalnizca birkag dakika surerken dogru bilgi zor yayiliyor. 


Son dakika haberlerinitakip etmenin ve yanlis olanlari ortaya ¢ikarmanin anahtari, olay meydana 
gelmeden once saglam bir temel kurmak. Bu da ilk Dogrulama El Kitabi’nda deginildigi Uzere, 
temel dogrulama becerilerine sahip olmak, sosyal aglarin ve platformlarin nasil denetlenecegini 
anlamak ve siz veya is arkadaslarinizdan biri kot niyetli aktorler tarafindan hedef alindiginizda 
nasil tepki vereceginizi bilmek anlamina geliyor. Muhabirlerin gevrimici guvenligi higbir zaman 
arka plana atmamasi gerekiyor. 


Son dakika gelismeleri sirasinda ilk adim, etkilenen topluluklari tespit etmek. 2018’de Parkland, 
Florida’da bir lisede gergeklesen silahli saldiri sirasinda muhabirler igeride mahsur kalan 
ogrencilere neler oldugunu 6grenmek icin Snapchat haritasini kullandi. Buna karsin, 2017’deki 
Irma Kasirgasi sirasinda Facebook’a odaklanmak Onemliydi. Kasirgadan etkilenen insanlar bu 
platformda bilgi bulmaya calisiyordu. Her bir sosyal medya aginin nasil calistigini ve yasanan 
olay ile nasil kesistigini anlamak olduk¢a 6nemii. 


Bu bolum muhabirlerin son dakika gelismelerini takip etmek ve yanlis haberleri gurutmek icin 
kullanabilecegi araclara odaklanacak. Her arag her durum icin uygun olmayabilir. Olaydan 
kimlerin etkilendigini anlamak, en cok Gnem vermeniz gereken yerleri bulmaniza yardimci olabilir. 
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek - 


Dikkat etmeniz gereken U¢ sey 


Platformlar ve muhabirler dezenformasyon ile savasmaya calisirken kotU niyetli aktorler de fark 
edilmemek icin yeni taktikler gelistirdi. Yine de bazi icerik tipleri ve davranislar surekli olarak 
karsimiza ciktyor. 


1. Uzerinde oynanmis veya baglamindan koparilmis gorseller. Selden etkilenen bir otobanda 
yuzen képek baligi fotografi ortalikta dolasip insanlar! kandirmaya devam ediyor (Bu olay ayni 
zamanda ilk El Kitabi’ndaki bir vaka calismasinin konusuydu). Daha 6nceden yanlis oldugu 
ortaya cikarilmis fotograf ve videolar, teyitciler tarafindan “zombi icerikler/aldatmacalar” olarak 
adlandiriliyor ve bunlara dikkat etmek gerekiyor. Dijital platformlarda gorseller metinlerden cok 
daha hizli yayiliyor, bu nedenle gorsellere odaklanmak genellikle verimli oluyor. 


Gavin Meinnes 
This just in: rap fan shoots up WalMart in Ei Paso. Is rap the devil's music? 


g Gavin Mcinnes 
‘ 
4 


“Flas haber: Rap muzik hayrani, El Paso’daki WalMart’a ates acti. Rap seytan muzigi mi?” 


2019’da El Paso’daki bir Walmart’ta gerceklesen silahli saldiri sirasinda asiri sagcilar, olayla 
ilgisi olmayan eski bir YouTube videosunu olayla ilgiymis gibi gostermeye calismisti. 


2. Sahte kurbanlar veya failler. YouTube Genel Merkezi silahli saldirisi sirasinda sosyal 
aglar, supheliler ile ilgili sahte iddialarla doldu. 2018’deki ABD ara secimleri esnasinda, ABD 
Baskani tarafindan, oy pusulalarinin ulkede yasal olarak bulunmayan go¢cmenler tarafindan 
doldurulduguyla ilgili soylentiler yayildi. Sahte failler buyUk 6nem tasiyan son dakika haberleri 
sirasinda ortaya cikiyor. 


Bill O'Reilly 
@z= == 


BREAKING: Second Parkland shooter in 
custody. Police report names are former 
students Nicholas Cruz and Sam Hyde. 
Scene may still be active with report of 2+ 
bombs. Florida High School. 


“SICAK GELISME: ikinci Parkland saldirgani gézaltina alindi. Polisin séyledigine gore saldirganlar eski 
ogrenciler olan Nicholas Cruz ve Sam Hyde. Olay yeri hala tehlikeli olabilir ve en az iki bomba olabilir. Florida 


Lisesi.” 


2018’deki Parkland silahli saldirisi sirasinda sahte bir hesap olan Bill O’Reilly, yanlis bir supheli 
isim yaymaya calismisti. 
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek - 


3. Taciz ve toplu hedef alma: Tam olarak dezenformasyon kapsamina girmese de kotu niyetli 
aktorlerin bir olaya karisan insanlari susturmak amaciyla onlari taciz etmesi yaygin bir durum. 
Belli bir grubun bir olaya yogunlasmasi ve sureg boyunca farkli taktikler denemesi de bunun bir 
isareti. Toplu olarak hedef alma (brigading) ise bir grup kisinin, i¢gerikleri olumlu veya olumsuz 
olarak degerlendirmek veya bir kullaniciy! yorum bombardimanina tutmak gibi seyler yaparak 
etkilesim veya tepki patlamasi yaratmak amaciyla birlikte calismasina deniyor. 


Cc: Caroline Orr 

= By @RVAwonk 
A lot of suspect accounts are pushing the “Kamala Harris 
is not Black” narrative tonight. It's everywhere and it has 


all the signs of being a coordinated/artificial operation. 
#DemDebate2 


12:22 AM - Jun 28, 2019 - Twitter for iPhone 


« 5.5K Retweets 9.6K Likes 


“Bu gece ¢ok sayida supheli hesap ‘Kamala Harris siyahi degil’ anlatisini yaymaya calisiyor. Her yere 
yayilmis durumda ve koordine/yapay bir operasyon olduguna dair butun emareleri tasiyor.” 


2019’daki Demokratik Parti liderligi tartismalari sonrasinda anonim hesaplar, Kamala Harris’in 
irkt hakkinda birbirine benzer mesajlar yaymaya calismisti. 


Arsivlemek ve yayinlamak icin izlenebilecek en iyi yontemler 


Yanlis haberleri aramaya baslamadan once, belgeleriniz icin bir dosya olusturun ve bulduklarinizi 
listelemeye baslayin. Kesfettiginiz her yanlis haber ve konuyla ilgili igerikten hemen sonra bir 
ekran goruntusu alin ve sayfayi arsivleyin (archive.org tarafindan sunulan internet tarayicisi 
eklentisi, icerikleri arsiviemek icin Ucretsiz, hizl ve etkili bir arac). icerigin orijinal ve arsivienmis 
baglantilarini da listenize kaydettiginizden emin olun. Bunu yapmak, olayin Uzerinden biraz 
zaman gectikten sonra bulduklariniza geri doénmenize ve oruntuleri incelemenize imkan 
saglayacak. 


Dezenformasyon veya mezenformasyonla baglantili sayfalar! yaymaktan kaginmak adina 
makalelerin veya sosyal medya paylasimlarinin orijinal baglantilarini degil, arsiv baglantilarini 
eklediginize emin olun. Gorsellerinizi “Yanlis” veya “Yaniltici” gibi kelimelerle etiketlemek 
de gorsellerin dogru icerik ile birlikte dizinlenmesini sagliyor. Bir makale yazdiginiz takdirde, 
basliginizda ve yazinizda yanlis bilgiler yerine dogru bilgilere odaklanin. Arastirmalar, yanlis 
bilginin tekrarlanmasinin insanlari dogru bilgiye ulagsmaktan alikoydugunu gosteriyor. 


Sizin goreviniz yanlis bilginin tekrar edilmesini mUmkUn oldugunca azaltmak ve insanlar! dogru 
bilgiye yonlendirmek. 
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- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek - 


Anahtar kelimeleri ve konumlari tespit etmek 


Olayin meydana geldigi sirada konum ve konuyla ilgili anahtar kelimelerden olusan bir liste 
hazirlayin. 


Konumla ilgili kelimeler icin sehir, eyalet, ulke isimlerini ve bunlara ek olarak sehirler veya 
etkilenen muhitler icin kullanilan takma isimler gibi ilgili olabilecek yerel terimleri goz Gnunde 
bulundurun. Secimler sirasinda secim bdlgesinin ismini de kullanmalisiniz. Bu bilgi, konum bilgisi 
eklenen gonderileri tespit etmek ve konum ismi kullanilan paylasimlari aratmak icin kullaniltyor. 
Ayrica, polis ve itfaiye teskilatlari gibi yerel yetkililerin, politikacilarin ve yerel haber kanallarinin 
sosyal medya hesaplarini tespit edip takip ettiginizden de emin olun. 


Daha sonra ise anahtar kelimeleri tanimlayin. Bunlar kurban, supheli, silahli saldirgan, silahli 
saldiri, sel, yangin, olaya karisanlarin dogrulanmis isimleri veya “arantyor” gibi daha genel 
kelimeler olabilir. Anahtar kelimeler haricinde, bdyle bir durumda insanlarin kullanacag! 
kelimeleri dUsunmeye calisin. Eger kendini takip ettiginiz olayin ortasinda bulan guvenilir bir 
kisinin gonderisini bulursaniz, kisinin kullanici adini not edin ve tum profilini inceleyin. Bu kisilerin 
arkadaslarini ve takipcilerini incelemek de bdlgede bulunan ve olaydan etkilenmis olabilecek 
kisileri bulmak icin yararli bir yol olabilir. 

Stresli durumlarda insanlarin yer isimlerini veya genel olarak isimleri yanlis yazabilecegini 
aklinizda bulundurun. Ornegin, 2019’da Kaliforniya’daki Kincade yangini sirasinda otomatik 
duzeltme sorunlari yuzunden, insanlar #kinkaidfire (Kinkaid yangini) olarak tweet att. 
Aramalariniza yaygin yazim hatalarini dahil edin ve cihaziniza anahtar kelimeleri yazip karsiniza 
cikan Onerileri inceleyerek olasi otomatik duzeltme hatalarini tespit etmeye calisin. 


oe Jane Lytvynenko @ @ @ @ vw 
<~B 


@JaneLytv 


Collecting hoaxes and misinformation about possible shooter 
situation at YouTube HQ in this thread. 


lf you see anything, DM or jane.lytvynenko @buzzfeed.com 


© 3,025 3:14 PM - Apr 3, 2018 Gi) 
© 2,608 people are talking about this > 


“YouTube Genel Merkezi’ndeki olasi silahli saldir! durumu hakkindaki 
aldatmacalari ve yanlis bilgileri burada topluyorum. Bir sey gorurseniz 6zel mesqj atabilir 
veya jane.lytvynenko@buzzfeed.com’a e-posta génderebilirsiniz.” 


Bu ayni zamanda ilgili konum civarinda bulunan tanidiginiz kaynaklara veya taciz ve 
dezenformasyon ile hedef alinmasi muhtemel topluluklarin Uuyelerine ulasmak ve onlara 
internette neler gorduklerini sormak icin tyi bir zaman. Takipcilerinize dezenformasyona ve 
olayla ilgili diger sorunlu icgeriklere dikkat ettiginizi soyleyebilirsiniz. Calismalarinizi duyurmak ve 
konuyla ilgili 6nemli bilgilere sahip olup olmadiklarini 6grenmek icin haber merkezinizin sosyal 
medya ekibi ile birlikte ¢alisin. 
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Onemli Gorsel Araclar 
1. Gorsel arama 


Tersine gorsel arama olduk¢a 6nemii bir arag. Chrome’da bir gorselin Uzerine sag tiklayip “Resmi 
Google’da ara” secenegini secerek arama yapmak oldukca kolay. Fakat bir gorseli farkli aracglar 
kullanarak aramak her zaman iyi bir fikir. InVID tarayici eklentisini kurdugunuzda bir gorselin 
uzerine sag tiklayabilir ve farkl! araclar Uzerinden g6rseli aratabilirsiniz. Asagida yer alan tersine 
gorsel arama karsilastirma tablosu Domain Tools tarafindan olusturuldu ve farkli tersine gorsel 
arama araclarinin guclu ve zayif yonlerini gdosteriyor: 


ofke = KX 
o cs | 
" ee ers-yuz 
Tanimlanan yijzier Yapilar Yerler Dijital ~Degistirilmis Pde da 
unsurlar 


logolar boyutlar —degistirilmis 


InVID 


InVID Ucretsiz bir tarayici eklentisi olmanin yaninda videolar! analiz etmenize ve dogrulamaniza 
yardimci olmast icin kullanabileceginiz en iyi platform. Kullanicilarin arama gubuguna bir baglanti 
yapistirmasina izin veriyor ve sonra da videonun Onizleme gorseli karsiniza cikiyor. Bu gorselleri 
tersine gorsel arama araclariyla degerlendirebilir ve bir videonun internette baska nerelerde 
yayinlandigini gorebilirsiniz. 


2. TweetDeck aramasi 


Twitter’da arama yapmakicin en iyi yol, aramalariniz ve listeleriniz igin 6zel sutunlar yaratmaniza 
olanak saglayan TweetDeck. 


Calisma yaptiginiz bir konuyla ilgili listeleri bulmak ve cogaltmak, meseleyi takip edebilmek icin 
kilit niteliginde. Twitter listelerini basit bir formul kullanarak aramak i¢gin Google’! kullanabilirsiniz. 
Arama motoruna site:twitter.com/*/lists yazin ve tirnak iginde anahtar kelimeleri ekleyin. Ornegin 
“Alabama’daki muhabirler” hakkindaki listeleri bulmak isterseniz arama dizgisinin son hali soyle 
olacak: 


site:twitter.com/*/lists “Alabama’daki muhabirler” 


Bu arama, diger Twitter kullanicilarinin yarattig: ve basliginda “Alabama’daki muhabirler” 
kelimeleri gegen tum listeleri bulacak. 


intiyaclariniza uygun bir liste buldugunuzda bu listeyi kopyalamaniz gerekiyor, boylece bu 
listeyi TweetDeck’e ekleyebilirsiniz. Istediginiz sayida kopya olusturmak icin bu uygulamay! 
kullanabilirsiniz: 

http://orojects.noghliebman.net/listcopy/connect.php 


Bir listeyi takip etmek yerine kopyalamak daha kullanisli cunkU bu sekilde istediginiz gibi kullanic! 
ekleyebilir veya cikarabilirsiniz. 
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1 A \ J eNCws 


t. Turn off Retweets 


BuzzFeed News | (=; Add/remove from Lists 
@BuzzFeedNews Follo 


wa 


Sign up for our dailyne (=) view Lists 
&’ buzzfeednews.com 
4,783 Following 1.31 ‘v View Moments 


& Copy link to profile 


Tweets 
({ Mute @BuzzFeedNews 


BuzzFeed Ne 
(”) Block @BuzzFeedNews 
Federal health ~ 3 


Liste bulma ve eklemenin yani sira TweetDeck sutunlarinda, gorsel ve videolara ek olarak hizli bir 
sekilde anahtar kelimeleri de takip etmenize olanak tantyan 6zel arama filtreleri yaratabilirsiniz. 
Birden fazla anahtar kelimeyi aramak icin kelimeleri tirnak igine alin ve aralarina “or” (veya) 
ekleyin. Ornegin “Kincade” OR “Kinkade.” Ayrica istenmeyen sonuclar gésteren kelimeleri de 
eleyebilirsiniz. Cogu kisi artik tweetlerine konum bilgisi eklemiyor. Bu nedenle daha genis bir 
alana ulasmak icin bu bolumU bos birakabilirsiniz. 


"ex1" OR “ex2" OR “ex3” 


Tweet content 
all Tweets 
"ex" OR "ex2" OR "ex3" 


"ex4* 


any language 


included 


Location 


Tweet authors 


Engagement 


> Preferences 
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"ex1" OR "ex2" OR "ex3" 


4) Tweet content 


© Location 
2 Tweet authors 


© Engagement 
At least Ll Retweets 
at least 


and at least © replies 


{> Preferences 


, Share © Clear X< Remove 


Aramanizi daraltmak istiyorsaniz “From” (baslangig tarihi) bolumunu olay gergeklesmeden 
bir veya iki gun Oncesine ayarlayabilirsiniz. Boylece saat farki nedeniyle tweetleri gozden 
kagirmadiginizdan emin olabilirsiniz. Eger hala fazla sayida sonuca ulasiyorsaniz aramaniz 
diger kisilerin begendigi veya retweet ettikleriyle sinirlandirabilirsiniz. Bunun yaninda anahtar 
kelimeleri farkli sutunlara bélmeyi de deneyebilirsiniz. Ben genellikle olasi supheli veya kurban 
isimleri icin birer, bu isimlerin yazim hatasi iceren halleri icin de UguncU bir sutun olustururum. 


Sonolarak, cok sayida tweet goruyorsanizentyi anahtarkelimeleriniz ile yeni bir sutun olusturabilir 
ve “Tweet content” (tweet icerigi) segeneginin altinda yer alan “Showing” (gosterilen) segenegini 
yalnizca fotograf veya video gosterecek sekilde ayarlayabilirsiniz. Bunu yapinca viral gorselleri 
tespit etmenizi saglayacak bir alan agilmis olacak. 


3. CrowdTangle 


CrowdTangle, haber merkezleri i¢gin Ucretsiz bir internet uygulamasi ve ayni zamanda bir tarayic! 
eklentisi (Haber merkezinizin erisimi yoksa sirket ile iletisime gecin). 


Facebook, Instagram ve Reddit’i takip etmenizi saglayacak gorsel arayuzler kurmaniza izin veren 
guclu bir arag. CrowdTangle’da anahtar kelimelerle arama yapabilir ve paylasimlarin zaman, dili 
ve popularitesi de dahil olmak Uzere bircok filtre olusturabilirsiniz. Bu arag dzellikle Facebook’u 
takip etmek ve bir baglantinin nerede paylasildigini kontrol etmek icin olduk¢a kullanisli. Erisim 
izniniz oldugunda www.crowdtangle.com adresine gidin ve “Create New Dashboard” (Yeni 
Arayuz Olustur) segenegine tiklayin. Uygulamaya erisiminiz olmasa bile CrowdTangle tarayici 
eklentisi herkes icin Ucretsiz. 


CrowdTangle: Facebook gonderilerini arama 


Uygulamada sol sutunda yer alan “Saved Searches” (Kaydedilen Aramalar) sececegine tiklayin 
ve “New Search”t (Yeni Arama) secin. Facebook’ta iki segeneginiz var: sayfalarda aramak ve 
gruplarda aramak. Bunlarin ikisini de yapmanizi tavsiye ederim. VirgUller ile ayirarak istediginiz 
kadar anahtar kelime girebilirsiniz. Daha sonra ise gonderileri nasil goreceginizi secebilirsiniz. 
Ornegin en son paylasilanlari, en poptler olanlari veya en cok etkilesim alanlari (ortalamadan 
fazla etkilesim alan g6nderileri) g6rebilirsiniz. Duruma bagli olarak, viral ve yeni icerikleri 
gordugumden emin olmak icin ben bu ug dzelligi de kullaniyorum. 
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Ayrica gonderileri belirli bir zaman araligi ve ture gore de ayirabilirsiniz. CrowdTangle yakin 
zamanda, paylasildiklar! sayfanin konumuna gore arama yapma 6zelligini ekledi. Ornegin 
“English” (ingilizce) segenegine tiklayip “Country” (tilke) secimi yaparak konumunu ABD olarak 
belirten sayfalardan gelen génderileri gérebilirsiniz. iran, Rusya, Suudi Arabistan, Filipinler 
veya Hindistan merkezli sayfalardan gelen gonderileri de secebilirsiniz. Gorsel ve video igeren 
gonderiler daha hizli yayildigindan ve daha fazla etkilesim aldigindan bunlari dikkatli bir sekilde 
takip etmekte fayda var. 


Konuyla ilgili sonuclari gosteren bir arama yaptiktan sonra, bu aramay! ilerleyen zamanlarda 
tekrar kontrol etmek icin kaydettiginizden emin olun. 


DASHBOARDS v 


Notifications 
oO Janely's facebook dash 


Explore debate, debates, democrats, dems, demz, castro, 
Kamala... 

Lists 
Posts Leaderboard Notifications 

Saved Searches 


Q New Search 


=~. Occupy Democrats © is breaking news 


BREAKING: GET WELL SOON, JIMMY! "Former Pres. Jimeny Carter hospitalized for 
a procedure to releve pressure on his Drain, Caused by Dieeding due to his recent 
falls, spokesperson says. The procedure is scheduled to take place Tuesday 
morning.” Follow Occupy Democrats for more 


© dedste, Cedotes, democrat 
debates, Gemdebates, ceba 
night 2 

Warren, Dbornle, sanders. 
Former President Jimmy Carter admitted to 
hospital for brain surgery 


Jureny Carter was admitied to the hospital and will have Drain 
surgery on Tuesday morning 


debate, Gebates, democrat 
debates, dermdebates, cede 
night 2 


Warren, bornie, sanders, 


Saved Posts @DD 6497 ©2996 © 3,608 


Weights ol >) 


4B, nan nashae 
CrowdTangle: Listeler 


TweetDeck’e benzer olarak CrowdTangle da ilgilendiginiz sayfalar ve gruplarin listesini 
hazirlamaniza imkan veriyor. Sol cubukta yer alan “Lists” (Listeler) segenegine tiklayin ve daha 
sonra “Create List”i (Liste Olustur) secin. Bu sekilde se¢tiginiz anahtar kelimelere uygun sayfa ve 
gruplari veya 6zel olarak ele aldiginiz baglantiy: paylasanlari takip edebilirsiniz. Ayn! zamanda 
CrowdTangle’in G6nceden hazirlanmis birkag listesi de bulunuyor. Bu listeleri ise “Explore” 
(Kesfet) sekmesine tiklayarak goruntuleyebilirsiniz. Twitter’da oldugu gibi, haber yaptiginiz olay 
hakkinda konusan sayfa ve gruplarin listelerini olusturmak, bilgi akisini takip etmek icin iyi bir 


yol. 


What type of list do you want to create? 


FOR PAGES FOR GROUPS 


90 


- son dakika gelismelerinde sahte haber ve bilgi operasyonlarini takip etmek - 


CrowdTangle: Baglanti aramasi 


Konuyla ilgili bir diger CrowdTangle ozelligi ise baglanti aramasi. https://apps.crowdtangle. 
com/search/ adresine gidin ve ilgilendiginiz igerigin baglantisini veya anahtar kelimelerini girin. 
CrowdTangle size Facebook, Instagram, Reddit ve Twitter’da bu baglantiy: paylasan kisileri 
gosterecek (Twitter aramalarinin son yedi gun ile sinirli oldugunu g6z O6nUnde bulundurun). 
Bunu yapmak icerigin nasil yayildigini, daha derin arastirmaniz gereken gruplar veya kisilerin 
olup olmadidini ve icgeriginin yanlis haberi curutmeyi gerektirecek kadar cok yayilip yayilmadigini 
anlamaniza yardimci olacak. Yanlis bir bilginin ne zaman curutulmesi gerektigiyle ilgili genel 
gecer kurallar yok ama sorulmasi gereken bazi sorular var: Yanlis bilgi ortaya ciktigi agin 
disina yayildi mi? Yetkililer tarafindan paylasildi mi? Kayda deger miktarda etkilesim aldi mi? 
(CrowdTangle’in Ucretsiz tarayici eklentisi, baglant! arama araci ile ayni miktarda veri sagliyor 
ve ikisi de tum ozellikleri barindiran bir CrowdTangle hesabi olmayan kullanicilar icin Ucretsiz). 


Cc Q_ Mittps://www express co uil/news/science/1194312/asteroxd-news-NASA-latest-christmas-2019-Gevastation-mass-extinction-space = 
11,553 808,434 
Os 3 on 
Vv f 622 
© 66,176 
o| 
Asteroid terror: NASA spot mammoth 
space rock to hit Earth's orbit five da © 0 © 197806 
@ Facebook WV tw 3) 1) 


NASA - National 
Aeronautics an. , 1,290 


é THE WATCHERS N 1,005 


4. Instagram.com 


Instagram, etiketleri ve konum bilgisi eklenen gonderileri takip etmek i¢in kullanisli bir ortam. 
Kullanicilarin, fotograflari etiketlemis olabilecekleri ilgili konumlari arayin ve konum etiketlerinin 
mahalleleri ve sehrin taninmis yerlerini de igerebilecegini aklinizda bulundurun. Olaya karismis 
olabilecek birini bulduktan sonra kisinin hesabina gidin ve paylastigi hikayeleri izlediginizden 
emin olun. Hikayeler, normal Instagram gonderilerine gore cok daha fazla kullanilryor. Ayrica 
olasi diger gorgU taniklarini bulmak igin yorum bdluUmunt de inceleyin ve gonderilerin yani sira, 
kullanilmis olabilecek diger olasi etiketleri not edin. Calismaniz icin birinin Instagram hikayesini 
arsivlemek isterseniz, storysaver.net gibi siteler araciligiyla hikayeleri indirebilirsiniz. 


5. SnapMap 


Snapchat’'te dezenformasyon pek yaygin degil fakat uygulamanin harita ozelligi, olaylari 
dogrulamak veya clriitmek icin kullanish. Oncelikle map.snapchat.com adresine gidin ve 
ilgilendiginiz konumu girin. Bu size igerigin paylasildig! konumla ilgili bir isi! haritas! gosterecek. 
Bir konum ne kadar parlaksa oradan o kadar fazla snap paylasiliyor demek. isinize yarayacak 
bir Snapi kaydetmek icin sag Ustteki U¢ noktaya tiklayarak “Share” (Paylas) secenegine tiklayin. 
Snapin baglantisini kopyalayarak daha sonra yeniden bakabilirsiniz (Ekran goruntusu almay! 
da ihmal etmeyin). 
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New York x) 


Syracuse Crunch vs. Utica Co... 


Shoreline Mafia 


Midtown West, New York City 


New York 


New York 


Central Park 


@-- 


AArmonbes About Terms Privacy Policy 


Parcalari birlestirin 


Son dakika gelismeleri yasanmadan once her bir araci kullanarak pratik yapmak, olay 
aninda zaman kaybetmemek acisindan 6nemli. Dezenformasyon, duygulari yonlendirmeyi ve 
haberlerdeki aciklardan faydalanmay! amaclar. internette arama yaparken bunu aklinizda tutun. 
Arastirma surecinde calisma arkadaslariniza yardimi dokunabilecek dogru bilgilere de sikca 
rastlayacaksiniz. Dogru oldugundan emin oldugunuz her seyi not alin. Boylece yanlis bilgileri 
daha hizli ayirt edebileceksiniz. Haber merkezinizin olay yerinden bildiren muhabirlerinden 
yardim istemekten de cekinmeyin. 


Olayin Uzerinden biraz zaman gectikten sonra kaydettiginiz gorsel ve gonderilere bakmak 
oldukg¢a yararli olabiliyor. Olay sirasinda, bir kamu hizmeti olarak gazetecilik faaliyeti yurutme 
gayesiyle her bir tekil yanlis bilgiye isik tutmak isteyebilirsiniz ama olay sonrasinda, meseleye 
yukaridan bakip tespit edebileceginiz tema ve éruintilere odaklanmalisiniz. insanlar irklari veya 
cinsiyetleri yazUnden mi hedef alindi? Kuguk ve anonim hesaplardan yayilmaya baslayan yanlis 
haberler ana akima mi ulasti? Herhangi bir sosyal medya platformu acik bir bicimde iyi veya 
ozellikle k6tu bir performans sergiledi mi? Olayin ardindan yapacaginiz bir haber okurlarinizin, 
dezenformasyonun yayilmasinin ardindaki amaci ve yayilmasi sirasinda izlenen yontemleri 
butunuyle kavramasina yardimci olabilir. Bu haber ayni zamanda kendiniz icin oldugu kadar 
haber merkeziniz icin de ornek bir calisma olarak dusunUlebilir ve bir sonraki son dakika 
gelismelerinde nerelere odaklanmanin yararli olacagi konusunda yol g6sterici olabilir. 
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o. Gorsel dogrulama 
ve sorgulama 


Hannah Guy, Farida Vis, Simon Faulkner 


Farida Vis, Visual Social Media Lab’in y6neticisi ve Manchester Metropolitan 
Universitesi’nde dijital medya profesor. Akademik ve veri gazeteciligi 
alanindaki calismalari, yanlis bilginin ¢gevrimicgi ortamlardaki yayilimina 
odaklaniyor. Dunya Ekonomi Forumu’nun Sosyal Medya Ktresel GUndem 
Konseyi’nde (2013-2016) ve Bilgi ve Eglence Ktresel Gelecek Konseyi’nde 
(2016-2019) gdrev yapti. Ayni zamanda Open Data Manchester’in 

yoneticiligini yapmakta. 


Simon Faulkner, Manchester Metropolitan Universitesi’nde Sanat Tarihi 
ve Gorsel Kultur alaninda égretim gérevlisi. Ozellikle aktivizm ve protesto 
hareketlerine odaklanarak, g6rsellerin siyasi amaclarla kullanimlari ve 
anlamlarina dair arastirmalar ydrutuyor. Ayn! zamanda Visual Social Media 
Lab’in yoneticilerinden ve sosyal medyada dolasan go6rsellerin incelenmesi 

ile ilgili yontemlerin gelistirilmesine bUyUk ilgi duyuyor. 


Hannah Guy, Manchester Metropolitan Universitesi’nde doktora égrencisi 
ve sosyal medyada dezenformasyonun yayilmasinda gorsellerin rolunt 
inceliyor. Visual Social Media Lab’in mensubu ve buradaki projesi kapsaminda 
Black Lives Matter hareketinin ortaya cikisi sirasinda Twitter’da paylasilan 
gorselleri inceliyor. Ayni zamanda Kanada’daki okullarda yanlis bilgiyle 

savasmak adina olusturulan Visual Media Literacy adli olusumun Uyesi. 
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Gorsel dogrulama 
ve sorgulama 


Gunumuzde sosyal medyadaki iletisim Gogunlukla gdrsel. Fotograf ve videolar ikna edici ve 
merak uyandirici. Bunlari olusturmak ise her zamankinden daha kolay. Ayni zamanda guclu 
duygusal tepkileri tetikleyebiliyorlar. Sonug olarak, mezenformasyon ve dezenformasyon icin 
guclu araclar haline gelmis durumdalar. 


Bugune kadar mezenformasyon ve dezenformasyon baglaminda gorseller Uzerine yapilan 
tartismalarda ya dogrulama tekniklerine ya da orantisiz bir sekilde deepfake videolarina 
odaklanildi. Deepfake (yapay zeka sahteciligi) kKonusunu ele almadan once, daha yaygin ve 
dusuk teknoloji kullanimtyla ortaya gikartilabilen yaniltic! fotograf ve videolari, 6zellikle de 
baglami disinda kullanilanlari anlamak olduk¢a onemii. 


Gorsellerin, kamuoyunun fikrini etkileme ve manipule etme girisimlerinde yaygin kullanimi g6z 
OnUne alindiginda, gazetecilerin bunun nasil ve neden yapildigini anlamak adina temel gorsel 
dogrulama bilgisine sahip olmasi ve ayni zamanda kendilerinin gorselleri elestirel sekilde 
sorgulama ve degerlendirme yetisinin olmasi gerekiyor. Bu bolum, burada bahsedilen ikinci 
beceri setini gelistirmeye odaklaniyor ve Visual Social Media Lab’de gelistirdigimiz cerceveyi 
kullantyor. 
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Dogrulamay! gelistirme 


Visual Social Media Lab’de, internetteki gorsellerin toplumda oynadigi rolleri anlamaya 
odaklantyoruz. Temel olarak hareketsiz gorsellere odaklansak da bu, bir¢ok farkli gorsel turunu 
kapsiyor. Bunlardan bazilari fotograflar, i¢ ige gecirilmis gorseller, eglence amagcli Uretilen 
gorseller, grafikler ve ekran goruntuleri. Gorsel mezenformasyon ve dezenformasyonla mucadele, 
basli basina 6zgutn stratejiler gerektiriyor. Bugune kadar gazeteciler tarafindan yapilan gorsel 
dogrulama, gorselin, dusUndukleri sey olup olmadigina karar verme konusuna odaklantyordu. 
ilk “Dogrulama El Kitabi’nda Trushar Barot gérsel dogrulama icin, halen paha bicilemez olan 
dort temel ilkeyi 6zetlemisti. First Draft Gorsel Dogrulama Kilavuzu da bu ilkeleri degerlendirerek 
fotograf ve videolar icin su bes soruya odaklanan yararli baska bir kaynak. 


1. Orijinal versiyona mi baktyorsunuz? 


2. Fotografi kimin ¢cektigini biliyor musunuz? 


WwW 


Fotografin nerede cekildigini biliyor musunuz? 


- 


Fotografin ne zaman cekildigini biliyor musunuz? 
5. Fotografin neden cekildigini biliyor musunuz? 


Fotograf ve videolarin arastirilmasina yardimci olabilecek standart araclar arasinda InVID, 
Yandex Gorsel Arama, TinEye, Google Gorsel Arama ve Forensically bulunuyor. Bu dogrulama 
araclari gorselin kdkenine odaklantyor. 


Bu yontem halen cok d6nemli olsa da mezenformasyon, dezenformasyon ve cesitli medya 
manipulasyonu hamlelerinde siklikla kullanilan strateji ve tekniklere bakinca gorsellerin nasil 
kullanildig!, nasil ve kim tarafindan paylasildig! ve gazetecilerin problemli gorsellerin yayilmasina 
nasil canak tutabilecegi gibi konular Uzerine dUsuUnmenin de O6nemli oldugu ortaya cikiyor. 


Standart gorsel dogrulama bicimlerinin 6tesine gegmek adina sanat tarihi alaninda izledigimiz 
bazi yOntemleri mezenformasyon ve dezenformasyon yayan icerikler igin tasarlanmis sorularla 
birlestirdik. Bir cerg¢eve sunma amaciyla First Draft ve gazetecilerle birlikte hazirladigimiz “Sosyal 


Medya Gorsellerini Sorgulamak i¢gin 20 Soru” isimli galisma, gazetecilerin gorselleri incelerken 
yararlanabilecedi ek bir arag olma dzelligi tasiyor. 
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Sosyal medya gOrsellerini sorgulama 


Sosyal medyadaki gorselleri inceleme: 20 Soru 


BU NE? Nasil 
Oretilmig? 


la Hedef kitle 
th kimdi? 
nt’ | ( _ ) Instagram hesabi ais 
J 
zum sira mi No kadar NE “Tktigerc Ver grafigilejanti 
yayilmis ve GOSTERIYOR? ‘mi? Yani rest 
fo kadar s0r ro 4 Dic kaya gibt gee 
‘sonst mt dolagimda smi davranryor? Girseli kim olugturmu ve 
yeyim? kalmis? paylegmis? Amac eye? 
MESAJ 
Sonya S01 NE Pry ihr feat 
medyada NLAMA kadar 
nerede =f | GELIVOR? ogru? 
paylagiimig? jy YoruMLanict 
eee Meso) nasil yorumianms ve 
angi eylemerde bulunuimus 
Cevap ONCEDEN 
hanrsa NE ANLAMA 
ar, al a GeLIvORDU 
ekg? Oo Q V7 ? 
— 22 begeni * 
Asil olarak 7 P . Beraberinde Ogjra mu, 
sosyal kullaniciadi gérsele eslik eden metin #etiket hangi metin aoe 
medyaigin /——} . yer aliyor? cy ra ya ca 
imi yapiimig? 6 DAKIKA ONCE dura ma 
coven Yapan kis! KiM YAPMIS? | Bopha Hangl 
haya tarafindan mi Q6rselloro baplamsal 
soyal 1 sosyal Denziyor mas biigler 
medyade kim dyad vaya onlaria lz 
paylagmis aylagimig? e erekiyor? 


teyit 
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| Von Social Media Lab DRAFT 


Basliktan da anlasilacagi Uzere, calismamiz herhangi bir sosyal medya gorseli hakkinda 
(hareketsiz gorsel, video, gif, vb.) sorulabilecek 20 sorudan olusuyor ve mezenformasyon ile 
dezenformasyonun farkli yonlerine odaklanan 14 ek soru iceriyor. Sorularin belli bir sirasi yok 
ama su bes sorunun once ele alinmasinda fayda var: 


1. Gorseli igeren gonderi ne? 

Gorseli igeren gonderi neyi gosteriyor? 

Gorseli igeren gonderiyi kim hazirlamis? 

Gorseli igeren gonderi ilk ortaya ciktiginda ne anlama geliyordu? 
Gorseli igeren gonderi simdi ne anlama geliyor? 


1’den 3 e kadar olan sorular, dogrulamaya yonelik temel yaklasimlari andiriyor ve gorselin ne 
turuyle (fotograf, video vb.) birlikte neyi tasvir ettigi ve kim tarafindan yapildigiyla ilgileniyor. 
Fakat 4. ve 5. sorular bizi baska bir noktaya tastyor. Bizi bir yandan gorselin anlamuyla ilgili 
dusuncelere iterken bir yandan da yanlis tanimlamalar da dahil olmak uzere g6rselin kullanimi 
sirasinda Uuretilen farkli anlamlari sorgulamaya goéturuyor. Bu sorulari birlikte dusundugumuzde 
gorsellerin tasidigi anlamlarin degisken bir dogasi oldugunun farkina vartyoruz ve yeniden 
kullanim yoluyla gorsellere atfedilen anlamlarin kendi iginde 6nemli olabilecegi gercegine 
odaklanmaya basliyoruz. Bu durum yalnizca gorsellerin yeni bir baglam igerisinde ne anlama 
gelecegi ve bunun bir gorselin yanlis tanimlanmasiyla sonuclanabilecegi durumu ile ilgili degil. 
Yanlis tanimlamalarin nasil bir etki yarabilecegiyle de baglantili. Boylesi bir yaklasimsa direkt 
olarak dogrulamayla alakali degil. Daha cok sanat tarihi ve fotograf teorisi gibi disiplinierde 
gerceklestirilen gorsel anlam analizine benziyor. 


Calismamiz kapsaminda gazetecilerle gerceklestirdigimiz toplantilarda kendileri cogu zaman 
gorselleri bu kadar ayrintili dusunmediklerini belirtmisti. Birg¢ok gazeteci bu ¢alismayla birlikte, 
gorsellerin oldukga karmasik iletisim bigimleri oldugunun ve gorseller ile bunlarin anlamlarini 
sorgulamak icin izlemeleri gereken acik bir yonteme ihtiyag duyduklarinin farkina vardiklarini 
belirtti. 


Cogu zaman bir resimde neler olup bittigini kavramak icin calismada belirtilen 20 sorunun 
tamamini cevaplamaniz gerekmez. Sorular yalnizca gerektiginde basvurmaniz icgin var. Kendi 
calismalarimiz sirasinda medyanin dikkatini ceken karmasik haber gorselleri ve videolarla 
ugrasirken bu sorular 6zellikle isimize yaramisti. Sundugumuz cergevenin uygulamaya konulmas! 
durumunda nasil isledigini gostermek adina, Birlesik Krallik ve ABD’den orneklerle Ug vaka 
calismasi sunacadiz. 


Pew 
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- gorsel dogrulama ve sorgulama - 


Vaka Calismas! I: Kirilma Noktasi, Haziran 2016 


Gorseli igeren gonderi ne? 


“Kirilma noktasi” gorseli, Birlesik Krallik Bagimsizlik Partisi (UKIP) tarafindan 2016 yilinda 
gerceklesen AB referandumu sirasinda kampanyanin bir pargasi olarak kullanilan bir posterdi. 
Posterde, foto muhabir Jeff Mitchell tarafindan Ekim 2015’te cekilen ve multeci krizine odaklanan 
bir fotograf kullaniliyordu. 


Gorseli igeren gonderi neyi gosteriyor? 

Suriyeli ve Afgan multecilerden olusan bir grup insan, Slovenyali polisler tarafindan Hirvatistan- 
Slovenya sinirdan Brezice mtlteci kampina goturuluyor. Posterde fotografin kirpilmis bir 
versiyonu kullaniliyor ve “KIRILMA NOKTASI: AB hepimizi hayal kirikligina ugratti” ve “AB’den 
kurtulup sinirlarimizin kontrolunu geri almamiz gerekiyor” yaziyordu. Multeciler topluca fotograf| 
ceken kisiye dogru hareket ettigi icin poster guclU bir gorsel etkiye sahip. 


Gorseli igeren gonderiyi kim hazirlamis? 


Edinburgh merkezli bir reklam firmasi olan Family Advertising, Brexit kampanyas! kapsaminda 
UKIP tarafindan gorevlendirilmisti. 


Gorseli igeren gonderi ilk ortaya ¢giktiginda ne anlama geliyordu? 


UKIP icerigi carpitmaya calismiyordu ancak sloganlar ekleyerek gorsele daha fazla anlam 
katmisti. Mevcut gogmen karsiti ve irk¢i duygulara seslenen bu manipulasyon, AB sinir politikas! 
ile ilgili asilsiz iddialar ve imalara dayanarak gd¢ ve multecilerden duyulan korkuyu artirmaya 
odaklantyordu. 


Gorseli igeren gonderi simdi ne anlama geliyor? 


Kampanyay! yuruten Leave.EU, Kasim 2019’da Birlesik Krallik genel secimleri surecinde Twitter’a 
yuklenen gogmen karsiti bir goruntude bu fotografin iyice kirpilmis bir versiyonunu kullanarak 
UKIP’in 2016 tarihli posterine acik bir referansta bulundu. 


97 


- gorsel dogrulama ve sorgulama - 


Baska hangi sorular sorulabilir? 


Gonderiyi paylasan aktor resmi bir kurulus mu? Gorselin hazirlanmasi ve yayilmasi surecindeki 
ana aktor olan UKIP, resmi bir siyasi parti ve bu tip aktdorler coguniukla mezenformasyon ve 
dezenformasyonla iliskilendirilmezler. 


S6z konusu gorsel baska goruntilere benziyor mu veya baska gorsellerle baglantili 
olabilir mi? Bazilari posteri Nazi propagandasina benzetti. Gorsel hem daha dnceki gogmen 
karst! gorsellere hem de Ingiltere’nin insanlari kuyruklar halinde gdsteren siyasi poster tarihiyle 


uyusuyordu. Yine UKIP tarafindan Mayis 2016’da kullanilan ve AB’den gelen gdo¢e odaklanan 
gorsel de buna bir ornekti. 


Buradan ug temel cikarim yapabiliriz: 
- Resmisiyasi partiler ve siyasetciler mezenformasyonun yayilmasinda ana aktor olabilirler. 


- Mezenformasyon ille de sahte gorsellerden veya gorsellerin gdsterdikleri seyin 
carpitiimasindan kaynaklanmiyor. Bazen gorseller, cok daha farkli bir durumu yanlis bir 
bigimde aktaran bir mesaji desteklemek icin kullanilabiliyor. 


- Bazi mezenformasyon faaliyetleri dogrulamadan daha fazlasini gerektiriyor. Gergek 
gorsellerin manipulasyon amaciyla nasil kullanilabileceginin ve bu gorsellerin esasen ne 
anlama geldiginin elestirel bir bicgimde degerlendirilmesi gerekiyor. 


Bu vakanin medyadaki yansimalarindan birkacl: 


Nigel Farage’s anti-migrant poster reported to police — The Guardian 


Brexit: UKIP’s ‘unethical’ anti-immigration poster — Al-Jazeera 


Nigel Farage accused of deploying Nazi-style propaganda as Remain crash poster unveiling 
with rival vans — The Independent 
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- gorsel dogrulama ve sorgulama - 


Vaka Calismasi Il: Westminster Koprusu Fotografi, Mart 2017 


Se 
5 oe ms tone Star > Follow 


Muslim woman pays no mind to the terror 
attack, casually walks by a dying man while 
checking phone 

ti al ihc icone al 


ie i271 BBRRSSSRR 


“Terdr saldiris! musluman kadinin umrunda degil ve 6Ilmek Uzere olan bir adamin yanindan hi¢bir sey yokmus 
gibi yurdyerek gecip telefonuna bakiyor. #LondraicinDuaEt #Westminster #islamiYasaklayin” 


Gorseli igeren gonderi ne? 


Texasli beyaz bir adama aitmis gibi gorunen Twitter hesabindan atilan ve medyanin ciddi 6lcude 
dikkatini ceken bir tweet. Hesabin sonradan Rusya’nin internet Arastirma Ajansi tarafindan 
isletildigi ve yanlis bilgi yaymak icin kullanildigi ortaya cikti. Tweette, 22 Mart 2017’de Londra’daki 
Westminster Koprusu’nde gerceklesen terdr saldirisinin ardindan paylasilan bir fotograf yer 
aliyordu. 


Gorseli igeren gonderi neyi gosteriyor? 


Gorsel saldirida yaralanan bir kisi ile bir grup insanin yanindan gegen Musluman bir kadini 
gosteriyor. Gérselle birlikte paylasilan metinde Islamofobik 6geler bulunuyor. Metinde kadinin 
yarali kisiyi kasitl olarak gérmezden geldigi iddia ediliyor ve acikca Islam karsiti bir etiket 
kullantyor. 


Gorseli igeren gonderiyi kim hazirlamis? 


ileti’ @SouthLoneStar Twitter hesabini isleten Internet Arastirma Ajansi calisani tarafindan 
hazirlanmis. Fakat tweet atildiginda bu hesabin Internet Arastirma Ajansi’na ait oldugu 
bilinmiyordu. Fotograf ise fotograf¢ Jamie Lorriman tarafindan cekildi. 


Gorseli igeren gonderi ilk ortaya ¢iktiginda ne anlama geliyordu? 


Mart 2017’de bu fotograf, Musluman kadinin yarali kisiyi unursamadigini varsayan Texasli, sag 
goruslu bir Twitter kullanicisinin attigi bir tweette karsimiza cikti. Fotografla birlikte bu iddia 
edilen durumun Muslumanlar hakkindaki ger¢gegi ortaya koydugu one surulUyordu. 


Gorseli igeren gonderi simdi ne anlama geliyor? 


Bugun itibariyle bu tweet, internet Arastirma Ajansi’nin bir terér saldirisinin ardindan kasitli 
olarak Islamofobik dezenformasyon yaydiginin bir kanit! olarak karsimizda duruyor. 
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- gorsel dogrulama ve sorgulama - 


Baska hangi sorular sorulabilir? 


Gonderi ne tur tepkiler aldi? Bu tweet ana akim medyadan onemli 6lcude tepki aldi. Birlesik 
Krallik’taki onlarca gazete, bazilari birkag defa olmak Uzere bunun haberini yapti. Bu haberlerin 
¢ogu @SouthLoneStar’! kinarken tweet sosyal medya sinirlariniasmis ve ana akima ulasmis oldu. 
Gorsel yayildiktan sonra fotograftaki kadin The Guardian’a konustu ve fotografin cekildigi an 
saldiridan dolay! perigsan halde oldugunu belirtip, “sok edici bir teror saldirisinin neticelerine 
tanik olmakla kalmayip ayni zamanda fotografimin, kiyafetimden dtesini goremeyenler ve 
duyduklari nefret ile yabanci dusmani kesilenler tarafindan sosyal medyada yayildigini gormenin 
saskinligiyla bogusmak zorunda kaldim” dedi. 


S6z konusu gorsel baska goruntilere benziyor mu veya baska gorsellerle baglantili 
olabilir mi? Ortalikta dolasan fotograf, bahsi gegen kadinin da gorundugu yedi fotograftan 
biriydi. Diger fotograflar kadinin endiseli oldugunu acikca ortaya koyuyordu. Ote yandan bu 
fotograflar yalnizca birkag yerde yayinlandi. 


Gonderi ne kadar yaygin ve ne kadar sure dolasimda kaldi? Ana akim medyanin da 
ilgisiyle tweetin genis kitlelere ulastigi ortada. Bununla birlikte, gonderinin yayilimi birkag gun 
icinde 6nemli dlclde yavasladi. Kasim 2017’de @SouthLoneStar’in internet Arastirma Ajansi 
tarafindan isletildigi ortaya ciktiginda gorsel yeniden dolasima girdi. Gorselin Kasim ayinda ana 
akimdaki dolasimi, Mart ayindakine nazaran epey azdi. 


Bu vakadansa su ug temel cikarimi yapabiliriz: 


- Go6rsel dezenformasyon her zaman tamamen yanlis olmayabilir ve gercege dayanan 
unsurlar icerebilir. Bu vakada fotograf gergek, ancak baglami manipule edilmis ve hatal! 
bir bigimde yansitilmis. Dezenformasyonu yayan aktor ayni zamanda okurun/izleyicinin, 
o anda kadinin gergekte ne dusUndugunt bilmemesine guveniyor. 


- Gazeteciler, iyi niyetli olsalar dahi, bu tur duygu yuklu, tartismali ve potansiyel olarak 
zararli dezenformasyona ilgilerini yoneltirken dikkatle dusunmeli. 


- Dezenformasyona dayali haberleri duzeltme ve olaylarin aslini ortaya koyma konusunda 
daha fazla ozen gOsterilebilir. Kasim ayinda az sayida haber yapilmis olmasi bazi 
okuyucularin, tweetin Rusya tarafindan yurutulen bir dezenformasyonun parcasi 
oldugunu 6grenmemis olabilecegi anlamina geliyor. 


Bu vakanin medyadaki yansimalarindan birkacI: 


People are making alarming assumptions about this photo of ‘woman in headscarf walking by 
dying man’ — Mirror 

‘Who is the real monster?’ Internet turns on trolls who criticised ‘indifferent’ Muslim woman 
seen walking through terror attack — Daily Mail 


British MP calls on Twitter to release Russian ‘troll factory’ tweets — The Guardian 
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- gorsel dogrulama ve sorgulama - 


Vaka Calismasi Ill: Lincoln Aniti Yuzlesmesi, Ocak 2019 


Gorseli igeren gonderi ne? 


Covington Katolik Lisesi’nde okuyan ve kurtaj karsiti Yasam Yuruyuswu’ne katilan bir grup 6grenci 
ile Yerli Halklar YUruyusu sirasinda diger Amerika yerlilerine eslik eden Nathan Philips isimli yerli 
bir adami gosteren video. 


Gorseli igeren gonderi neyi gosteriyor? 

Covington Katolik Lisesi 6grencilerinden biri ile Phillips karsi karsiya geliyor. iki gésteri Plaza’da 
karsilasmis ve “Amerika’y! yeniden harika yap” sapkalart takan Covington dgrencileri iddia 
edilene gore Philips’e laf atmis. Gorselde bir yigin geng ve sag goruslu zorbalayla karsi karsiya 
gelen yalniz bir Amerika yerlisi resmediliyor. 


Gorseli igeren gonderiyi kim hazirlamis? 


Video ilk olarak Yerli Halklar YuruyUsu’ne katilan biri tarafindan Instagram’a yuklendi ve burada 
yaklasik 200 bin kez izlendi. Saatler sonra video Twitter’a yuklendi ve asil hesap tarafindan 
kaldirilmadan once 2.5 milyon kez goruntulendi. Video daha sonra farkli sosyal medya sitelerinde 
yeniden yayinlandi ve ana akim medyanin dikkatini cekti. 24 saat icinde video ile ilgili birka¢ 
haber yayinlandi. 


Gorseli igeren gonderi ilk ortaya giktiginda ne anlama geliyordu? 


internette yayilan ilk anlati, videoda 6grencilerin Philips'le alay ettigi ve ona karsi cephe aldigi 
bir atisma uzerine kuruluydu. 


Gorseli igeren gonderi simdi ne anlama geliyor? 


ilk videodan birkag gtin sonra ortaya cikan cok daha uzun bir video, daha karmasik bir resim 
ciziyordu. Anitta Covington dgrencileri ve Yerli Halklar Yuruyusu katilimcilarinin yan sira yakindan 
gecenlerle alay eden bir grup Siyah ibrani bulunuyordu. Bu durum ug grup arasinda hararetli bir 
tartismay! k6ériikledi ve iddia edilene gore Phillips ortaligi yatistirmaya calisiyordu. ilk videonun 
basladig! yer de iste tam burasi. 
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- gorsel dogrulama ve sorgulama - 


Baska hangi sorular sorulabilir? 
Gorselin baglami hakkinda neler bilmemiz gerekiyor? 


Daha uzun videoyu izlemez ve Siyah ibranilerin ortamdaki catismay! korikledigini fark etmezsek 
tum baglam kayboluyor. Ogrencilerin irk¢i s6ylemlerde bulundugu kaydedilmis olsa da bunu 
tetikleyen sey, yasli yerli adama cephe alan sagci gencler olmalarindan ¢gok daha karmasikti. 


Sosyal medyada nerede paylasildi? 


Video baslangicta Instagram’da Yerli Halklar Yuruyusu’ne katilan biri tarafindan paylasilsa da 
burada gordugu ilgi sinirlrydi. Daha sonra diger kullanicilar tarafindan Twitter ve YouTube’a 
yuklendi. Buyuk dlcude bu platformlarda ses getirdi ve ana akim medyanin dikkatini cekti. 
Dolayistyla ilgi Instagram’daki orijinal video sayesinde degil, diger platformlardaki yuklemeler 
sayesinde saglandi. 


Bu vakadan yapilabilecek U¢ temel cikarim ise sunlar: 


- Bu tur duygusal icerikler internette hizlica yayildiginda, baglam: kaybetmek ve sig bir 
anlatinin kontrolu ele gecirmesine izin vermek bir hayli muUmkun. 


- Yasananlarin ardindan bazi gazeteciler geriye donup baktiklarinda konu_hakkinda 
yapilan ilk haberlerin tartismay! korukledigini ve yanlis anlatinin yayilmasini sagladigini 
One surdu. Bu da arastirma duzgutn bir bicimde yapilmadiginda ana akim medyanin 
yanlislikla yanlis bilginin yayilmasini korukleyebilecegini gdsteriyor. 


- Videonun internette yayilma hizi, birgok ana akim medya kurulusunun sosyal medyada 
yayilan bir anlatiya “kandigi” ve arastirma yapmadigi anlamina geliyordu. Birgok haber 
sitesi, olay aciga ciktiginda haberlerini geri cekmek veya duzeltmek zorunda kaldi. 
Bazilarina ise dava acildi. 


Bu vakanin medyadaki yansimalarindan birkac: 

Native American Vietnam Vet Mocked And Surrounded By MAGA Hat-Wearing Teens — 
UNILAD 

Outcry after Kentucky students in Maga hats mock Native American veteran — The Guardian 


Fuller video casts new light on Covington Catholic students’ encounter with Native American 
elder — USA Today 


Sonucg 


Sosyal medyada paylasilanlarin 6nemli bir kismi, gorsel. Gazetecilerin, 6nemliicerikleri ve gayeleri 
ortaya cikarmak adina, gorselleri elestirel olarak sorgulama ve degerlendirme becerisine sahip 
olmasi gerekiyor. Gorsel mezenformasyonun yayilma hizi, gazetecilerin dikkatli davranmalarini 
gerektirirken gorsellerle ilgili Haberleri, yayinlanmadan once tam olarak arastirdiklarindan 
emin olmalarint da sart kosuyor. “Sosyal Medya Gorsellerini_ Sorgulamak_ icin 20 Soru” 
baslikli galisma, iddialar 6zellikle de gorsel bir sey etrafinda dénuyorsa gazetecilerin, bunlari 
arastirirken kullanabilecekleri ek bir arag. Calismada yer alan bazi sorular, karsimiza ¢ikan bir 
gorselle baglantili olmayabilir. Ancak bahsettigimiz bes temel soru, gUg¢lu bir baslangi¢ noktasi 
olusturuyor. Bu sorular daha eksiksiz ve derinlemesine bir habercilik yeteneginin gelistirilmesi 
amaciyla temel dogrulama becerileri Uzerine kurulu. 
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- gorsel dogrulama ve sorgulama - 


Ek 


Asagida, ozellikle mezenformasyon ve dezenformasyona odaklanan 14 soru da dahil olmak Uzere 
calisma kapsaminda gelistirdigimiz 20 sorunun tam listesi bulunuyor. Bu bolumde belirttigimiz 
uzere, baslarken ele alinmasi gereken bes soru bulunuyor (kalin yazilanlar). Mezenformasyonun 
ve dezenformasyona odaklanan 14 soru ise vekil, ileti veya yorumcu ile baglantili: 

- WVekil (V) - Gorseli igeren gonderiyi kim yaratti ve dagitti? Motivasyonu neydi? 

-  |leti (i) - Gérseli igeren gonderi hangi formatta ve karakteristik 6zellikleri neler? 

- Yorumcu (Y) - ileti nasil yorumlandi ve iletiye dair nasil hamlelere girisildi? 


1. Bune? 
2. Nasil Uretilmis? 
3. Hangi amacla yapilmis? 
a) V - Finansal, siyasi, sosyal, psikolojik, 6teki amaclar? 
b) | - Mesajin istenilen hedefi kimdi veya neydi? 
Hedef kitle kimdi? 
Ne gosteriyor? 
. Simdi ne anlama geliyor? 
a) | - Taklit igerik mi? Yani resmi bir kaynak gibi mi davrantyor? 
b) | - Mesaj ne kadar dogru? 
7. Onceden ne anlama geliyordu? 
a) V - Zarar verme ve/veya carpitma amaci var mi? 
8. Beraberinde hangi metin yer altyor? 


mun 


a) | - Dogru mu, carprtilmis mi, manipile edilmis mi ya da uydurma mi? 
9. Hangi baglamsal bilgileri bilmeniz gerekiyor? 
a) |- Mesaj yasal mi? 


10. Baska gorsellere benziyor mu veya onlarla iliskili mi? 
11. Kim yapmis? 
a) V - Aktor resmi mi gayriresmi mi? 
b) V - Orgtitlenme diizeyi: yok, az, cok, sebeke? 
12. Yapan kisi tarafindan mi sosyal medyada paylasilmis? 
a) V - Bir insan tarafindan mi yoksa bir bot tarafindan mi paylasilmis? 
b) V - Zarar verme ve/veya carpitma amaci var mi? 
13. Cevap hayirsa sosyal medyada kim paylasmis? 
14. Asil olarak sosyal medya icin mi yapilmis? 
15. Cevap hayirsa nerede ortaya cikmis? 
16. Sosyal medyada nerede paylasilmis? 
a) Y - Farkli insanlar tarafindan farkli yorumlanmis mi? Cevap evetse nasil? 
17. Ne kadar yayilmis ve ne kadar sure dolasimda kalmis? 
a) | - Uzun sireli mi kisa stireli miymis yoksa bir olay sonucunda mi yayilmis? 
18. Nasil yanitlar almis? 
a) Y - Nasil bir eylemde bulunulmus? Mesajin kopyasi olusturulmus mu? 
19. Sosyal medyada baska kim kullanmis? 
20. Sosyal medya paylasimi etik endiseler doguruyor mu? 


Bu calismada su kaynaklar ilham alind: 
1. The “Interrogating the work of Art” diagram (Figure 2.4, p.39), in (2014, 5th Edition), 
Pointon, M. History of Art: A Student’s Handbook, London and New York: Routledge. 
2. “Questions to ask about each element of an example of information disorder” (Figure 
7, p. 28), in (2017), Wardle, C. and Derakshan, H., Information Disorder: Toward an 
interdisciplinary framework for research and policy making. Avrupa Konseyi raporu 
DGI(2017)09. 
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6. Deepfakeler ve gelismekte olan 
manipulasyon teknolojileri hakkinda 
nasil diistinmeli? 


Sam Gregory 


Sam Gregory bireylerin videolar! ve teknolojiyi insan haklari 
icin verdikleri mucadele kapsaminda kullanmalarina yardimci 
olan WITNESS (www.witness.org) programinin  direktoru. 
Odiuilli bir teknoloji uzmani ve savunucusu olan Gregory, yapay 
zeka bazli yeni mezenformasyon ve dezenformasyon bicimleri 
konusunda uzman. Kendisi aktivizm ve gazetecilige dair yeni 
firsat ve tehditler olusturan unsurlar Uzerine calismalar yapiyor. 
Gregory ayni zamanda Partnership on Al kurumunun yapay 

zeka ve medyaya odaklanan uzman grubunun es baskani. 
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Deepftakeler ve gelismekte olan 
manipUulasyon teknolojileri hakkinda 
nasil ditistinmeli? 


2018 yazinda, alanda onct bir deepfake (yapay zeka sahteciligi) arastirmacisi olan Albany 
Universitesi’nden Profesor Siwei Lyi, deepfake videolardaki karakterlerin, gercek insanlarla ayn 
oranda goz kirpmadigini gosteren bir makale yayinladi. Bu iddia kisa sure iginde Fast Company, 
New Scientist, Gizmodo, CBS News ve diger haber siteleri tarafindan ele alindi. Bunun uzerine 
birgok insan, bir deepfake icerigin tespit edilebilmesi igin saglam bir yol bulundugunu zannetti. 


Ancak arastirmaci, makalesini yayinladiktan birkag hafta sonra siradan bir insan gibi g6z kirpan 
deepfake karakterlerini gosteren videolar almaya basladi. Bugun itibariyle bu ipucunun yararli 
veya dogru oldugu soylenemez. Lyi’nin tespiti arastirmay! gerceklestirdigi d6nemdeki verilere 
dayaniyordu ve goz kirpma, deepfake olusturma algoritmasinin zayif noktasiydi. Ancak aylar 
icginde bu tespit gecerliligini yitirdi. 


Bu durum deepfake tespit etme ve dogrulama ile ilgili Gnemli bir gergegi gdsteriyor. Teknik 
yaklasimlar ancak sentetik medya teknikleri kaginilmaz olarak bunlara uyum saglayana kadar 
faydali. Mukemmel bir deepfake tespit sistemi asla mevcut olmayacak. 


Peki gazeteciler deepfake icerikleri ve diger sentetik medya bicimlerini nasil dogrulamali? 


ilk olarak gazeteciler bu isin cok hizli degisen dogasini anlamali ve teknolojinin nasil gelistiginin 
farkina varmali. Ikincisi gazetecilerin, bir icerigin kot niyetlerle manipile edilip edilmedigini veya 
yapay olarak Uretilip Uretilmedigini arastirmak adina temel dogrulama araclarini ve tekniklerini 
dgrenip uygulamasi gerekiyor. IIk Dogrulama El Kitabi’nda detaylari aktarilan gérsel ve video 
dogrulama yaklasimlari ile_First Draft'in gorsel dogrulamayla_ ilgili kaynaklarinda belirtilen 
yaklasimlarin hepsi gecerli. Son olarak gazetecilerin, bir seyin deepfake oldugunu iddia etmenin 
giderek yayginlastig! bir ortamda oldugumuzu anlamalari gerekiyor. Bu da bir fotografin veya 
videonun gercekligini dogrulama yeteneginin, icerigin maniptle edildigini kanitlama yetenedi 
kadar 6nemli oldugu anlamina geliyor. 


Bu bolum deepfakeleri dogrulamak icin izlenebilecek bu temel yaklasimlara odaklaniyor. Ancak 
Oncelikle deepfake ve sentetik medya hakkinda bazi temel bilgilerden soz etmemiz gerekiyor. 
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Deepfake ve sentetik medya nedir? 


Deepfake, bir kisinin yuzu, sesi veya eylemlerinin gercek bir bigimde simule edilmesine olanak 
taniyan yeni gorsel ve isitsel manipulasyon bicimlerine deniyor. Bu tarz iceriklerde hedef alinan 
kisi, gercekte sodylemedigi seyleri soylermis ya da yapmadidg! seyleri yapryormus gibi gésteriliyor. 
Bunlart hazirlamaksa gun gectikce kolaylasiyor. Olusturulmasi sirasinda giderek daha az 
kaynak goruntU gerektiriyor. Ayni zamanda bu icerikler ticari amaclarla giderek daha da sik 
kullaniliyor. GUnumuzde deepfake icerikler cogunlukla kadinlari hedef altyor. Belirli bir kisinin 
yuzu ile cinsel goruntu ve videolar olusturmak igin kullaniliyorlar. Ancak ilerleyen zamanlarda 
deepfake iceriklerin toplum ve haber toplama/dogrulama surecleri Uzerinde daha da buyuk bir 
etkiye sahip olacagindan endiseleniliyor. 


Deepfake, sentetik medya iceriklerinin Uretimi icin izlenen yapay zeka tabanli teknik 
gelismelerden yalnizca biri. Sentetik medya arag ve teknikleri, insanlarin yapmadiklari seyleri 
yapmis veya soylemedikleri seyleri soylemis gibi gorunmelerini saglayan ger¢cekci temsillerinin 
olusturulmasinin yani sira hig var olmayan insan veya nesnelerin ya da hi¢ yasanmamis olaylarin 
gercekci bir sekilde olusturulmasini sagliyor. 


Sentetik medya teknolojisi gunumuzde su manipulasyon bicimlerini mumkun kiltyor: 
e Videoya bir nesne eklemek veya videodaki bir nesneyi kaldirmak. 


e Videonun arka planini degistirmek. Ornegin, yaz aylarinda cekilen bir videoyu kisin 
cekilmis gibi gostermek icin hava durumunu degdistirmek. 


e Bir kisinin dudaklarini, yuz ifadelerini veya vucut hareketlerini ger¢ekci bir sekilde simule 
ve kontrol etmek. Deepfake tartismasi genellikle yuzlere odaklansa da benzer teknikler 
tum vucut hareketlerine veya yuzun sadece belirli bolumune de uygulanabiliyor. 


e Bir kisinin sesini gercekci bir bicimde simule etmek. 
e Mevcut bir sesi, farkli bir cinsiyetin veya bir baska kisinin “ses degiskenleri” ile eslestirmek. 


e Gergekte var olmayan bir kisinin gergcekci gorunen ama tamamen sahte bir fotografin! 
olusturmak. Ayniteknik, gorece daha az sorunlu oldugu dusuntlebilecek sahte hamburger, 
kedi vb. olusturmak i¢gin de uygulanabiliyor. 


e Gercekci bir surat bir kisiden baskasina aktarmak, yani deepfake. 


Buyuk oranda derin 6grenme olarak bilinen yapay zeka bicgimine dayali bu teknikler, Cekismeli 
Uretici Aglar (GAN) ismiyle aniliyor. 


Bir sentetik medya icerigi olusturmak icin ise, hedef aldiginiz kisinin veya dgenin orijinal 
goruntulerini veya kaynak olarak kullanilabilecek videolarini toplayarak basliyorsunuz. GAN, iki 
ana agi kullanarak sahte bir igerigi olustururken hedef alinan kisinin merkezde oldugu video 
simulasyonlarini Uretebiliyor ya da basitce kisinin yuzUnU dedistirebiliyor. Bu iki agdan biri 
kaynak goruntuyu ikna edici bir formda yeniden sekillendirmeye calisirken digeri ilk agin ardinda 
biraktigi aciklari saptamaya calisiyor. ikinci agin saptadig! sorunlar, sentetik medya iceriginin 
olusturulmasiyla ugrasan ilk aga bildiriliyor ve bu sekilde ilk agin bunlari gidererek igerigi daha 
da ikna edici bir formda gelistirmesi mUmkun oluyor. 


2019 sonu itibariyle bu tekniklerin gogu, 6zellikle de deepfakeler, cok guclu bir bilgisayarin yani 
sira igerigi olustururken izlenen yOntemin nasil duzenlenebilecegine dair belirli bir duzeyde teknik 
bilgi de gerektiriyor. Ek olarak nihai sonucu iyilestirmek i¢gin genellikle produksiyon sonrasinda 
CGl ile ciddi duzenlemeler yapmak gerekiyor. Ote yandan insanlar tum bu sinirliliklarla karsilasan 
sentetik medya iceriklerine kanmaya coktan baslamis gibi gorintyor. Ornegin FaceForensics++ 
projesi kapsaminda yapilan bir calismada insanlarin, birinin agzini kendisine ait olmayan bir ses 
parcasiyla eslestirmek icin kullanilan dudak hareketi formlarini tespit etmekte gUcluk cektigini 
ortaya koydu. Bu da insanlarin dogalanri itibariyle sentetik medya manipulasyonunu tespit etmek 
igin donanimli olmadiklari anlamina geliyor. 
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Ayrica, ses sentezi teknolojilerinin beklenenden daha hizli gelistigini ve bazilarinin halihazirda 
ticari amagl degerlendirildigini belirtmek gerek. Ornegin Google’in Cloud Text-to-Speech API 
hizmeti, bir metni alip gercekci bir insan sesiyle seslendirmenizi sagliyor. Son zamanlarda 
yapilan bazi arastirmalar, bir r6portaj kaydinda sdylenenleri metne dokerek duzenleyip bunu 
kayda yeniden video/ses olarak yansitmanin ne denli muUmkun olduguna odaklaniyor. 


Dahasi tum bu teknikler ve ticari egilimler, ikna edici sentetik medya ic¢erikleri Uretiminin gun 
gectikte kolaylasacag! ve giderek daha ucuz olacagin! gosteriyor. Ornegin asagidaki gorsel, yuz 
uretme teknolojisinin ne kadar hizli gelistiginin bir gostergesi. 


Bu aglarin hizli gelisen bir dogasi oldugunu hatirlatalim. ikna edici sentetik medya iceriklerini, bu 
igeriklerin tespitine iliskin izlenen basarili yontemler takip ediyor ve bu ikili birbirlerini besleyerek 
gelisiyor. Bu da tespit yontemlerinin verimliligi konusunda bir hayli dusUnmek gerektigini 
gosteriyor. 


Deepfake ve sentetik medya alaninin mevcut durumu 


Deepfakeler ve sentetik medya icerikleri henUz cinsel gdruntuler disinda yaygin olarak 
kullanilmryor. Deeptrace Lab’in Eylul 2019 itibariyle deepfake ve sentetik medyanin yayginlig! 
hakkindaki_raporu, deepfakelerin yuzde 95’inden fazlasinin bu turden icerikler oldugunu ve 
unluleri, porno aktrislerini veya siradan insanlar! igerdigini gosteriyor. Bu arada insanlar gercek 
oldugu bilinen bazi igeriklerin gergek olmadigini, bunlarin deepfake oldugunu iddia etmeye de 
basladilar. 


WITNESS onculugunde duzenlenen atdlyelerde, yerel medya temsilcilerinden profesyonel 
gazetecilere, teyitcilerden mezenformasyon ve dezenformasyon arastirmacilari ve OSINT 


uzmanlarina kadar sivil toplumdan birgok isimle olasi tehdit unsurlarini gozden gecirdik. 
Yeni maniputlasyon bicimlerinin mevcut tehdit unsurlarini guclendirebilecegi, yeni tehditler 
yaratabilecegi veya farkli tehditleri beraberinde getirebilecegi alanlar! 6n plana koyduk. Bu 
alanlarda gazeteci, teyitci ve acik kaynaklardan arastirma yapan diger kisilerin ne tur tehlikelerle 
karsilasabilecegini tespit ettik. Ayrica, “bu haber sahte” soylemlerinin bir nevi kuzeni olan “bu bir 
deepfake” cikislarinin yaratacag! zorluklarin altini cizdik. 


Ozetle, bir icerigin teyit edilmesi sUrecinde izlenen mevcut yaklasimlari takip ederek deepfake 
icerikleri ele almanin Onemini vurguladik. Deepfake ve diger sentetik medya iceriklerinin, 
halihazirda mevcut komplo ve dezenformasyon kampanyalarina entegre edilecegi ve bu 
igeriklerin giderek daha da gelisen taktiklere dayanacag! 6ngorusunde bulunduk. 


Atolyelerde vurgulanan tehditlerden bazilari sunlardi: 


e = Agirlikli olarak kadinlar ve azinliklara saldirmak icin gelistirilen mevcut cevrimici taciz ve 
siddet bicimleri kullanilarak gazeteciler ile aktivistlerin itibar ve glvenilirlikleri hedef 
alinacak. Hint gazeteci Rana Ayyub’un basina gelenlere benzer sekilde kadin gazetecileri 
hedef alan ve dedistirilmis videolardan yararlanan bir dizi saldiri coktan gerceklestirildi. 
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e Halk icginde one cikan aktorler, cinsel icerikler ve cinsiyete dayali siddetle kars! karstya 
kalacak. Ozellikle yerel siyasetciler bu noktada bir hayli savunmasiz. Nitekim etrafta 
gezinen cok sayida fotograflar! olmalarina karsin bir sentetik medya saldirisina kars 
kendilerini savunabilmeleri icin ulusal duzeyde gorev yapan siyasetcilere nazaran 
cevrelerinde cok daha sinirli bir kurumsal yap bulunuyor. Yerel siyasetciler ayni zamanda, 
genellikle yerelden ulusala yayilan haberlerde basi geken 6nemli aktorlerden. 


e Bilinen markalar, sahte videolar veya kendileriyle herhangi bir baglantis! bulunmayan 
iceriklerle iliskilendirilecek. Bir haberin, hukumetin, firmanin veya STK’nin belirli bir igerikle 
yanlis bir sekilde iliskilendirilebilecegi baska yollar da bu baglamda dusuniulebilir. 


e Kullanicilar tarafindan olusturulan manipule edilmis igerikler, kaynaklari gizlenerek 
veya Oonemli anlarda gazetecilere iletilerek haber akisina sokulmaya calisilacak. Genellikle 
buradaki amag, gazetecilerin yanlis igerigi yaymasini saglamak. 


e Haberi edinme ve hazirlama surecinde agiga cikan zayifliklar degerlendirilecek. Tek 
kamera kullanilarak uzaktan yapilan yayinlar (Reuters UGC ekibi tarafindan belirtildigi 
uzere) ve Ornegin savas alanlari gibi dogrulamasi gug bulgular edinilebilecek bdlgelerden 
toplanan materyaller bu baglamda dusutntlebilir. 


e Deepfakeler yayginlastikgca ve bunlari hazirlamak kolaylastikca, teyit kuruluslarinin 
ele almasi gereken bir suru icgerik ortaya cikacak. Bu da bu kuruluslarin ayni anda cok 
sayida isle mesgul olmasina ve dikkatlerinin dagilmasina yol acabilir. 


e Bir igerigin dogru oldugunu veya onun henuz yanlislanmadigini ortaya koymalar! icin 
dogrulama kuruluslarina baski yapilacak. Iktidari elinde tutanlar, ger¢gek bir i¢gerigin 
deepfake oldugunu soyleyerek icerigi inkar etme firsati elde edecek. 


Deepfake icerikleri dogrulamak icin baslangig noktas! 


Hem adli bir vakadaki bulgularin degerlendirilmesi surecinin hem de yeni gelisen deepfake 
teknolojilerinin dogasini g6z 6nUnde bulundurdugumuzda, bizim bir seyin Uzerinde oynandigina 
dair bir ipucu yakalayamamis olmamizin, o bulgunun uzerinde gergekten oynanmadigina dair 
kesin bir kanit teskil edemeyecegi gercegini kabul etmemiz gerekiyor. 


Gazeteciler ve arastirmacilarin soz konusu fotograf, video veya sesler oldugunda belirli bir 
duzeyde supheci olmalari gerekiyor. Deepfake hakkindaki bilgi ve endiseler arttikgca bu medya 
bicimlerine daha sik meydan okunacagin! varsaymak gerekiyor. Ayrica bu icerikleri teste tabi 
tutmak icin kullanilabilecek araclara asina olmak da Onemii. 


Bu anlamda deepfake ve sentetik medya manipUlasyonunu degerlendirmek ve teyit etmek icin 
izleyecegimiz yaklasim sunlari igermeli: 


1. Sentetik medya kaynakli kusurlari tespit etmek icin igerigi gozden gecirmek. 
2. Mevcut video dogrulama yaklasimlarini uyygulamak. 


3. Gelismekte olan yapay zeka tabanli yaklasimlarla diger dogrulama yaklasimlarini 
kullanmak. 
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Kusurlari tespit etmek icin igerigi gozden gecirme 


Aslinda teknolojinin strekli gelismekte oldugunu g6z 6nUnde bulundurdugumuzda, bir icerikteki 
kusurlar! gorebilmek icin i¢gerigi gozden gecirmenin deepfakeler ve diger sentetik medya 
uygulamalarini tespit etmek icin izleyebilecegimiz en az guvenilir yaklasim oldugu anlasiliyor. 
Bununla birlikte, kotu yapilmis bir deepfake veya sentetik icerik, gozle gorunur bazi hatalar 
igerebiliyor. Bir deepfake icerikte bakmaniz gereken seyler sunlar: 


e Genel olarak alinda veya sag cizgisinde ya da bu bdlgelerde ozellikle yuzUn sabit bir 
hareket alaninin otesine gecmesi sirasinda ortaya cikabilecek olasi kusurlar. 


e Dislerdeki kuguk ayrintilarin gorunmuyor olusu. 

e Asiri puruzsuz bir cilt. 

e Goz kirpma eksiklidi. 

e Herhangi bir kafa hareketi veya ifade dedisikligi gostermeyen, duragan bir konusmaci. 
e Kisinin kafasini do6ndurdugunde goruntude olusan bozukluklar. 


Bugun bu kusurlardan bazilar! goruntuler kare kare analiz edildiginde tespit edilebiliyor. Bu 
nedenle tek tek gozden gecirmek icin igerikten bir dizi kare segmeniz isinize yarayabilir. Ancak 
kafanin one arkaya hareketi sirasinda olusan kusurlar icin bu yontemi izlemek faydali olmayabilir. 
Bu tarz durumlarda olusan kusurlar, igerik hareket halindeyken daha rahat goruluyor. 


Mevcut video dogrulama yaklasimlarinin uygulanmas! 


Baglamindan kopuk bir bicgimde ele alinmig veya duzenlenmis videolar gibi diger medya 
manipUlasyonu calismalari ve shallowfakelerin degerlendirilmesi sirasinda izlediginiz yaklasimi, 
halihazirda mevcut dogrulama uygulamalarina dayandirmaniz gerekiyor. Mevcut OSINT 
uygulamalari hala gecerli ve ilk El Kitabi’nda yer verilen goruntu ve video dogrulamasina 
adanmis bdlumler ve vaka calismalari bu konuda iyi bir baslangig noktasi. Cogu deepfake su 
anda kusursuz bir bigimde sentezlenip olusturulamadigindan ve bunun yerine temelde yalnizca 
kaynak videodaki dedisikliklere dayandigindan, tersine gorsel arama yontemini kullanarak 
igerigin diger versiyonlarini tespit edebilmek icin videodaki kareleri kullanabilirsiniz. Ayrica 
Google Sokak Gorunumu’nt kullanarak igerikteki kKonumun goruntuleriyle manzaranin veya 
belirli isaretlerin tutarli olup olmadigini anlamak icin de videoyu kontrol edebilirsiniz. 
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Benzer sekilde bir igerigin nasil ve kim tarafindan paylasildigini anlamaya yonelik izlenebilecek 
yaklasimlar, bir goruntuye veya videoya guvenip guvenilemeyecegine dair bazi ipuclari ortaya 
serebilir. Bir igerigin ortaya ¢iktigi kaynad), tarihi, saati ve paylasim motivasyonunu tespit etmek, 
gercek bir olay veya kisiyle ilgili olup olmadigini anlamak icin gerekli (Bu yaklasima dair temel 
bir anlayisa sahip olmak icin ilgili First Draft kiiavuzuna g6z atin). Bu sirada her zaman oldugu 
gibi, yorum almak ve icerigin ger¢gekligini desteklemek veya icerigi curutmek adina somut bilgi 
edinmek icin videoda yer alan kisi veya kisilerle iletisime gegmek cok 6nemii. 


Sentetik medya iceriklerinin tespiti igin kullanilabilecek araglari cesitlendirmek adina hukumetler, 
akademisyenler, platformlar ve gazetecilik inovasyon laboratuvarlari tarafindan yeni araclar da 
gelistiriliyor. CGogu zaman bu araclardan elde edilecek bulgular en saglikli dogrulama yaklasimina 
ulasmak icin degerlendirebilecegimiz ek ipuclari olarak dusuntlmeli. 


InVID ve Forensically gibi araclar goruntunUn menseine inerek dogrulama yapmaya imkan 
tanirken analiz ¢calismalari sirasinda ek baz 6zellikler de sunuyor. 


Bu alandaki bazi Ucretsiz araclar ise sunlar: 


e FotoForensics: Goruntudeki ogelerin hangilerinin nereye eklenmis olabilecegini tespit 
etmek icin kullanilabilecek hata duzeyi analizi ozelligine de sahip bir goruntU inceleme 
aracl. 


e Forensically: Klonlama tespiti, hata duzeyi analizi, goruntu ust verileri bilgisi ve birgok 
baska ozellik icin kullanilabilecek bir arac. 


e InVID: Videolar karelere ayirmaniza, kareleri birden fazla arama motorunda tersine gorsel 
arama ozelligiyle sorgulamaniza, kare ve goruntUlere buyUtecle yaklasip incelemenize 
ve hareketsiz goruntulere analiz amacli cesitli filtreler uygulamaniza olanak tantyan bir 
internet tarayicisi eklentisi. 


e Reveal Image Verification Assistant: Birgok goruntU degisimi algilama algoritmasina sahip 
olmasinin yani sira ust veri analizine olanak tantyan, GPS Uuzerinden konum bilgisi ile EXIF 
bilgisi sunan ve Google’in tersine gorsel arama 6zelligiyle entegrasyon halinde calisan bir 
arac. 


e = Ghiro: Acik kaynakli bir gevrimici dijital inceleme araci. 


Bunlarin hemen hemen hepsinin video degil, gorsel dogrulama icin tasarlandigini unutmayin. 
Bu durum bu alandaki bir zayiflik. Video analizi icin goruntuleri tek tek cikarmak gerekiyor ki 
buna da InVID yardimci olabilir. Bu araclar nesnelerin icerikten kaldirildigi veya icgerige eklendidi, 
yuksek gozunurluklu ve sikistirlmamis videolarda etkili olabiliyor. Bir video farkli sosyal medya 
ve video paylasim platformlarinda sikistirildikga, yeniden kaydedildikce veya paylasildikca bu 
araclar giderek daha az kullanisli hale geliyor. 


Bu alandaki mevcut sorunlarin ustesinden gelmek ve deepfake ile basa cikmak icin gelistirilen 
araclari ariyorsaniz seceneklerinizden biri de akademisyenler tarafindan gelistirilen araclara 
g6z atmak. Napoli Universitesi’nde bulunan bu alanda 6ncii arastirma merkezlerinden biri, 
farkli araglarin kodlarina gevrimici erisim imkant sagliyor. Bu kodlardan biri goruntunUn parmak 
izini (Noiseprint) elde etmeye calisirken, bir digeri bir gorselin kesilip birlestirilerek olusturulup 
olusturulmadigini (Splicebuster) kontrol etmek igin kullaniliyor. Bir baska kodsa bir videodaki 
Ogelerin tasinip kopyalanarak olusturulup olusturulmadigini veya silinip silinmedigini tespit 
etmeye yartyor. 


Sentetik medya uygulamalani ilerleme kaydettikce yepyeni manuel ve otomatik inceleme araclari 
da ortaya cikacak. Bu araclarsa gazeteciler ve teyitciler tarafindan kullanilan mevcut dogrulama 
araclarina ve muhtemelen sosyal medya platformlari bazli yaklasimlara entegre hale gelecek. 
Gazetecilerin mevcut araclar konusunda guncel gelismeleri takip etmeyi surdurmeleri ancak bu 
surecte bu araclara da asiri guvenmemeleri olduk¢a Onemili. 
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Gelismekte olan yapay zeka tabanlh yaklasimlar ve diger dogrulama 
yaklasimlari 


2020 bas! itibariyle, basartyla test edilmis ve piyasada satisa sunulan GAN tabanli herhangi bir 
tespit araci bulunmuyor. Ancak gazeteciler i¢gin bazi uygulamalarin, 2020 yill igerisinde eklentiler 
veya platformlar uzerindeki araclar seklinde pazara girmesini bekleyebiliriz. Bu araclari da 
kapsar sekilde bu alanda yapilan guncel ¢alismalari takip etmek icin Luisa Verdoliva tarafindan 


hazirlanan “Media Forensics and Deepfakes: An overview” baslikli makaleyi okuyabilirsiniz. 


Bu araclar genellikle belirli GAN tabanl sentetik icerikleri baz alarak egitilen bir sistem 
olustururken sistemin egitimi sirasinda sunulan veriyle ayni veya o veriye benzer teknikler 
kullanilarak dretilen diger drnekleri tespit etmek icin kullanilacak. Ornegin, FaceForensics++ gibi 
uygulamalar, tuketicilerin erisebilecegi mevcut deepfake araglarini kullanarak sahte icerikler 
uretiyor ve daha sonra bu buyuk hacimli sahte goruntuleri sahtelik tespiti icin gerceklestirilen 
algoritmalarin egitim verileri olarak kullaniyor. Bu da bu uygulamalarin en son gelistirilen 
sahtecilik yontem ve teknikleri Uzerinde etkili olamayabilecegi anlamina geliyor. 


Bu tur araclar, GAN tarafindan Uretilen icerikleri tespit etmek icin halihazirda kullanilan 
tekniklerden cok daha uygun olacak. Ayrica, iceriklerin sentezlenerek olusturulmasi noktasinda 
yasanan gelismelerle daha basarili bir bigimde basa cikmaya calisan yeni yontemlere de takviye 
saglayacaklar. Bununla birlikte, sentetik igeriklerin gelisiminin cekigsmeli dogasi g6z Onunde 
bulunduruldugunda bu araclarin hi¢gbir zaman kusursuz olamayacagini hatirlatalim. Bu konudan 
cikarilabilecek G6nemli bir sonug ise su: Herhangi bir sentez gostergesi yakalarsak bunu iki kez 
kontrol etmemiz gerekiyor ve bu surecte diger dogrulama yaklasimlarini da devreye sokmamiz 
sart. 


Deepfake icerikler ve sentetik medya uygulamalari hizla gelisiyor. Bu alandaki teknoloji ise 
giderek daha yaygin bir hale gelirken gelistirilen araclar ticari amaglarla degerlendiriliyor ve 
kullanimlar! giderek daha kolay hale geliyor. Sahte bir i¢gerik olusturmak icin beklediginizden 
¢ok daha az kaynak icerige ihtiyag duyulmaya baslaniyor. Bu iceriklerin tespiti konusunda 
yeni teknolojiler gelistiriliyor ve bu sirada bu teknolojiler platformlar ve gazetecilerin kullandig! 
araclara entegre ediliyor. Bu surecte en iyi dogrulama yolu, goruntuU ve videolara iliskin mevcut 
yaklasimlar! degerlendirmekten ve bunlari géruntu maniptlasyonunu algilayabilen aragclar 
kullanarak anlamlandirmaktan geciyor. insan géziine glvenmek hic de saglam bir strateji degil! 
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Il]. Platformlari arastirmak 

7. Kapali grup ve mesajlasma 
uygulamalarimi takip etmek 
ve haberlestirmek 


Claire Wardle 


Claire Wardle, dijital cagda gliven ve gerceklikle ilgili sorunlar Uzerine 
¢alisan ve gazeteci, akademisyen ve teknoloji uzmanlarini destekleyen, 
kdr amaci gltmeyen kuresel kurulus First Draft’in izledigi strateji ve yaptigi 
arastirmalari yurdtuiyor. Harvard Universitesi’ndeki Kennedy School’da 
yer alan Shorenstein Medya, Siyaset ve Kamu Politikalari Merkezi’nin bir 
mensubu olan Wardle ayni zamanda, Columbia Universitesi’nin Graduate 
School of Journalism birimindeki Tow Dijital Gazetecilik Merkezi’nde 
arastirma direktér; ve Birlesmis Milletler Milteci Orgiitt’niin (UNHCR) 

sosyal medya biriminin bas. 
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Kapal grup ve mesajlagma 
uygulamalarini takip etmek 
ve haberlestirmek 


2019’un Mart ayinda Mark Zuckerberg, Facebook’un “gizlilige bagliligi” hakkinda konustu. 
Yaptig! aciklamalar kullanicilarin giderek daha az sayida insanla disa kapali 6zel alanlarda 
iletisim kurmaya yoneldigini tasdik ediyordu ve bu, platformun Facebook gruplarinin Uzerinde 
duracag! anlamina geliyordu. Son yillarda sosyal iletisim icin olusturulan ve az sayida kullanicis! 
olan kuguk gruplarin 6nemi, bu alanda calisan bizler icin belirgin hale geldi. 


Bu bolumde farkli platform ve uygulamalara deginerek disa kapali, 6zel iletisim alanlarini takip 
etmenin zorluklarindan bahsedecek ve bu tur caligsmalarin etik yonutne iliskin tartismalara yer 
verip yazimi sonlandiracagim. 
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Farkli platform ve uygulamalar 


We Are Social’iIn son arastirmasi Facebook ve YouTube’un platformlar arasindaki mutlak 


ustunlugunu gosteriyor. Onlari takip eden en poptler diger U¢ platformsa WhatsApp, FB 
Messenger ve WeChat. 


SED ON MONTHLY ACTIVE USERS, ACTIVE USER ACCOUNTS, OR UNIQUE MONTHLY VISITORS TO EACH PLATFORM, IN MILLIONS 


(s) DATA UPDATED TO: 


SOCIAL NETWORK 


MESSENGER / CHAT / VOIP 


©] Hootsuite: are, 
social 


En poptler sosyal platformlarin aktif kullanici sayilari 


Dunyanin birgok yerinde mesajlasma uygulamalari, haber tuketicileri igin basat kaynak haline 
gelmis durumda. Ornegin WhatsApp ozellikle Brezilya, Hindistan ve Ispanya’da bu durumda. 


WhatsApp ve FB Messenger’in tum dunya genelinde populer oldugu malum. Ancak baz 


lkelerde alternatifleri 6ne cikiyor. Ornegin, lran’da Telegram hakim. Japonya’da Line, Guney 
Kore’de KakaoTalk, Cin’de ise WeChat. 


Top Messaging Apps by Country messenger))200 


WhatsApp 
Facebook Messenger 
Viber 
WeChat 


Line 


Telegram 


Kakaotalk 


No Data 


Ulkelere gére en poptiler mesajlasma uygulamalari 
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Tum bu platformlar sifreleme, grup ve yayin ozellikleri ve uygulama ici alisveris gibi ek segenekler 
bakimindan birbirinden biraz farkli isleviere sahip. 


Kapali Facebook gruplari 
Facebook’da ug tur grup olusturulabiliyor: Acik, Kapali, Gizli 
¢ Acik gruplar arama yapildiginda bulunabiliyor ve bu gruplara herkes katilabiliyor. 


° Kapali gruplar arama yapildiginda bulunabiliyor, fakat grubun icine girmek icin istekte 
bulunmaniz gerekiyor. 


° Gizli gruplar arama yapildiginda gikmiyor ve gruba girmek icin davet edilmis olmaniz 
gerekiyor. 


Giderek daha fazla sayida insan Facebook gruplarinda bir araya geliyor. Her ne kadar biraz da 
Facebook’un algoritmasi tarafindan bu yone dogru itiliyor olsalar da kullanicilar, halihazirda 
tanidiklari ya da kendi bakis agilari veya ilgi alanlariyla ortusen insanlarla bir arada vakit 
gecirmeyi tercih ediyorlar. 


Discord 


Statista'ya gore Temmuz 2019 itibariyle Discord’un aylik 250 milyon aktif kullanicisi bulunuyor (Bir 
kiyaslama yapmak isterseniz Snap’in 294, Viber’in 260, Telegram’insa 200 milyon aktif kullanicisi 
var). Discord oyun topluluklari arasinda populer, fakat son yillarda insanlarin dezenformasyon 
kampanyalari yurutmek icin “sunucu”larini (Discord’da bir grup turu) birlestirdigi bir platform 
olmasiyla da taninir hale geldi. 


Discord ve bazi kapali Facebook gruplarinin bir yonu su ki, gruba kabul edilmeden once size 
sorular yoneltilebiliyor. Bu sorular mesleginiz, dininiz, siyasi gorusleriniz veya belirli sosyal 
konulara kars! takindiginiz tavirla ilgili olabiliyor. 


Sifreleme, gruplar ve kanallar 


Platform ve uygulamalarin bir hayli poptler olmasinin bir nedeni de farkli derecelerde sifreleme ile 
igeriklerin korunmasi. Uctan uca sifreleme ozellikleriyle WhatsApp ve Viber, su an icin en guvenli 
uygulamalardan. Telegram, FB Messenger ve Line gibi digerleri, etkinlestirmeniz durumunda 
size sifreleme dzelligi sagliyor. 


Bazi uygulamalar, bilgilerin cok sayida insanla paylasildig! grup veya kanallara ev sahipligi 
yapabiliyor. En genigs WhatsApp grubu 256 kisi alabiliyor. FB Messenger’daki gruplar 250 
kullaniciy! alabiliyor. Telegram’da bir grup 6zel ya da herkesin aramalarda bulabilecegi sekilde 
duzenlenebiliyor ve 200 kisi alabiliyor. Grup bu saylya ulastiktan sonra bir “super grup” haline 
gelebiliyor ve bu durumda 75 bin kisinin katilimina acik oluyor. Telegram’da ayni zamanda 
kanallar da bulunuyor ve uygulama Uuzerinden yayin yapma imkani da var. Bir kanala abone 
olabilir ve burada neler paylasildigini gorebilirsiniz, fakat bir igerige yanit verip kendi iceriginizi 
burada paylasma_ imkaniniz bulunmuyor. 


Surekli takip 


Hig suphesiz yanlis bilgi, kapali mesajlagma uygulamalarinda dolasiyor. Bu uygulamalarda 
sosyal medya platformlarina kiyasla daha ¢ok yanlis bilginin dolasip dolagsmadigini dlemek bir 
hayli zor. Nitekim buralarda ne paylasildigini gormenin bir yolu yok. Bunun bir sorun oldugunu 
ise biliyoruz. Siklikla gundeme gelen Hindistan, Fransa ve Endonezya’daki vakalar bize bunu 
gosteriyor. ABD’de Agustos 2019’da El Paso ve Dayton’daki silahl! saldirilar sirasinda, Telegram 
ve FB Messenger'da dolasima giren soylenti ve yanlis bilgiler de aklimizda. 


Buradaki mesele gazeteciler, arastirmacilar, teyitciler, saglik calisanlari ve yardimsever kimselerin 
kapali alanlarda yayilan yanlis bilgiyi takip etmek i¢gin bu alanlarin iginde olmalarinin gerekip 
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gerekmedigi. Eger kapali gruplarda bulunmalari gerekiyorsa bu insanlar kendi gUvenliklerini 
saglayarak ve ayni zamanda etik bir yaklasim izleyerek ¢calismalarini nasil surdurmeliler? 


Boylesi bir calisma ciddi zorluklar barindirtyor olsa da, bunu basarmak mumkun. Fakat 
unutmayin ki bu uygulamalari kullanan pek ¢ok insan bunlari kullanmaya, sirf burada takip 
edilmeyeceklerini bildikleri igin devam ediyor. Bu uygulamalari kullanryorlar cunku konusmalar! 
sifreleniyor. Belli bir seviyede gizlilik bekliyorlar. Bu alanlarda calisan kisiler igin bu bilgi elzem. 
Her ne kadar bu alanlara dahil olup buralardaki igerikleri takip edebilseniz de cogunlukla neyin 
mumkun oldugunu anlamayan grup Uuyelerine karsi sorumlu oldugunuzun farkinda olmak en 
Onemli kaide. 


Arama teknikleri 


Her biri farkli protokollere sahip oldugu icin kapali gruplarda arama yapmak zor olabilir. 
Facebook gruplari icin, Facebook arama gubugunda konu bazli arama yapabilir ve gruplar! 
filtreleyebilirsiniz. Eger daha gelismis Boolean arama operatorlerini kullanmak istiyorsaniz, 
anahtar kelimelerinizi Google’a yazin ve ardindan site:facebook.com/groups seklinde bir ekleme 
yapin. 

Eger Android telefonunuz varsa Telegram’da uygulama icinde arama yapabilirsiniz, fakat 
iPhone’da bu mumkutn degil. https:/AWwww.telegram-group.com/ gibi masaustu uygulamalar! 
mevcut. Benzer bir sekilde Discord icin https://disboard.org/search gibi siteler bulunuyor. 


Gruba katilma ve iceriklere dahil olmaya iliskin kararlar 


Bahsettigimiz gibi bu gruplarin bazilart gruba katiliminizi onaylamak igin Once birkag soru 
soracak. Bunu denemeden once, editor ya da yoneticinizle bu sorular! nasil cevaplamaniz 
gerektigi konusunda konusmalisiniz. Kim oldugunuz ve neden bu grupta oldugunuz konusunda 
durust olacak misiniz? Kasten muglak kalarak katilmanin bir yolu var mi? Eger yoksa, kendi 
kimliginizi gizleyerek aldiginiz bu karari nasil savunacaksiniz? (Kendinizi gazeteci olarak 
tanitmanizin guvenliginizi tehlikeye atabilecegi gruplara katilirken bu soru gerekli olabilir). Eger 
isteginiz onaylanirsa herhangi bir sekilde gruba katkiniz olacak mi yoksa ihtiyaciniz olan bir 
bilgiyi bulmak i¢gin pusuya mi yatacaksiniz? 


Gruplardan otomatik olarak icgerik toplamaya iliskin kararlar 


Baska sitelerde paylasilmis baglantilar! arayarak “acik” gruplari tespit etmek mUmkun. Nitekim 
bunlar ayni zamanda arama motorlarinda da gozukecektir. Hesaplamali yontemler kullanarak 
otomatik olarak bu gruplardan i¢gerik toplamak mumkun. Brezilya ve Hindistan’da secimleri 
takip eden arastirmacilar bunu yapti ve baska kuruluslarin da benzer calismalar yaptiklarini 
animsiyorum. 


Bu teknik, kuruluslarin birden cok grubu ayn! anda takip edebilmesine olanak sagliyor. Baska 
turla bunu saglamak pek mimkiin degil. Onemli bir nokta ise tum gruplarin sadece az bir 
yuzdelik kesiminin bu sekilde bulunabilir olmasi ve bu tarz gruplar da genelde genis kullanici 
sayisina ulasmak icin her seyi g6ze almaya megilliler. Dolayistyla tum gruplari temsil edebilecek 
bir guce sahip degiller. Bu sirada gruplardan otomatik olarak igerik cekme meselesi kisisel olarak 
beni bu islemin etik yansimalari konusunda da endiselendiriyor. Veriyi korumak, baskalartyla 
paylasmamak ve icerikleri gonderenlerin kimligini gizlemek gibi bazi koruyucu Onlemler alabiliriz. 
Esasinda bu tur isleri yurutebilmek icin sektorler arasi protokoller gelistirmemiz gerekiyor. 
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ihbar hatt 


Diger bir teknik ise insanlanri, size igerik gondermeleri konusunda tesvik etmek icin bir ihbar hatti 
olusturmak. ihbar hattinin puf noktasi, basit ve acik bir eylem cagrisi barindirmasi ve buradan 
gelecek icerigi nasil kullanmay! planladiginizi acikliyor olmasi. Inbar olarak iletilen icerigi sadece 
belirli egilimleri takip etmek icin mi kullanacaksiniz yoksa igerigi arastirdiktan sonra nasil 
gurutuldugunut sunarak ihbar edenlere yanit mi vereceksiniz? 


Kapali mesajlasma uygulamalariyla ¢calismayi son derece etkileyen etik sorulara doénecek 
olursak, sadece icerik “almiyor” olmaniz yani baska bir deyisle sadece cikarci olmamaniz Onemilli. 
Etik meselesini kisa bir sure icin bir yana koyarsak arastirmalar gdsteriyor ki hedef kitleniz, 
ihbar ettikleri igeriklerin nasil degerlendirildigini bilmiyorsa, ilerleyen zamanlarda ihbarda 
bulunma ihtimalleri de énemli dlcide azaliyor. insanlar kendilerine bir calismada ortakmis gibi 
davranildigini hissederlerse size yardim etme konusunda daha istekli oluyorlar. 


Ancak ote yandan asilsiz bir icerik inbar ederek ya da meseleyi oldugundan daha buyutk bir 
konuymus gibi gostermek icin bir kisi ya da kUcuk bir grup kullanici tarafindan ayni ic¢erigin 
defalarca gonderilmesi yoluyla ihbar hattini oyuna getirmek oldukga kolay. 


Kapali mesajlasma gruplarindan bildirmenin etik yonu 


Aradiginiz icerigi buldugunuzda ise mesele, bunu nasil haberlestireceginiz. icerigi nasil 
buldugunuz konusunda seffaf olmali misiniz? Topluluk standartlari cergevesinde birgok 
grup, grupta tartisilanlarin daha genis bir cevreyle paylasilmamasini istiyor. Eger bir grup 
dezenformasyonla doluysa, bunu haberlestirmenizin nasil bir etkisi olacak? Bulgularinizi diger 
grup veya cevrimici alanlarda bulduklarinizla bir araya getirebilir misiniz? Haberlestirmeniz 
halinde kendi gUvenliginizi ya da is arkadaslarinizin veya ailenizinkini riske atiyor olabilir misiniz? 
Unutmayin, gazeteciler ve arastirmacilarin cevrimici ortamda gezinen ozel bilgilerine ulagmak 
ve bunlari kamuyla paylagsmak internetteki bazi karanlik gruplar icin oyunun sadece bir parcasi. 


Sonuclar 


Kapali mesajlagma uygulamalari ya da gruplarin i¢gerisinden veya dogrudan bunlar hakkinda 
haberler hazirlamak bircok zorlugu da beraberinde getiriyor. Ote yandan bilginin paylasildigi 
alanlar olarak bu kaynaklar giderek daha da 6nemli hale geliyorlar. Calismalariniza baslarken 
Once bu bdlumde 6zetlenen sorular hakkinda biraz dusunun, is arkadaslariniz ve editdrlerinizle 
konusun ve bu tur bir gazetecilik faaliyeti hakkinda mensubu oldugunuz medya kurulusunda bir 
tur kilavuz yoksa bunun uzerine calismaya baslayin. Kapali alanlari nasil degerlendirebileceginize 
iliskin standart hale gelmis kurallar yok. izlenmesi gereken yol yasananlara, platforma, gazeteciye 
ve haber merkezinin editoryal kilavuzuna gore dedgisiklik gdsterebiliyor. Bu tur bir gazetecilik 
faaliyetine girismeden once her bir ayrintinin Uzerinde dusunmUs olmaniz bir hayli 6nemili. 
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7a. Vaka Calismasi: 
Bolsonaro hastanede 


Sérgio Ludtke 


Sérgio Ludtke, Projeto Comprova’da gazeteci ve editér. Projeto 
Comprova, Brezilya’da izlenen kamu _ politikalari sdoylentilerini 
arastirmak icin isbirligi halinde ¢galisan 24 basin kurulusunun bir 
araya gelmesiyle olusturuldu. 2018’de Comprova, Brezilya’daki 
baskanlik secimleri hakkinda sosyal medya ve mesajlasma 

uygulamalarinda paylasilan supheli icerikleri incelemisti. 
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Vaka Calismasi: Bolsonaro hastanede 


Brezilya’daki baskanlik secimlerinden bir ay kadar once 6 Eylul 2018’de, asir! sage! aday Jair 
Bolsonaro, Rio de Janeiro’dan 200 kilometre uzakliktaki 560 bin nufuslu bir sehir olan Juiz de 
Fora’nin merkezinde bir kampanya etkinligi duzenlemisti. 


Etkinlik Bolsonaro’nun baskanlik secimleri icin yapilan ilk tur oylamada lider ¢ikmasindan bir 
hafta sonra gerceklesiyordu. Kendisi, eski baskan Luiz Indcio Lula da Silva’nin adayligi Yuksek 
Secim Mahkemesi tarafindan engellendikten sonra birincilik konumuna yerlesmisti. 


Ote yandan Bolsonaro, kendisine en yakin dért adayin icine yapilan ikinci tur similasyonlarinda 
hep yenik dusuyordu. 


Bolsonaro’nun durumu endise vericiydi. Nitekim televizyondaki secim yayinlarinda gunluk 
yalnizca iki adet 9 saniyeden ibaret olan blogu bulunuyordu. Brezilya’daki segim kurallari, radyo 
ve televizyon kanallarinin siyasi partilere vaatlerini anlatmalari icin serbest zaman tanimalarini 
gerekli killyor. Partilere ayrilan sure ise her partinin Temsilciler Meclisi igin yapilan son secimde 
kazandigi koltuk sayisina gore dagitillyor. Bolsonaro’nun mecliste koltugunun olmamasi 
kendisine cok az serbest yayin zamani verilecegi anlamina geliyordu. Sonug olarak Bolsonaro, 
sosyal aglardaki destekcilerine guvenmek ve segcmenlerle sokakta dogrudan temas kurmak 
zorunda kalmisti. 
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Bolsonaro Juiz de Fora’da, daha once ziyaret ettigi diger sehirlerde oldugu gibi, destekcileri 
tarafindan omuzlarda tasindid! bir yuruyuse katildi. YUruyUs aniden kesildiginde hayranlarindan 
olusan bir kalabalik tarafindan takip ediliyordu. Kalabaligin ortasinda bir adam geldi ve baskan 
adayini bigakladi. Bigak, Bolsonaro’nun karninda derin bir yara birakti ve sosyal aglarda 
Pandora’nin Kutusu agildi. 


Cesitli soylentiler ve komplo teorileri hizla yayildi. Bazilari, Bolsonaro’yu bigaklayan Adélio 
Bispo de Oliveira’y!, 2016 yilinda koltugundan alinan eski baskan Dilma Rousseff’in partisiyle 
baglantili olmakla sugluyordu. Saldirgani Lula’nin yaninda dururken gdsteren sahte fotograflar 
ortaya cikti. Bispo’nun solcu Partido Socialismo e Liberdade (PSOL) ile baglantili olmasi ve 
avukatlarinin Ucretlerini kimin 6dedigini s6ylemeyi reddetmesi komplovari iddialari beslemekten 
oteye gecmedi. 

Bu sirada, Bolsonaro’nun altini oymaya calisan video ve mesaqjlar, sosyal medya platformlarinda 
ilgi gormeye basladi. Kotucul iceriklerin bazilarinda bigaklamanin bir oyun oldugu, esasinda 
Bolsonaro’nun hastanede kanser tedavisi gordugu ve bicaklamanin ardindan gerceklesen 
ameliyati gosteren fotograflarin sahte oldugu iddia edildi. 


Bicaklanma olayi, Bolsonaro’ya kampanya faaliyetlerinden cekilmesi icin bir sebep verdigi gibi 
kendisine secim anketlerinde de daha iyi bir pozisyon kazandirdi (En nihayetinde, Bolsonaro 
secimi de kazanacakti). 


Saldiridan yaklasik iki hafta sonra 19 Eylil’de, Minas Gerais Universitesi’nde gelistirilen bir 
WhatsApp grubu takip program olan Eleigdes sem Fake, ortalikta dolasan bir ses kaydi buldu. 
Kayit projenin takip ettigi yaklasik 300 grubun 16’sinda paylasildi. Bazilari Bolsonaro destekcisi 
gruplardi. 


Ayn gun, biz de Comprova’da WhatsApp uzerinden ses kaydinin dogru olup olmadigini 
sorgulayan ihbarlar almaya basladik. 


Bir dakikadan biraz uzun olan kayitta, sesi Bolsonaro’nun sesine benzeyen sinirli bir adam, 
kendisinin oglu gibi gorunen Eduardo isimli biriyle tartisryor ve hastanede tutulmasindan sikayet 
ediyordu. Kayitta adam tum bunlarin bir oyun oldugunu soyleyerek “bu tiyatroya” daha fazla 
katlanamayacagini soyluyordu. 


O giin, Bolsonaro, Sdo Paulo’daki Albert Einstein Hastanesi’nin Yar! Yogun Bakim Unitesi’nde 
hala hasta olarak yatiyordu. Tibbi raporda atesinin olmadig!, damardan beslendigi ve bagirsak 
islevlerinin iyilestigi yaziyordu. 

Comprova kaydin orijinal kaynagini bulamadi. Ses kaydi baslangic¢ta, dosyalarin hala 20 
sohbete kadar paylasilabildigi bir zamanda, WhatsApp uzerinden yayilmisti. Boylelikle hizlica 
yayilmis ve diger sosyal aglara ulasmasi da saglanmisti. Bu da icerigi orijinal kaynagina kadar 
takip etmeyi imkansiz kilryordu (WhatsApp daha sonra bir mesqjin iletebilecegi grup sayisina 
sinirlama getirdi). 


Kaydin yazar(lar)ini belirleyemeyen Comprova daha geleneksel bir arastirmaya giristi ve 
Instituto Brasileiro de Pericia’dan bir bilirkisi raporu istedi. Uzmanlar ses kaydini, Bolsonaro’nun 
Nisan 2018’de verdigi bir roportajdaki sesiyle karsilastirdilar ve sosyal aglarda yayilan kayittaki 
sesin adayin sesi olmadigi sonucuna vardilar. 


Uzmanlar, kayitta konusan adamin sesi, konusma bicimi ve dil belirtecleri (language 
markers) Uzerine nitel bir analiz gergeklestirdi. Daha sonra her ses ve konusma Ornedi icin bu 
parametreleri karsilastirdilar. Bu analizde, unlu ve Unsuz duzenlerini, konusma ritim ve hizini, 
tonlama duzenlerini, ses kalitesini ve konusmacinin ortaya koydugu aliskanliklar ile belirli kelime 
ve dilbilgisi kurallarinin kullanimini arastirdilar. 


Ornegin asagidaki gérsel, ses yolundaki titresimlerle ortaya cikan ses perdesindeki 
“bicimleyici”lerin (formants) frekans analizini gdsteriyor. Ses yolu icgindeki hava, agzin agilmasi 
sirasinda olusan boyut ve sekle bagli olarak farkli perdede titrer. Gorsel, “a”, “e” ve “o” UnlUlerini 
kullanan bicimleyicilerin frekans analizini gdsteriyor. Yesil UnluU harfler WhatsApp’tan edindigimiz 
ses Ornegine karsilik gelirken mavi UnlU harfler Bolsonaro’nun saldirrya ugramadan birkag gun 
Once verdigi bir roportajdan alinmis bir 6rnege tekabul ediyor. 
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Buna ek olarak gerceklestirilen bir analizde WhatsApp kaydindaki konusmacinin Sao Paulo 
eyaletinin kirsal kesimlerinde kullanilan bir aksana sahip oldugu tespit edildi. Buna ise 
Bolsonaro’nun konusma duzeninde rastlanmiyordu. Karsilastirilan 6rneklerde rezonans, telaffuz, 
konusma hizi ve fonetik sapmada farkliliklar tespit edildi. 


Comprova ikinci bir uzmana daha danisti. Bu uzman da kayittaki sesin Bolsonaro’nun sesinden 
birkag sebeple farkli oldugu sonucuna vardi. Sesin tonunun Bolsonaro’nunkinden biraz daha tiz 
oldugu belirtildi. Konugsma hizinin da hastanedeki zamaninda kaydettigi baska bir videoda yer 
alan sesten daha hizli oldugu ortaya kondu. 


Sesin sahte oldugu sonucunu destekleyen bir diger unsur kaydin dusuk kalitede olmasi. Deneyimli 
uzmanlara gore bu yaygin bir sahtekarlik hilesi: ses, video ve fotograflarin cozUnurlugunu 
dusurmek bunlarin analiz edilmesini zorlastiriyor. 


Bolsonaro’nun iddialara yanitina gelirsek, ogullari Flavio ve Carlos sosyal medyada sesin “sahte 
haber” oldugunu soyledikleri bir paylasim yaptilar. 


Buses bugtin yayilsaydi sesin Bolsonaro’ya ait olduguna inanmak cok daha zor olurdu. Segimden 
Once televizyonda her gun yalnizca 18 saniye yayin yapabilen ve kampanya tartismalarini 
hastane ve tedavi sureclerinden dolay kagiran simdiki baskanin sesi ¢ok da bilinmiyordu. Bu da 
insanlari kandirma amaciyla sahte bir ses kaydi yaymak icin bir firsat yaratmisti. 


Aradan bir yildan uzun bir sure gegmesine ragmen halen Bolsonaro’yu destekleyen veya adaylig! 
icin kampanya duzenleyen gruplarin bu sesi neden paylastiklarini anlamak zor. Gergek oldugu 
kanitlansaydi bu durum kendisinin adayligini mahvedebilirdi. Bu gruplarin bu i¢gerigi paylasmaya 
neden bu kadar hevesli olduklarini higbir zaman tam anlamiyla 6grenemeyecediz. Her ne kadar 
durum boyle bile olsa bu vaka, tartismaya yol agabilecek bir iddiay! G6ne suren bir icerigin, sosyal 
medyada cok hizli bir sekilde yayilabilecegi gercegini bizlere gosteren gUclu bir ornek olarak 
karsimizda duruyor. 
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8. Internet sitelerini arastirmak 


Craig Silverman 


Craig Silverman internette, ¢cesitli platformlarda yer alan yanlis bilgiler 
ve medya maniptlasyonu uzerine yaptiklar! calismalarla dinya gapinda 
ses getiren bir ekibin lideri olarak BuzzFeed News’in medya editérlugunu 
yurutuyor. Daha 6nce “Dogrulama El Kitab1” ile “Arastirmaci Gazetecilik igin 
Dogrulama Kitabi"nin editérlugunt yapti. Kendisi ayn! zamanda “Yalanlar, 
Kahrolasi Yalanlar ve Viral icerikler: Haber Siteleri, Cevrimici Séylentileri, 


Dogrulanmamis iddialari ve Yanlis Bilgileri Nasil Yayryor (ve Curittiyor)” 
isimli makalenin yazari. 
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internet siteleri, medya manipillasyonuyla ic ice olan kisiler tarafindan gelir elde etmek, e-posta 
ve diger kisisel bilgileri toplamak ya da ¢evrimici guvenli bir alan olusturmak icin kullaniltyor. 
Gazeteciler internetteki bir seyi nasil arastirmalari gerektigini anlamali ve mumkUn oldugunda 
sosyal medya hesaplarini, uygulamalani, sirketleri ya da baska olusumlari da igerecek sekilde 
bunlari daha buyuk operasyonlarla iliskilendirmeyi bilmeliler 


Unutmaryin ki internetteki bir metin, gorsel ya da internet sitesinin tumU zaman icinde kaybolabilir. 
Bu ozellikle de siz insanlarla iletisim kurup onlara sorular sormaya basladiktan sonra gerceklesir. 
Bu noktada gcaligsmalarinizin bir pargasi olarak Wayback Machine’i hedef internet sitesindeki 
Onemli sayfalar! kaydetmek icin kullananabilirsiniz. Eger burada bir sayfay! sorunsuz bir bicgimde 
kaydedemiyorsaniz, archive.today gibi bir arag kullanin. Bu arag bulgularinizin kant! olarak 
arsivlenmis sayfalara baglantilar Uzerinden ulasmanizi ve yanlis bilgiyi yayan siteye dogrudan 
baglanti vermekten kaginmanizi sagliyor (Hunchly de calismalariniz sirasinda otomatik olarak 
internet sitelerini kaydederek kisisel bir arsiv olusturmanizi saglayan iyi bir Ucretli ara¢). Bu 
arsivleme araclari, bir internet sitesinin gorunumUntn zaman icinde nasil degistigini incelemek 
igin de olduk¢a 6nemlidir. Ayrica sayfalari arsiviemeyi ve sayfalarin arsivienmis eskiversiyonlarina 
bakmay! kolaylastiran Wayback Machine’in tarayici eklentisini de kurmanizi Oneririm. 


Bir diger kullanisli tarayici eklentisi ise bir internet sitesini izleyen uygulamalari agiga cikaran 
Ghostery. Bu arag bir sitenin Google Analytics ve/veya Google AdSense kimligi kullanip 
kullanmadigini hizlica tespit etmenizi sagliyor. Bu da asagida aktarilacak olan tekniklerden 
birine yardimci oluyor. 


Bu bolum bir internet sitesinin arastirilmasi sirasinda degerlendirilmesi gereken dort kategoriye 
odaklaniyor: icgerik, kod, analiz, kayit ve baglantili bilesenler. 
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Icerik 

Cogu internet sitesi ne Uzerine hazirlandiklarina dair size en azindan biraz olsun bilgi verir. 
Hakkinda sayfasinda olsun, sayfanin en alt kisminda ya da baska bir yerindeki agiklamada olsun, 
buralar iyi birer baslangig noktasidir. Ayni zamanda site hakkinda acik bir bilginin bulunamiyor 
olusu, sitenin aceleyle kuruldugunun ya da sahiplik yapisi ve yayin amaciyla ilgili bazi detaylarin 
gizlenmeye calisildiginin bir isareti olabilir. 


Herhangi basit bir “hakkinda” metnini okumanin yan sira siteyi kimin yOnettigini, sitenin amacini 
ve daha buyuk bir agin ya da girisimin bir pargasi olup olmadigini anlamak icin sitedeki icerikler 
uzerine genis capli bir inceleme yurutun. Burada dikkat edilmesi gerekenlerden bazilari ise 
sunlar: 


e Hakkinda sayfasinda belirli bir sahipten ya da tuzel bir kisilikten s6z ediliyor mu? Ayrica 
sitede hakkinda sayfasi yoksa da bunu bir kenara not edin. 


e Anasayfanin en altinda ya da sitedeki herhangi baska bir sayfada telif hakki bildirimi 
altinda bir sirket ya da kisi ismi yer alryor mu? 


e Gizlilik ilkeleri ya da hukum ve kosullar hakkindaki sayfalarda bir isim, adres ya da tuzel 
bir kisiligin kaydi bulunuyor mu? Bu isim ya da sirketler sayfanin en altinda, hakkinda 
sayfasinda ya da sitenin diger kisimlarinda yer alan isim veya sirketlerden farkli m1? 


e Eger internet sitesi cesitli makaleler yayinliyorsa, yazar bilgilerine ve bunlarin tiklanabilen 
baglantilar icgerip igermediklerine dikkat edin. Eger tiklanabiliyorlarsa, bu baglantilarin 
sizi bir biyografiye ulastirip ulastirmadigini ya da yazarin sosyal medya hesaplarinin 
baglantilarini barindiran ve yazar hakkinda daha fazla bilginin bulundugu sayfalara bagli 
olup olmadiklarini kontrol edin. 


e internet sitesinde sayfayla baglantili sosyal medya sayfalarinin baglantilarina yer veriliyor 
mu? Ornegin bu baglantilar anasayfanin basi, sonu ya da bitisiginde kictk ikonlar 
ya da sayfaya gomulu halde sizi siteyle baglantill bir Facebook sayfasini begenmeye 
davet edebilir. Eger site Facebook ve Twitter gibi sosyal medya platformlarinin ikonlarini 
gosteriyorsa farenizi bu ikonlarin Uzerinde gezdirin ve hangi URL’ye yonlendirildiklerini 
gormek icin tarayicinizin sol alt kosesine bakin. Gogu zaman aceleyle olusturulan internet 
sitelerinde, sitenin sablonunda yer alan sosyal medya kimliklerini doldurmaya zahmet 
edilmiyor. Bu durumda baglantinin facebook.com/ seklinde, bir kullanicit adi olmadan 
yayinlandigini gorursunuz. 


e internet sitesinde siteyle baglantili oldugu diistinillebilecek ve incelemeye deger nitelikteki 
urun, mUusteri, referans ya da diger insanlar veya sirketler gorUlebiliyor mu? 


e Anasayfanin dtesinde bir inceleme yaptiginizdan emin olun. BUtUn ana mentlere tiklayin 
ve ziyaret etmeye degebilecek baska sayfalar bulmak icin sayfanin en altina inin. 


Bir igerigi incelemenin 6nemli bir pargasl, igerigin orjinal olup olmadigini kontrol etmekten gecer. 
Sitenin hakkinda sayfasinda yer alan icerik ya da sitedeki diger genel metinler bambaska bir 
yerden mi kopyalanmis? Site yanlis ya da yaniltici bilgiler mi paylasiyor ya da belli bir gundemi 
One cikarmaya mi calistyor? 


2018’de mobil uygulamalar ve icerik siteleriyle birlikte paravan sirketler, sahte calisanlar ve 
sahte sirketleri de igeren buyuk bir dijital reklamcilik dolandiriciligini sorusturmustum. Sonunda 
35’in Uzerinde internet sitesinin bu dUmene dahil oldugunu kesfettim. Bu sitelerden cogunu 
saptarken kullandigim yollardan biri, sitelerden birinin hakkinda sayfasini kopyalayip Google 
arama kutusuna yapistirmakti. Aninda ayni metnin bulundugu yaklasik 20 siteye ulastim: 
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*t. 
P| variance ty VIP WIRE.tw Pie 2 prt a, a ‘yy DaltyDally. ry 


WA fa cerry efEEDm (2)sPort WE cossinnce 


WEOAF 


“We deliver our services to to over 4 million households 
with set top boxes, and providing mobile video services 
that reach over 10 million subscribers.” 


Cy) ni aR a rORIES SPOR. rem rere 


“Hizmetlerimizi set UstU kutular! araciligiyla 4 milyondan fazla eve ulastiriyoruz ve 10 milyondan fazla 
aboneye erisen mobil video servisleri sagliyoruz.” 


Bu dumenin arkasindaki dolandiricilar, reklam sirketlerindeki olasi ortaklari siteyi incelemek 
icin ziyaret ettiklerinde buray! mesru bir yermis gibi gormeleri adina ayni zamanda paravan 
sirketleri icin de internet siteleri kurmustu. Bunlarin bir 6rnegi Atoses isimli bir sirketti. Sirketin 
anasayfasinda yer alan vesikalik fotograflarla birkag calisan listeleniyordu. Yandex’in tersine 
gorsel arama secenediyle (yUzler icin en iyi gorsel arama yontemi) bu fotograflarin birkaginin 
aslinda stok gorsel oldugu ortaya cikti. 


A\ATOSES 


Atoses'te sitenin en altinda su metne yer verilmisti: “isletmeleri biyiiten ve cevrimici medya 
ve kullanicilar arasinda kalici iliskiler kuran olduk¢a kullanish ve birbirine bagli ekosistemler 
yaratiyoruz.” 


Ayni metne en az iki diger pazarlama ajansinin internet sitesinde de rastlaniyordu. 
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@ www.pimula.net> about-us ¥ 

About Us - Pimula Agency 

Pimula is a fully integrated digital marketing agency that crafts beautifully useful, connected 
digital ecosystems that grow businesses and build enduring relationships between brands 
and humans. ... Thanks to the connected world, an idea in one continent could possibly mean a 
huge business in another. 


@® www.netwyn.com ¥ 

Netwyn: Home 

We craft beautifully useful, connected ecosystems that grow businesses and build 
enduring relationships between ... From designing websites to providing state of the art 
digital security, Netwyn is ... We host monthly networking events allowing you to meet with other 
like minded business people and build connections. 


Eger bir sirket calisanlari icin stok gorseller kullaniyor ve sitesinde yer verdigi metinde intihal 
yapiyorsa, o sirketin iddia ettigi seyi yapmadigini bilirsiniz. 


Bir sitedeki makalelerde yer alan kesitleri kopyalayip Google’a ya da baska bir arama motoruna 
yapistirmak da iyi bir fikir. Kimi zaman bir haberin kaynagi oldugunu iddia eden bir sitenin, 
aslinda sadece gercek kaynaktan intihal yaptig! ortaya cikiyor. 


2019 yilinda teknoloji endustrisi Uzerine haberler yapiyormus gibi gorunen forbesbusinessinsider. 
com adinda bir siteye denk geldim. Gercekte ise bu site cesitli kaynaklardan toplanan intihal 


yazilarla doluydu. Enteresan bir sekilde benim sahte yerel internet siteleriyle ilgili yazdigim 
makale de intihal yapilan metinler arasindaydi. 


Diger bir basit adimsa sitenin URL’sini alip Google’da aratmak. Mesela “forbesbusinessinsider. 
com.” Bu yol sitenin sayfalarindan ne kadarinin Google’da dizinlenmis olduguna dair bir 
izlenim edinmenizi saglarken, baska insanlarin site hakkinda yaptigi haber ya da yorumlar 
da karsiniza cikarabilir. Ayrica Google Haberler’in anasayfasina gidip arama kutucuguna 
“forbesbusinessinsider.com” yazarak sitenin Google Haberler’de kayitl olup olmadigini da 
gorebilirsiniz. 

Diger bir taktikse sitenin URL’sini Twitter.com ya da Facebook.com’daki arama cubuklarina 
yapistirmak. Bu size insanlarin siteye referans verip vermedigini gosterir. Bir arastirma sirasinda 
dentondaily.com adinda bir siteye denk geldim. Anasayfasinda yalnizca 2020’nin basindan 
birkag makale bulunuyordu. Ote yandan bu alan adini Twitter’da aradigimda gecmiste bu sitede, 
insanlarin fark etmesi ve sikayet etmesiyle agiga cikan intihal i¢geriklere yer verildigini gordum. 
Bahsi gecen eski hikayeler siteden silinmislerdi fakat tweetler gegmiste izlenen davranislara 
dair bazi bulgular sunuyordu. 
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(¢ ) Chad Livengood © 


In recent weeks, my Google News Alerts have been 
FLOODED with old @detroitnews and @freep stories 
republished (w/o permission, I'm guessing) on faux news 
websites called Spring Hill Insider, Wellston Journal, Leaving sind feats 
Stock Daily Dish & Livingston Ledger. Pad NeverlandF acts 
Another click bait website that exploits Michael and 
Example: livingstonledger.com/legal-experts- should be avoided. This is a word for word ripoff with no 
— attribution of an article in @Variety that ran 2/8/19, yet it 
has today's date on it as if it's new and written by the 


“Denton Daily." dentondaily.com/hbo-sets-premi 


8, 2019 - Twitter Web Client 


Chad Livengood: “Son haftalarda Google Haberler’den aldigim uyari mesajlarindan fark ettigim kadariyla 
Spring Hill Insider, Wellston Journal, Stock Daily Dish & Livingston Ledger isimli internet siteleri (tahminimce 
izinsiz bir bigimde) @detroitnews ve @freep’in daha énce yayinladigi hikayeleri yeniden paylasti ve aldigim 

uyari mesaqjlari bu iceriklerle DOLDU TASTI” 


Leaving Neverland Facts: “Michael’! cikari icin kullanan ve uzak durulmasi gereken baska bir tik tuzag! odakli 
internet sitesi. Bu yazi 2/8/19 tarihinde @Variety’de yayinlanan makalenin kelimesi kelimesine atifsiz bir 
¢akmasi. Buna ragmen sanki yeniymis ve ‘Denton Daily’ tarafindan yazilmis gibi bugdntn tarihini tastyor.” 


Sitenin icerigini derinlemesine inceledikten sonra simdi de bu iceriklerin nasil yayildigini 
anlamanin zamani. Bunun icin iki araca g6z atacagiz: BuzzSumo ve CrowdTangle. 


2016 yilinda arastirmaci Lawrence Alexander ile denizasiri lkelerden yonetilen Amerikali siyasi 
haber sitelerini arastirmak Uzere calismistim. Kisa sure iginde Kuzey Makedonya’daki bir sehir 
olan Koprull’ye (Veles) odaklanmaya karar verdik. Sehirden yonetilen yUzden fazla ABD'li 
siyasi haber sitesini tespit etmek icin alan adi kayit detaylarini (asagida detaylarini verecegim) 
kullandik. Bu sitelerin yayinladiklari igeriklerin popularitesini ve ne tur hikayeler yayinladiklarini 
anlamak istedim. En aktif gorunen bazi sitelerin URLIerini aldim ve bir sitenin icgeriklerinin 
Facebook, Twitter, Pinterest ve Reddit Uzerinde ne kadar etkilesim aldigini listeleyen BuzzSumo 
zerinde onlar icin arama baslattim (Ucretsiz bir versiyonu olsa da dcretli Grunt daha fazla 
sonug veriyor). 


Cabucak gordum ki bu sitelerin Facebook Uzerinde en cok etkilesimi alan igerikleri tamamen 
yanlisti. Bu bize anahtar bir bilgi ile daha 6nceki haberlerden tamamen farkli bir agi sagliyordu. 
Asagidaki gorsel belirli bir sitenin Facebook, Twitter, Pinterest ve Reddit etkilesimleriyle birlikte 
2016 yilinda yayinlanan bazi yanlis haber orneklerini listeleyen ana BuzzSumo arama sonuclar! 
sayfasini gosteriyor. 
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Putin Says He Has AG Lynch Announces 
Proof Princess Pope Francis Global Police Force 
Diana Was Killed Endorses Bernie Partnership With UN 
By British Royal Sanders for President! BVA News 

Family 


Bir internet sitesinin Facebook, Twitter, Instagram ve Reddit uzerinde nasil yayilmakta oldugunu 
tespit etmenin bir diger yoluysa Ucretsiz CrowdTangle tarayici eklentisini kurmak ya da 
uygulamanin internet temelli baglanti arama aracini kullanmak olabilir. 


BuzzSumo ile CrowdTangle arasindaki temel fark, BuzzSumo’da bir sitenin URL’sini girdiginizde 
otomatik olarak sitedeki en cok etkilesim alan icerikleri getirmesidir. CrowdTangle ise bir 
sitedeki belirli bir URL’yi kontrol etmek icin kullanilir. Yani buzfeednews.com’u CrowdTangle’da 
aradiginizda size sadece anasayfanin etkilesim istatistiklerini gosterecekken, BuzzSumo tum 
domaini, en cok etkilesim alan igerik igin tarayacaktir. Diger bir fark ise CrowdTangle’in baglanti 
arama araci ve uzantisinin sadece son yedi gundeki etkilesimi gostermesi. BuzzSumo ise site 
uzerindeki makalelerin tum zamanlardaki Twitter paylasimlarini gosterir. 


Ornegin, Toronto’da suyun kaynatilarak icilmesi tavsiyesiyle ilgili eski, yanlis bir haberin URL’sini 
CrowdTangle Baglanti Arama’ya girdim (Site daha sonra hikayeyi silse de URL bu yaziy! 
yazdigimda hala aktifti). CrowdTangle, bu URL’nin yayinlandigindan beri Facebook’ta 20 binden 
fazla tepki, yorum ve paylasim aldigini gosteriyor. Ayrica baglantiy: paylasan baz sayfalar! ve 
herkese acik gruplari da gosteriyor ve Instagram, Reddit ve Twitter Uzerinde de benzer verileri 
gosterme secenegi sunuyor. Unutmayin: Twitter sekmesi yalnizca son yedi gunden tweetleri 
gosteriyor. 


Yuksek sayidaki toplam Facebook etkilesimlerinin, gordugumuz bu kucguk sayfa ve grup listesine 
yansimadigina dikkat edin. Bunun bir nedeni ilk yayinlandiginda baglantiy: yayan baz! 6nemli 
sayfalarin daha sonra Facebook tarafindan kaldirilmis olmasi. CrowdTangle'in yalnizca aktif 
hesaplara ait verileri gosterdigini ve uygulamanin soz konusu URL’yi paylasan her disa acik 
hesabi gostermeyecegini hatirlatmakta fayda var. Ortada bir secilim var ama bu arag yine de 
oldukga kullanisli, c«ankU cogu zaman belirli sosyal medya hesaplar ile bir internet sitesi arasindaki 
kesin baglantilari ortaya cikariyor. Eger ayni Facebook sayfasi strekli ya da yalnizca belirli bir 
siteden icerik paylasiyorsa, bu da sayfayla sitenin ayni kisiler tarafindan yurutulduklerinin bir 
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isareti olabilir. Artik eristiginiz bilgileri sitedekilerle karsilastirmak ve ilgili kisiler ile bu kisilerin 
motivasyonlarini tespit etmek icin sayfanin derinliklerine inebilirsiniz. CrowdTangle’da listelenen 
baz! Facebook baglanti paylasim sonuclari, makaleyi Facebook grubunda paylasan bir kisiye de 
ait olabilir. Baglantiy: paylasan hesabi not alin ve bu kisinin ilgili siteden baska icerikleri yayip 
yaymadigini kontrol edin. Arada bir iliski olabilir. 


Kayit 


internet sitesindeki her bir alan adi, ortaya cikisi ve tarihi hakkinda temel bilgileri saklayan 
merkezi bir veritabaninin parcasidir. Bazi durumlarda sans eseri alan adini kaydettirmek igin 
Odeme yapan kisi ya da kurumlar hakkinda da bilgilere ulasabiliriz. Bu bilgiyi birg¢ok Ucretsiz 
arag tarafindan sunulan whois aramasiyla elde edebiliriz. Ayrica zaman icinde alan adina 
kimlerin sahip oldugu, alan adinin hangi sunucularda barindirildigi ve baska yararli detaylar gibi 
ek bilgileri ortaya cikarabilecek Uucretsiz veya dusuk Ucretli birgok arag da bulunuyor. 


Buradakibir ptf nokta bir alan adini kaydettirdiginizde kisisel bilgi gizliliginizi korumak icin yapilan 
Odemenin oldukg¢a cuzi bir miktar olmasi. Bir alan adina dair whois aramasi gerceklestirdiginiz 
sonuclarda kayit sahibinin bilgileri “Kayit Gizli,” “WhoisGuard Korunuyor” ya da “Perfect 
Privacy LLC” seklinde listeleniyorsa bu, alan adinin gizliliginin kKorundugu anlamina gelir. Boylesi 
durumlarda bile whois aramasinda alan adinin en son kaydedildigi tarih ile gecerlilik sUresinin 
ne zaman sona erecedi ve sitenin barindirildigi sunucunun IP adresi gorunur vaziyettedir. 


DomainBigData, alan adini ve alan adinin gegmisini arastirirken kullanilabilecek en iyi Ucretsiz 
araclardan biridir. Ayrica URL yerine e-posta, kisi ya da sirket ismi girerek bu veriler uzerinden 
de arama yurutebilirsiniz. DNSlytics, Security Trails ve Whoisology ise aklinizda tutmak 
isteyebileceginiz diger dusuk maliyetli servisler. Daha pahali ama gayet guzel bir diger segenek 
ise DomainTools. 


Ornek olarak DomainBigData’ya dentondaily.com adresini girersek, alan adinin gizliliginin 
korundugunu gorebiliriz. Kayit sahibinin ismi, “Whoisguard Korunuyor” seklinde goruntr. Neyse 
ki, en son Agustos 2019’da kaydedildigini hala gdrebiliyoruz. 


@ Domain 


Domain dentondaily.com 
Words in dent on daily 
Title Denton Daily 
Date creation 2019-08-03 
Web age 5 months 
IP Address 104,27.156.76 
104.27.156.76 abuse reports 7 


IP Geolocation MB United States map 


Name Whoisguard Protected 


a i wi 
Organization Whoisguard Inc 
100+ domains 


Email 18460534d8af4e7bae0b7c7940deb209, protect(at)whoisguard.com 
Address P.O. Box 0823-03411 

City Panama map 
State Panama 


‘ountry a=” Panama 


C 

Phone +507.8365503 
Fa +51.17057182 
e 


rivate yes, contact registrar for more details 


Bir baska ornek olarak DomainBigData’da newsweek.com adresini arayalim. Alan adi sahibinin 
gizlilik korumasi igin herhangi bir deme yapmadigini hemen gorebiliyoruz. Alan adini kaydeden 
sirketin ismi, bir e-posta adresi, telefon ve faks numaralari gorulebiliyor. 
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@ Domain 
Domain newsweek.com 
Words in newsweek 
Title Newsweek - News, Analysis, Politics, Business, Technology 
Date creation 1994-05-16 
Web age 25 years and 8 months 
IP Address $2.201.10.131 
52.201.10.131 abuse reports 7 
IP Geolocation BE united States, Virginia, Ashburn map 
& Registrant 
Name Domain Administrator is associated with 100+ domains 
Organization Newsweek Lic is associated with 97 domains 
Email domains@ibtimes.com is associated with 100+ domains 
Address 7 Hanover Square, Floor 5, 
City New York map 
State NY 
Country BE united States 
Phone +1.6468677100 
Fax +1.6466228146 


Private yes, contact registrar for more details 


Ayrica bu kurumun, Mayis 1994’ten beri alan adinin sahibi oldugunu ve sitenin su an 52.201.10.13 
numarali IP adresindeki sunucuda barindirildigini gorebiliyoruz. Dikkat edilmesi gereken bir diger 
sey ise sirketin ismi ile e-posta ve IP adreslerinin hepsinin baglanti olarak vurgulanmis olduklari. 
Bu durum Newsweek LLC’ye ait, domains@ibtimes.com adresiyle kaydedilen veya belirtilen IP 
adresinde barindirilan diger alan adlarina ulasabilecegimiz anlamina geliyor. Bu baglantilar bir 
arastirma sirasinda oldukga muhim. Ayni kisi ya da kurumlara ait alan adlarini tespit etmeye 
calismak her zaman Onemiidir. 


IP adreslerine gelince, birbiriyle higbir baglantis! bulunmayan internet sitelerinin de ayn 
sunucuda _ barindirilabilecegini unutmayin. Bunun nedeni ise genellikle insanlarin internet 
sitelerini barindirmak icin ayni hosting sirketlerini kullaniyor olmalari. Genel kural ayni sunucuda 
ne kadar az sayida internet sitesi barindirilryorsa, bunlarin birbiriyle iliskili olma ihtimallerinin o 
kadar yuksek oldugudur. Fakat buradan yola cikarak sitelerin birbiriyle iliskili olduklarini kesin 
olarak soyleyemeyiz. 


Eger bir sunucuda yuzlerce sitenin barindirildigini goruyorsaniz sitelerin sahiplerinin hi¢gbir bag! 
olmayabilir. Ote yandan érnegin sunucuda sadece 9 site varsa ve ilgilendiginiz alan adinin 
kayit bilgileri gizliyse, diger 8 alan adi uzerine bir whois aramasi yuruterek ortak bir sahipleri 
olup olmadigini kontrol etmek ve bu kisi sizin arastirdiginiz sitenin de sahibi olabilir mi diye bir 
bakmak faydali olacaktir. Kisiler sahip olduklari bazi alan adlarinda gizlilik korumasi icin 6deme 
yapip digerleri igin bunu yapmay! ihmal edebilir. 


IP adresi ile igerik ve/veya kayit bilgilerini kullanarak siteleri iliskilendirmek, aglar! ve bu adlarin 
arkasindaki aktorleri tespit etmenin temel yollarindan biri. 


Simdi gelin bir internet sayfasinin kodlarina bakarak siteler arasinda nasil badglant 
kurulabilecegine bir g6z atalim. 


Kod ve analiz 


ilk olarak Lawrence Alexander tarafindan kesfedilen bu yaklasim, bir internet sayfasinin kaynak 
kodunu inceleyerek Google Analytics ve/veya Google AdSense kodunu saptamaya calismakla 
basliyor. Google’in bu olduk¢a poptler Urunlerinden ilki site sahibinin site istatistiklerini analiz 
etmesine yardimci olurken ikincisi reklamlardan para kazanmasini sagliyor. Entegre edilmeleri 
halinde her internet sayfasi, sahibinin Analytics ya da AdSense hesabina bagli olan 6zgutn bir 
ID numaras! barindiriyor. Eger bir kisi birden fazla site yonetiyorsa gcogu zaman ayn! Analytics 
ya da AdSense hesaplarini kullaniyor. Bu durum, siteleri inceleyen kisilere ayni ID numarasini 
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kaynak kodlar arasinda bulmalar! halinde gorunurde birbirinden farkli olan siteler arasinda iliski 
kurma olanagi sagliyor. Neyse ki bunu yapmak da oldukg¢a kolay. 


Oncelikle incelemek istediginiz internet sitesine gidin. Biz dentondaily.com adresini kullanacagiz. 
Mac icin Chrome’da “Gorunttle” menusunu, daha sonra “Gelistirici” ve “Kaynag! GoruntUle” 
seceneklerini secin. Boylece sayfanin kaynak kodunu barindiran yeni bir sekme agiyoruz (PC 
icin Chrome’da CTRL-U tuslarina basin). 


) Denton Daily Y Always Show Toolbar in FullScreen 03¢F 


O © dente Customize Touch Bar... oe fs -o a % Py 
St x 
%& Bookmarks Force Reload This Page ORR © Okta @ imgOps @ Payroll @ Scree 
Enter Full Screen AMF 
Actual Size 
lent =» x+ 
Zoom Out %- 
‘e 
Developer Tools Xs! — 
Inspect Elements X#C 
JavaScript Console XSJ 


‘est News Allow JavaScript from Apple Events A 


Tum Google Analytics kimlikleri “ua-“ ile baslayip bir dizi numarayla devam eder. AdSense 
kimlikleri ise “pub-“ ile baslayip benzer sekilde bir dizi numarayla devam eder. Bu ID numaralar! 
kaynak kodda “bul” komutu ile kolayca saptanabilir. Bunu ise Mac’te Command-F, PC’deyse 
CTRL-F ile yapabilirsiniz. Bu komutlar ku¢guk bir arama kutusu agar. Arama kutusuna “ua-“ ya 
da “pub-“ yazdiginizda sayfada yer alan herhangi bir kimligi gorebileceksiniz. 


C QQ © view-source:https://dentondaily.com 


HE Apps @ = % Bookmarks phib- 


<script async src="https://pagead2.googlesynd 
78 <!-- Top Responsive --> 
79 <ins class="adsbygoogle” 
style="display:block" 
data-ad-client="ca-Bube3787708773548205" 
data-ad-slot="3224711756" 
data-ad-format="auto” 
data-full-width-responsive="true"></ins> 
5 <script> 
(adsbygoogle = window.adsbygoogle || [(])-push({}); 
7 </script> 
</div><!-- /.adv --> <div class="clear"></div> 


Eger bir ID numarasi! bulursaniz kopyalayin ve bunu SoyOnWeb, DNSlytics, NerdyData ya da 
AnalyzelD gibi servislerde arayin. Gogu zaman her bir servisten farkli sonuclar alinityor. Bu 
yuzden ID numarasini test edip ulasilan sonuclarla karsilastirmak 6nemlidir. Alttaki gorselde 
SpyOnWeb’in ayni AdSense kimligine bagli U¢ alan adi buldugunu, DNSlytics ve AnalyzelD’nin 
ise biraz daha fazla alan adi tespit ettigini gorebilirsiniz. 


yOrWet 


pub-3787708773548205 


(Pb-ITBTPOSTTISABIOS 


Reverse Adsense lookup for: ca-pub-3787708773548205 


ee 


Cares can erty wre obo DO mrss Dent A ets ta som Oe Dade Sas Ae Soeen mar 


Aeatyee — Comain men 
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Kimi zaman bir internet sitesi Onceden sahip oldugu kimligi artik kullanmiyor olabilir. Bu 
nedenle yukarida bahsettigimiz servislerden edinilen sonuclarin halen ayni kimligi kullanip 
kullanmadiklarinit gormek icin listelenen sitelerde tek tek kaynagi goruntUleme pratigini 
uygulamak 6nemlidir. Bir sitenin Wayback Machine’deki arsivienmis versiyonlarinda da AdSense 
ve Analytics kimliklerinin bulunacagini unutmayin. Bu yuzden eger yayinda olan bir sitede kimlik 
bilgilerini goruntuleyemiyorsaniz Wayback Machine’i kontrol ettiginizden emin olun. 


Tum bu servisler bazi sonuclari Ucretsiz bir bicgimde sunuyor. Fakat siklikla tum sonuclari 
listelemek icin 6deme yapmak gerekiyor. Bu durum 6zellikle de aradigimiz ID numarasi cok 
sayida site ile iliskilendirilebiliyorsa karsimiza gikiyor. 


Kaynak kodunu goruntuleme konusunda son bir not: HTML, JavaScript, PHP ya da diger yaygin 
internet tabanli programlama dillerini bilmiyorsaniz bile tim sayfay taramaya deger. Ornegin 
insanlar kimi zaman belirli bir tasarim sablonunu kullandiklarinda bir sayfanin ya da internet 
sitesinin basligini degistirmeyi unutabiliyorlar. Bu basit hata siteler arasinda bir baglanti 
kurmaniza yardimci olabilir. 


Atoses gibi paravan sirketler Uzerinden gerceklestirilen dolandiricilik vakasini arastiriken FLY 
Apps isimli bir sirket ilgimi gekmisti. Sirketin tek_sayfalik internet sitesine baktigimda sitenin 
kaynak kodunun baslangicina yakin bir noktasinda “Loocrum” kelimesini gordum. 


<input type="subait” name="submit” value="" style="box-sizing: border-box; -moz-box-sizing: border-box; -ms- 
box-sizing: border-box; color: inherit; font nherit; font-family: inherit; font-size: inherit; line- 

height: inherit; -webkit-appearance: button; cursor: pointer ;background- 

image:url( “https: //archive.is/1G6hf£/de44200343d248b28ace0397c40067697 3Seeats. svg’); background-color: 
transparent; width: 18px; height: 14px;text-indent:-9999px;background-repeat: no-repeat; border-width: ned 
border-style: none; margin: Opx; border-color: white; */> 

<span style*"box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; "></span> 
</div> 

<span style="box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; “></span> 
</form> 

<span style*"box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; "></span> 
</div> 

<span style="box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box 
display:table;clear:both;"> </span></div> 

<span style*"box-sizing: border- -moz-box-sizing: border-box; -ms-box-sizing: border-box; 
display:table;clear:both;"> </span></div> 

<div style="text-align:left;box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; 
background-color: rgbi141, 118, 190); position: absolute; top: 0px; right: 0px; bottom: Opx; left: 0px; z- 


tbox-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; 
ft auto; padding-left: 15px; padding-right: 15px; "><span style="box-sizing: border- 
</span 


box; -moz-box-sizing: border-box; -ms-box-sizing: border- 
lewayblack, sans-serif; font-size: 29px;text~ 
15px;margin-top:9px;color:rgb(255, 255, 255);padding: 3px 15px; 
g: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; "> 
yle="box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; 


border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; 
Opx Opx; "><span style="box-sizing: border-box; -moz-box-sizing: border-box; - 
i“ ></span> 


Bu kelimeyi Google’da aratinca karsima FLY Apps’in internet sitesi ile ayni tasarimi kullanan 
ve birebir ayni baz icerikleri barindiran Loocrum adinda bir sirket ¢ikti. Bir whois aramasi 
yaptigimda loocrum.com alan adinin kaydi sirasinda kullanilan e-posta adresinin, benim 
arastirdigim dumene dahil oldugu daha once tespit edilen diger paravan sirketlerin kaydinda 
kullanilan adresle ayn! oldugu ortaya cikti. FLY Apps ile Loocrum arasindaki bu iliski, FLY Apps’i 
yoneten dort adamin tum bu dumene dahil olduklarina dair 6nemli ek kanitlar sagladi. Tum 
bunlar yalnizca basit bir kaynak kodu taramasinda siteyle alakasiz gorunen bir kelimeyi fark 
etmemle aciga cikmisti. 


Sonuc 


Yukarida belirtilen yaklasimlar ile sunulan araclarin tumUnde uzmanlasmis olsaniz dahi kimi 
zaman gcikmaza girdiginizi hissedebilirsiniz. Fakat bir internet sitesi Uzerine yurutulen arastirmay! 
derinlestirmek icin farkli baglantilar bulmak veya degisik istikametler izlemek igin bir yol cogu 
zaman bulunur. Gordugunuz her baglantiya tiklayin, karsiniza cikan icerikleriinceleyin, sayfalarin 
kaynak kodlarini okuyun, bu sayfalara kimler atifta bulunuyor, bunlari kimler paylasiyor bakin ve 
ortada donenleri aydinliga kavusturabilecegini dusUndugunuz diger her seyi inceleyin. 
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9. Sosyal aglardaki 
reklamlari analiz etmek 


Johanna Wild 


Johanna Wild Bellingcat’in, calismalarini agik kaynaklardan 
yararlanarak yuruten  arastirmacisi. Ayrica  dijital 
arastirmalar icin teknoloji ve arag gelistirilmesi Uzerine de 
calisiyor. Cevrimigi gazetecilik gegmisi var ve daha once 
catisma yasanmis bélgelerde gazetecilerle birlikte calismis. 
Gorevlerinden biri Voice of America’ya yayin hazirlamalari 

icin Dogu Afrika’daki gazetecilere destek olmakt. 
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Sosyal medya akisinizda gordugunuz reklamlar, toplu tasima araglarinda yaninizda oturan 
kisilerinkiyle ayni degil. Bulundugunuz yer, cinsiyetiniz, yasiniz ve bu aglarda begendiginiz veya 
paylastiginiz seyler gibi unsurlara bagli olarak size Malaga’daki luks tatil stitlerinin reklamlari 
cikarken komsunuz, Japon mobil oyunlarinin reklamlarini gorebilir. 


Mikro-hedefleme, yani kullanicilarin yasam kosullart ve ilgi alanlarina uygun reklamlari 
gostermek icin onlar! hedef gruplara ayirma islemi, secimler sirasinda buyuk bir endise yaratt. 
Secim kampanyalarinin, korku veya nefret uyandiracak ya da yanlis bilgi yayacak sekilde 
nufusun kucuk bir kesmini dogrudan hedef alabilme ihtimali insanlari endiselendiriyordu. 
Genellikle siyasetciler icin sosyal aglara yerlestirilen reklamlar teyite tabi olmuyor. Ornegin 
Facebook, Ocak 2020’de topluluk standartlarina uydugu surece siyasi reklamlara izin vermeye 
devam edecegini tekrar animsatmisti. Bu da belli kullanic! gruplarinin, 6nemli siyasi veya sosyal 
konularda dezenformasyon icgeren reklamlara maruz kalabilecegi anlamina geliyor. 


Yakin zamana kadar gazeteciler ve arastirmacilarin, farkli kullanicilar! hedef alan reklamlar 
hakkinda bilgi edinmeleri neredeyse imkansizdi. Seffaflik noktasinda eksik kaldiklarina iliskin 
kamuoyunun elestirilerine maruz kalan birkag sosyal ag, yanit olarak platformlarda yayinlanan 
reklamlarla ilgili detaylarin gozden gecirilmesine olanak tantyan reklam kutuphaneleri olusturdu. 


Ozellikle Facebook’un kiituphanesi mevcut tim reklamlari eksiksiz bir bicimde sunmamakla 
suclaniyor. Bu nedenle bu kUtUphaneleri kullanirken akisinizda gordugunuz tum reklamlarin 
orada bulunup bulunmadigini kontrol etmenizde fayda var. 


Yine de reklam kutuphaneleri, seffaflik yonUnde atilan 6nemlii bir adim. Bunlarin varligi gazeteciler 
ve ilgili diger insanlara, dijital reklamlari arastirmak adina heyecan verici yeni yollar sunuyor. 
Asagida belirtilen teknikler Google, Twitter ve Facebook gibi buyuk platformlarda yayinlanan 
reklamlari arastirmaya baslarken size yardimci olacak. 
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Google 


Google’in reklam merkezi, sirket tarafindan hazirlanan Seffaflik Raporu’nun arkasina gizlenmis. 
Raporun Avrupa Birligi, Hindistan ve Amerika Birlesik Devletleri’ndeki Google ve YouTube 
reklamlari hakkinda bilgiler igeren siyasi reklamlara iliskin b6lUmUne erismek icin bu baglantiy! 
kullanabilirsiniz. 


Her bdlgenin sayfasinda o cografyada bulunan Ulkelerin bir listesi ile Ulkeler bazinda raporun 
yayinlanmaya baslamasindan bu yana yapilan toplam reklam harcamalari goruluyor. 


Ad spend per geography 


Country Ad spend 


Austria €930,850 
Belgium €392,150 
Bulgaria €10,900 
f See Croatia €94,150 
Cyprus €6,200 
i i Czechia €49,550 
A ee Denmark €570,650 
a 5) e BS : Estonia €21,450 
iy -— * ve Finland €206,000 
ao = France €12,850 
SS Zs 
Se — ~ 
1of3 NEXT > 


Bir ulkeye tiklayip reklam veritabaninda o Ulkeye iliskin verileri barindiran sayfaya 
gidebiliyorsunuz: 


View ads 
Searcn by Candidate or advertiser Q 
START f 3/20/2019 END @ 1/7/2020 AMOUNT SPENT ALL ~ IMPRESSIONS ANY ~ FORMAT ALL ¥ 
SORT = MOSTRECENT + 


Karsiniza cikan sonuclari tarihe, harcanan para miktarina veya bir reklamin gosterim sayisina 
gore filtreleyebilirsiniz. Ayni zamanda video, gorsel veya metin tabanli sonuclari goruntulemek 
istiyorsaniz reklam bicimine gore de filtreleyebilirsiniz. 


Reklam kampanyalarinda en cok paray! kimin harcadigini bulmak da kolay. Ornegin, raporun 
yayinlanmaya basladigi gunden Ocak 2020’ye kadar Birlesik Krallik’taki en bUyUk siyasi reklam 
kampanyalarini goruntulemek istiyorsaniz asagida gosterildigi gibi “sirala” segenegini “harcama 
— yuksekten dusuge” olarak dedistirin. 
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START © 3/20/2019 END & 1/7/2020 SAANY = FORMAT ALL ~ 


sort = 


SPEND — HIGH TOLOW + 


UNCERPAINTY | *-“>>>*' TER ae 
ae ae 

T & t P Labour Part Labour Party 

e@ J @ 2. @ ao 


@es 13) 
L Party T t Party 8 Part c a P. 
eo 2 co) 2 e@ 2 ° 2 


Sasirtic! olmayan bir bicgimde en buyuk reklam harcamalari 12 Aralik 2019’daki Genel Secim 
gunu ile ondan bir gun oncesinde yapilmis. Ayrica Muhafazakar ve Birlikgi Parti’nin yalnizca 
bir gun yayinlanan iki YouTube reklamina 50 bin Ingiliz sterlininden fazla yatirim yaptigini da 
gorebilirsiniz. 

Bu sirada Isci Partisi ise secmenlerin oy kullanma noktalarini bulmalarina yardimci olabilecek 
bir aracin Google arama sonuclarinda on siralarda cikmasi icin 50 bin Ingiliz sterlininden fazla 
harcamis. 

Find your polling station | Plan your journey 


our.org.uk 
Use our handy tool to find your polling station Make sure you know where to vote on Thursday 12 December 


Anahtar kelimelerle de arama yapabilirsiniz. Ornegin NHS (Ulusal Saglik Hizmeti) yazdiginizda 
2019’un Kasim ve Aralik aylarinda Isgi Partisi ve Muhafazakarlarin, birbirlerinin NHS planlarini 
elestirmek icin Google’a reklam verdiklerini gorebilirsiniz. 


ew ads 


Q 
START & 9/1/2019 END @ 12/14/2019 AMOUNT SPENT ALL + IMPRESSIONS ANY + FORMAT ALL + 
SORT > SPEND —HIGHTOLOW ~ 
n r j the h The NHS is Not for A yur NH: ite Labour The NH; h if 
B } @ ervat ne @ k G®) vote conservatives 
: 2 mit trust the t Dont 
Labour Party The Conservative & Unionist Party Labour Party The Conservative & Unionist Party 
bod a 2 2 oF a eo a 


Sayfada reklamverenin ismine tikladiginizda Seffaflik Raporu’nun yayinlanmasindan bu yana 
ilgili kisi veya kurumun Google reklamlarina harcadigi toplam tutara da erisebiliyorsunuz. Iste 
Ocak 2020 itibariyle Birlesik Krallik'In Onde gelen iki siyasi partisi igin bu miktar: 
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Advertiser: The Conservative & Unionist Party 


28/7 €1,040,800 


Advertiser: Labour Party 


94 €693,200 


Ayrica harcamalarinin dagilimini bir zaman cizelgesi Uzerinde de gorebiliyorsunuz. Asagidaki ilk 
rapor Muhafazakar ve Birlikgi Parti’nin, ikincisi ise Is¢i Partisi’nin harcama modelini gdsteriyor: 


Amount spent per week 


START M@ 5/31/2018 END @ 1/7/2020 


os Ad spend 
€700,000. 


€600,000. 
€500,000. 
€400,000. 
€300,000. 
€200,000. 
€100,000. 


€0.00 


Apr 01,2019 May 06,2019 Jun 01,2019 Jui 01, 2019 Aug 01,2019 Aug 26,2019 Oct 01, 2019 Nov 04,2019 Dec 01, 
2019 


Amount spent per week 


START @ 5/31/2018 END @ 1/7/2020 


o> Ad spend 
€500,000. 


€450,000. 
€400,000 
€350,000, 
€300,000, 
€250,000 
€200,000. 
€150,000, 
€100,000, 
€50,000.00 


€0,00: 


$$ 
Apr 01,2019 May 06,2019 Jun 01,2019 Jul 01, 2019 Aug 01,2019 Aug 26, 2019 Oct 01, 2019 Now 04, 2019 Dec 01, 
2019 


Reklam veritabanini daha detayli bir bigimde incelemek istiyorsaniz verileri CSV formatinda 
indirmenize izin veren “verileri indir” adli yesil b6lumU gorene kadar asagi kaydirin. 
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ical Advertising Tra mulative 


DOWNLOAD DATA (CSV) £ 


POLITICAL ADVERTISING TRANSPARENCY REPORT FAQS @ 


Bu ise ulastiginiz verileri Google E-Tablolar veya Excel gibi bir uygulamaya aktarmaniza olanak 
taniyor. Boylelikle ek filtreleme ve analiz yapabiliyorsunuz. 


Facebook 


Facebook reklam kUtuphanesi ise iki b6lume ayrilryor: “Tum reklamlar” ve “Meseleler, Secimler 
veya Siyaset”. Eger “Tum reklamlar’a tiklarsaniz, anahtar kelimelerle arama yapmak yerine 
belirli reklamverenleri yalnizca isimleriyle arayabilirsiniz. 


Ornegin, sik sik Almanya’nin asiri sagci partisi AfD’yi destekleyen icerikler yayinlayan 
Deutschland Kurier’in Facebook’a verdigi reklamlar! gormek istersek Facebook, buranin adini 
yazinca bu kelimeleri igeren sayfalari Oneriyor: 


Q All Ads 


M Issue, Electoral of Political 


Deutschland Kurier 


Page name contains Deutschland Kurier 


Deutschland Kurier 
% 4K tikes - News & Media Website 


Deutschland-Kurier 
2.1K likes - Magazine 


Sonuclar sayfasi, Deutschland Kurier’in Mart 2019 ve Ocak 2020 tarihleri arasinda Almanya’da 
3 bin 654 Euro degerinde reklam yayinladigini gdsteriyor. 
Total spent by Page on ads about social © 


issues, elections or politics 
Mar 2019 - Jan 5, 2020 


Page transparency 


ai} Page created Jan 25, 2019 


Deutschland Kurier Germany 


Page name has not changed 


Nows & Media Website - 30,363 hkos 


€3,654 


© Primary country location for people who manage See spend details 


this Page includes: Germany (1), Switzertand (1) 
Recently spent by Page onads about © 
social issues, elections or politics 

7 days » Dec 30 - Jan 5, 2020 

Germany 


~40 results View: 


Showing ads from Deutschland Kurier All Ads M% Issue, Electoral or Political 


Filter By: Germany * — Active andinactive ~ = Allimpressions * —AllPlatforms ¥ © 


Facebook 


Instagram 
Audience Network 
Inactive Messenger @ Inactive 
Hod - NOV 11, 2012 --ewevmrawnw Gi - Nov 5, 2019 - Nov 6, 2019 Od -- 


GPE Avent social issues, elections or poitics 


Deutschiand Kurier 
Sponsored » Paid for by Deutschland Kurier 


Dubioser Beschiuss der Bundesregierung: Zettungen solien im 


GPE avout social issues, elections oF poiities 


€ Deutschland Kurier 


Sponsored « Paid for by Deutschland Kurier 


#US-Senat #Tierquaierei wird #Kapmaiverbrechen 


FBR avout social issues, elections or poiites 


Deutschland Kurier 
Sponsored + Paid for by Deutschland Kurter 


+++ Der Rechtsstaat weicht Zurdck +++ 


narhsten [ahr AN Milianen Eun unm Stenerrahler ermaltent 


Sonuclar sayfasina geldiginiz zaman aramaniz icin dogru ulkeyi (veya “tumU”nU) sectiginizden ve 
Facebook, Instagram, Messenger veya Facebook Audience Network reklamlarini sectiginizden 
emin olun. Audience Network, Facebook tarafindan isletilen ve Facebook disindaki mobil 
uygulama ve internet sitelerine reklam yerlestiren bir reklam agi. Cogu durumda en iyi segenek 
ise kurulusun verdigi reklamlari tam olarak anlamak icin farkli tum platformlarda arama yapmak. 
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Ek bilgileri goruntulemek icin bir reklamdaki “reklam detaylarini gor” butonuna tiklayabilirsiniz. 


P 2 Deutschland Kurier os pate Abou Tia A e 
€ Sponsored 


+++ Die .Kindersoldaten* von Soros & Co, +++ © Inactive 
Sep 24, 2019 - Sep 25, 2019 
Heute ist wieder .Klimastreik" angesagt. Diesmal sogar weltweit! Wer steckt 
eigentlich hinter den generalstabsmagig durchorganisierten Klima-Aufmarschen? 
Der Deutschland Kurier deckt auf. 
5K - 10K <€100 


Impressions Money spent (EUR) 


https:/www.deutschland-kurier.org/wer-steckt-eigentlich-hinter-den- 


Deutschland‘ *Kurier 


Who Was Shown This Ad 
Age and Gender 
Men Women = Unknown 


37% 


A " 
> i % 
{pe “Se - % n“ 
H. ~ a. 
s*. Wer steckt eigentlich hinter den generalstabsma ) ae — —- 


\ durchorganisierten Klima-Aufmarschen?: aes —_ a 

3 Die Kindersoldaten von Soros & Co. |) MiMnabbnlbteenisamaial 

Deutschland Kurier Lear More ae ——arl rm 
Baden: Wariemberg III o-< 


Ornegin Deutschland Kurier’in iklim deGisikligi protestocularini “Soros & Co.’nun gocuk askerleri” 
olarak nitelendiren reklam! icin 100 Euro’dan daha az harcandigi goruluyor. Ilgili reklam 
cogunlukla 45 yas ve ustu erkeklere gosterilmis ve 5 bin ila 10 bin arasi gdsterime sahipmis. 


Reklam kutuphanesinde arama yapmanin ikinci yolu ise “Meseleler, Secimler veya Siyaset” 
veritabanini kullanmak. Buras! “sosyal meseleler, secimler veya siyaset” hakkindaki 
reklamlarin bir arsivini barindiriyor. Bu segenegin en buyuk avantaj!, burada istediginiz herhangi 
bir anahtar kelimeyi aratabiliyor olmaniz. 


Bir ornege bakalim. 


Sadhguru, herhangi bir siyasi parti ile iliskili ol madigini soyleyen, taninmis bir Hint ruhani figurun 
ismi. Herhangi bir mevcut hukumeti, “ellerinden gelenin en iyisini yapmalari icin” desteklemeyi 
gorevi olarak gordugunut_sdyluyor. “Tum reklamlar” bolumune kendisinin adini yazdiginizda 
Facebook, Sadhguru’nun kisisel Facebook sayfasin! Oneriyor. 


Q All Ads th Issue, Electoral or Politica 


Sadhguru x 


Page name contains Sadhguru 


Sadhguru @ 

i 4.714 tkes - Publi Figure 
Amazing Sadhguru 
1M likes Media 


Bu ise bizi Sadhguru tarafindan yayinlanan, yoga ve meditasyon kurslarinin reklamini igeren bir 
dizi apolitik reklama goturuyor. 
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FilterBy: ane 


All Impressions 


Launched January 2020 


(e-) Sadhguru 

How To Live & Joyful, Suess-Free Life 

Join Sadhguru Bve in Mumbai on March 28 

@& Enmance mental clanty & emosonal balance 

& Find rebet trom chron atments 

@& Experience peace. joy & tultiiment in your ite 

@ improve your steep quailty 

@& improve communication and inter-personal retationships 


Inner 
Engineering 


Mar 28-29, Mumbai 


Leam Mere 


All Platforms ~ 


o 


(ea) Sedhguru 
@ Looking for a yoos & meditation program with Sadhguru? 
Jon Sacngury Live in Mumbai on March 28! 


& Enhance mental clanty & emotional balance 
& Find retet trom chronic aliments 

@ Experience peace. joy & fulliment in your ife 
& improve your sleep quality 


Inner 
Engineering 


(eu) Sadhgun 

@ “If you Nave been peactong Shambhavi for at least ninety 

Gays, Durty minutes afer you wake up in the morning. your cortisol 

awakening response is several tes higher than in a noemal 
erson. The 


@ too 
you are 6.4 
years younger than what you were, on the celular level AX this 


Inner 
Engineering 


Mar 28-29, Mumbai 


10% Eartybird Discount 


opty Now 


Simdiyse, Facebook sayfasi Gnerilerini kabul etmeden kendisinin ismini “Meseleler, 


veya siyaset” arama gubuguna yazalim: 


secimler 


Q AllAds 


fii !ssue, Electoral or Political 


Sadhguru 


Sonuclar buyuk dlcude degisiyor. Burada farkli hesaplar tarafindan yayinlanan ve Sadhguru’nun 
isminin gectigi reklamlari gorebiliyoruz. 


Filter By: au ~ Active and inactive w All impressions All Pages ~ All Disclaimers All Platforms ~ © 
Launched December 2019 


@ Actve @ inactive 


@ inactive 


FEE About sociat issues, etections or petites PRE About sociat issues, etects 


CAAT Ser aE BS, HINT sks 


oF politics 


2 Hirdesh Agarwar 
arty (BP ED) seensore a arpaiswa 
CAA rere SR BS, aoe Se and Faw Ta 


Tris 


rating to CAA and more by 
important in the region. 


Awd a Pees geal B ante wee Ff ecAA Te wach 
Amiue shy Se cet for dau gf aarm RAs 
28 or EP PB et acaa MT reer st Ri 


FindiaSupportsCAA 


#CAA Tt Gfere Haas @ fan 
& £ y 2) 


He provides héstorical c 
brotherhood, adding 


tang highights India’s cumwe of 
pappert. BindksSupportsCAA 


#CAA UH Gere Has @ faa 
& £ 


o@ Ad Detail 
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iktidardaki Hint milliyetcisi parti BJP’nin bir reklaminda, Sadhguru’nun partinin tartismall 
vatandaslik yasa dedisikligi tasarisina verdigi destedgi dile getirdigi bir video yer allyor. Bu tasari, 
Hindistan’in bazi komsu ulkelerinden gelen kayitsiz gogmenlerin Hint vatandasligina daha kolay 
gecmelerine izin veriyor, ancak Muslumanlara ayni firsati vermiyor. Reklam, Hindistan’da yaygin 
bir tartisma konusu olan Sadhguru ve BJP arasindaki olasi iliskiye dair bir ipucu sunuyor. 


Bu ornek, arastirmalariniza Gnemli bilgiler eklemek icin Facebook’un reklam kitapligini nasil 
kullanacaginizi gosteriyor. Ayrica farkli ulkelerdeki siyasi reklamlardan 6nemli bilgiler sunan 


Facebook reklam kutuphanesi raporuna da goz atabilirsiniz. 
Twitter 


2019’un sonlarina dogru Twitter, platformdaki siyasi reklamlari yasaklamaya karar verdi. Ote 
yandan, son yedi gun icinde yayinlanan ve siyasi herhangi bir i¢gerik barindirmayan reklamlar 
hakkinda bilgi edinmek icin sosyal agin reklam seffaflik merkezi kullanilabiliyor. 


Anahtar kelime arama 6zelligi olmadig! icin reklamlari bulmak kulfetli bir is. Arama baslatmak 
icin sayfada sag ust k6sedeki kutucuga gidip bir kullanici adi yazin. 


W Ads Transparency Center Q Financial eo 


Twitter Ad FT Financial Times @ 
witter is 


Advertisers are t 
advertising on T FT Financial Times @ 


applicable laws i 
and advertising 
rf Financial Express @ 


© Financial Review @ 


A more transparent Twitter @ The Financial Diet 


Learn more 


a platform that enables global co on, and we believe that transparency is a 

nsparent, we've created a 

ind see the details Is behind ads. | \ll 
' 


of who we are. As part 


lel EUbaI! yoi§e | Financial Sector Confere... 


place where you can search for ai 


When you search for an advertiser, you'll be able to see all Promoted Tweets that are 
currently running on Twitter, including Promoted-only Tweets, or if a Promoted Tweet was 


suspended and why. = Financial Services GOP @ 


Kullanici tarafindan son yedi gtn icinde verilen herhangi bir reklam varsa bunu karsiniza cikan 
listede gorebileceksiniz. 


Financial Times @ @FinancialTimes - [ 3 

FT "The Brits, Americans, Australians and withers who have been speaking English all 
their lives are largely oblivious to the incomprehension they leave behind at 
conferences, business meetings and on conference calls.” 


How native English a remra can stop coenieng everyone else 
Jo ni at about the bush with idioms when it comes to making your meaning 


Financial Times @ @FinancialTimes Dec 23 

FT Frank Gehry might be best. ‘Known as the architect behind the Guggenheim in 
Bilbao, but he also designed a little house in suburban Santa Monica. Gehry 
designed it for himself — and he still lives in it 


—=— 


Sa 


Ornegin The Financial Times’! aratinca “How native speakers can stop confusing everyone else” 
baslikli bir habere daha fazla ilgi cekmek igin para 6dendigini gorebiliyoruz. Tweet Aralik 2019’da 
atilmis, ancak Twitter’In reklam bilgileri, bu Ucretli tanitimin tam olarak ne zaman gerceklestigine 
dair baska bir detay sunmuyor. 


141 


-sosyal aglardaki reklamlari analiz etmek - 


Aramalarinizi hizlandirmak i¢gin kuguk bir numara kullanabilirsiniz. Bir arama yaptiktan sonra 
tarayicinizdaki URL’ye bakin. 


ads.twitter.com/transparency/FinancialTimes 


Bu URL her zaman ayni yaply! kullaniyor ve sonunda bir Twitter kullanici adi bulunuyor. Son 
kismi silip baska bir kullanici adiyla dedistirebilirsiniz. 


ads.twitter.com/transparency/Bellingcat 


Sayfay! yenileyince Bellingcat’in verdigi reklamlar hakkindaki bazi bilgilere ulasabilirsiniz. Bir 
kullanic! son yedi gun icinde Twitter’a herhangi bir reklam vermediyse, “Bu hesap son yedi 
gun icinde herhangi bir reklam yayinlamadi” seklinde bir mesaj goreceksiniz. Yalnizca onceki 
yedi gun icinde yayinlanan reklamlar! g6rebildiginizden yapabileceginiz en iyi sey, bir hesabin 
reklam yayinlayip yayinlamadigini gormek icin sayfay! sik sik kontrol etmek ve yeni reklamlar! 
her gordugunuzde ekran goruntusu almak. 


Snapchat 


Snapchat'in “siyasi reklam kutuphanesi” platformda yer alan siyasi, toplumsal meselelere 
iliskin veya bir gorusu Savunma amagli hazirlanan reklamlar hakkinda bilgi veriyor. Bir gorusu 


savunma amacli hazirlanan reklamlar, “yerel, ulusal veya kuresel duzeyde tartisma konusu olan 
veya kamusal 6neme sahip olan mesele veya kuruluslarla ilgili reklamlar” olarak tanimlantyor. 
Bunlara ornek olarak gd¢, egitim veya silah kullanimi gibi konular verilebilir. 


Kutuphaneye gittiginizde yil bazli bir liste goruyorsunuz. 


Archives 


2018 
2019 


2020 


Herhangi bir yila tiklayinca o yil verilen reklamlarla ilgili mevcut tum bilgileri igeren bir tablo 
indirebiliyorsunuz. Tablonun icerigi ilk bakista cok heyecan verici gorunmuyor olabilir ama 
aslinda doyle! Her satir bir reklam temsil ediyor ve reklam! kimin verdigini, reklam igin harcanan 
para miktarini ve hatta mikro duzeyde hedeflenen kullanicilar icin hangi spesifik kategorilerin 
secildigini gosteriyor. 

16 3e4c8332c 2,64E+08 | 

17 b5b7/6d8c362e1810d41be049569{0a761b8026020411bfa5e5f0a4744df484c,https://www.snap.com/political- 

18 ads/asset/a0ee86600cda141a006c4a4c60c5d4dd9c78f23dbf08a3ac9329b51faSd76fe6?mediaType=mp4,EUR,315,417284,2020/01/06 05:30:55Z,2020/01/11 22:30:55Z,Ja zum Schutz,CH,Ja zum SchutzJa 

19 zum Schutz,,18+,switzerland,,"Fribourg,Geneve,Jura,Neuchatel,Ticino, Valais, Vaud",,,,,,:5 “Adventure Seekers,Arts & Culture Mavens,Beachgoers & Surfers,Beauty Mavens,Bookworms & Avid 

20 Readers,Collegiates,Foodies,Hipsters & Trendsetters,Political News Watchers,Outdoor & Nature Enthusiasts,Pet & Animal Lovers,Philanthropists, Worldly Travelers, Women's Lifestyle",,Provided by 


21 Advertiser,"de,en",,,,web_view_url:https://jazumschutz.ch/fahne-snap 
22 cfb4d1da728d946f5fbcec8b9e409f76150ba9e1a6764228e42eb76082b7b5f8,https://www.snap.com/political-ads/asset/6fcf8e70b0690c182e8b3fcad40f512578f75c1df3708fe59f248505520a3ef3?mediaT: 
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> Am 9. Februar 
wird Uber den 
Diskriminierungs- 


schutz.fur 
LGB-Menschen 
abgestimmt. 


Yukaridaki érnekte, reklamcinin hedefledigi seyler “Maceraperestler, Sanat & Kultur Meraklilari, 
Plaj Mudavimleri & Sorfculer, Guzellik Meraklilari, Kitap Kurtlar) & Okuma Meraklilari, 
Universiteliler, Yemekseverler, Hipsterlar & Moda Belirleyiciler, Siyasi Haber izleyicileri, Doga 
Meraklilari, Hayvanseverler, Hayirseverler, Gezginler, Kadin Yasam Tarz.” 


Diger platformlarin, reklam kUtuphanelerinde bu tur hedefleme bilgileri sunulmuyor. 


Tabloda, gergek reklam! gormenizi saglayan bir baglanti da bulabiliyorsunuz. Bu ornekte, 
isvicre’de LGBT bireylerin ayrimciliga karsi korunmalarina iliskin yaklagmakta olan bir oylamada 
destek vermeleri amaciyla insanlari Ucretsiz gokkusagi bayraklari siparis etmeye tesvik eden bir 
mesaqj buldum. 


LinkedIn 


LinkedIn, platformda siyasi reklamlara izin vermiyor ve herhangi bir reklam kUtuphanesine sahip 
degil. Neyse ki belirli bir sirketin platformdaki reklamlartyla ilgili bilgi edinmenin baska bir yolu 
var. 


Sirketin LinkedIn sayfasina gittiginiz zaman sol sutunun alt kisminda “reklamlar” baslikli bir 
sekme goruyorsunuz. 


EPOCH 
swAviaee =| he Epoch Times 
Award-winning, independent news and analysis that goes beyond surface narratives. 
Rooted in Truth and Tradition 


| Home @ Images Documents Videos 


About Fe The Epoch Times 
i+@ 


Jobs 
ssia probe investigation in 2019 shaped up to be the 
reveal 20 major developments that shaped the Spygate 
part of a special Epoch Times series reviewing 2019. #spyga 


_ aa a 


People 
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Bu sekmeye tikladiginizda LinkedIn size Onceki_alti ay icinde bu sirket tarafindan yayinlanan 
tum reklamlarin bir listesini gosteriyor. Bu 6zelligi kullaninca The Epoch Times’in, Facebook’a 
reklam vermesinin yasaklanmasinin ardindan LinkedIn’de reklam vermeyi surdurdugUnu gormek 
mumkun. Sirketin iki reklaminda “Amerika’daki haber yayinlarinin artik gergegi soylemedigi” 
iddia ediliyor ve bu sirada The Epoch Times, “bagimsiz” ve “partizan olmayan medya” olarak 
tanitiliyor. 


a The Epoch Times 


America’s news outlets no longer provide the truth. 


Get Real News + Your Free Poster Subscribe | 


a The Epoch Times 


Because of our work, we've been attacked by the “legacy media.” These media seek 
to be in control of the narrative Americans are supposed to believe, and control 
what information is allowed to be shown. 


THE EPOCH TIMES 


Why are more and more people subscribing to The Epoch Times? 


Reklamlarin yayinlanma tarihleri agik olarak gorunmuyor ancak bunlara tiklayabiliyorsunuz 
(reklam LinkedIn’de artik aktif olmasa bile bunu yapabilirsiniz) ve bazen tikladiginizda acgilan 
sayfa tarihe iliskin cok daha somut bir bilgi sunuyor. The Epoch Times’n ilk reklami, 23 Eylul 
2019 tarihinde yayinlanan ve 18 Aralik 2019’da guncellenen bir makaleye yonlendirilmis. Bu 
bilgi de reklamin ne zaman yayinlanmis oldugunu tahmin etmemize yardimci oldu. 

EPOCH TIMES STATEMENTS 


Epoch Times Launches Digital Subscriptions 


€ Jasper Fakkert 
EDITOR-IN-CHIEF, U.S. EDITIONS 
am 


September 23,2019 Updated: December 18, 2019 Share f iF V9 5S Goo BA 


Reklam kutuphaneleri, gizli 6zelliklerini 6grenmenizin ardindan dijital arastirma cephanenizde 
barindirabileceginiz kullanimi kolay ve olduk¢a gug¢lU unsurlar. Bu kutuphaneler sosyal medyada 
bulunan bir kisi veya kurulusun arastirilmasi sirasinda kontrol edilmesi gereken 6nemli unsurlar 
arasinda. 
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10. Farkh platformlarda 
aktorleri takip etmek 


Ben Collins 


Ben Collins, dezenformasyon, radikallik ve internet Uzerine ¢alismalar 
yapan NBC News muhabiri. Son bes yildir, komplo teorilerinin yUkselisi, 
nefret gruplari, disaridan gelistirilen maniptlasyon kampanyalari ve 
sosyal medya platformlarinin basarisizliklar! Uzerine haberler hazirliyor. 
Daha once The Daily Beast’te calist! ve buradaki ekibiyle birlikte, 2016 
ABD secimleri sirasinda Rusya’nin internet Arastirma Ajansi'nin troll 

ciftligi tarafindan yaratilan hesap, grup ve etkinlikleri arastirdi. 
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Farkh platformlarda 
aktorleri takip etmek 


3 Agustos 2019’da Patrick Crusius, El Paso’daki bir Walmart’a girdi ve beyaz Ustunlugunu 
savunan irk¢ duygularla 22 kisiyi 6ldUrdU. Magazaya girmeden once Crusius, son yillarda 
beyaz Uustunlukculer icin bir bulusma yeri haline gelen 8chan.net’teki /pol/ isimli siyasi tartisma 
panosunda bir manifesto yayinladi. 4chan ve 8chan’deki /pol/ panolari moderatorler tarafindan 
neredeyse hig kontrol edilmezken 2019 yazina gelindiginde 8chan, siddet kullanimini 6ne cikaran 
beyaz milliyetci icerik ve tartismalarin bir araya geldigi bir bulusma noktasina d6nusmustu. 


Biraz da bu nedenle 8chan kullanicilari, kimi zaman yeni bir siddet egilimli manifesto 
gorduklerinde yetkililer ve gazetecilere haber veriyordu. Manifestonun altina yorum yaplyor, 
medya ve guvenlik guclerine internetten haber veriyorlardi. El Paso saldirisini gerceklestiren kisi, 
manifestosunu gonderdiginde -ki baslangicta yanlis ekle iletmisti- bir kullanic! mesajinin altina 
yorum yazarak “Merhaba FBI” dedi. Dogru manifesto daha sonra FBI’l uyaran yorumun hemen 
altina gonderildi. 
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Bu tur ihbarlar, yasanan trajedilerin ardindan gazeteciler icin kritik bilgiler igerebiliyor. Bazi 
durumlarda biraz daha iyi niyetli kullanicilar, herhangi bir saldiri yasanmadan once yayinlanan 
manifesto veya gonderilen supheli gonderilere dikkat cekmek icin internetin Reddit ve Twitter 
gibi daha acik, anaakim sayilabilecek kisimlarina basvuruyor. Bu cok 6nemli, cunkUu 4chan ve 
8chan'de yer alan bir yazi veya yorumu gozden kacirmak bir hayli muhtemel. 


Achan ve 8chan gibi anonim platformlar, internetteki mezenformasyon, dezenformasyon ve troll 
ekosistemi acisindan Onemli bir rol oynuyor. Nitekim insanlar genellikle kampanya duzenlemek 
ve duzenledikleri kampanyalari koordine etmek icin buralarda birlikte ¢alisiyor. Kullanicilarin 
buyuk dlcude anonim oldugu bir baska populer yer olan Reddit, cesitli cevrimici topluluklara ev 
sahipligi yapryor. Bunlardan bazilari, kullanicilarin kendi hobileri hakkinda birbirlerine hikaye 
anlatabilecekleri, haber ve olaylari tartisabilecekleri, yogun bir sekilde denetlenen subredditler. 
Nefretin hiz kesmeden ureyip cogalabildigi, kavgalar ve siddetli tartismalara gebe olan topluluklar 
da yok degil. Gazetecilerin bu topluluklari nasil izleyeceklerini, buralardan aldiklari ¢iktilari nasil 
haberlestireceklerini ve bu topluluklarin nasil galistiginin detaylarini bilmeleri olduk¢a 6nemii. 


Bunlari aklinizda bulundurarak, hazirladiginiz haberleri guglendirmek adina 4chan veya 8chan 
(ya da daha yeni bir versiyonu olan 8kun) kullanmamiz gerektiginde uymaniz gereken bes kural 
su sekilde: 


1. Achan/8chan’de gordugunuz hicbir seye guvenmeyin. 
2. Achan/8chan’de gordugunuz hicbir seye guvenmeyin. 
3. Achan/8chan’de gordugunuz hicbir seye guvenmeyin. 
4 


. Achan/8chan'de bir sug, troll kampanyasi veya dezenformasyon ile ilgili bazi yararl bilgiler 
(hatta kanitlar) bulunabilir. 


5. Achan/8chan'‘de gordugunuz hicbir seye guvenmeyin. 


Gazetecilerin 4 numarali kurali takip ederek edinebilecekleri kritik bilgilerin 6nUnU tikayacak olsa 
dahi 1, 2, 3 ve 5 numarali kurallara uyulmasinin Gnemini ne kadar vurgulasam az. Bu siteler 
kelimenin tam anlamuiyla trolluk yapmak, dusman addedilenlere tas atmak, onlar hakkinda yanlis 
bilgiler yaymak, otekilestirilen bireyler hakkinda yalanlar atmak ve bazen de bir geng olmanin 
nasil bir sey olduguna dair gergek hikayeler seklinde sunulan az komik yalanlar sdylemek icin 
yaratilmis. 


Beyaz ustunlukculer ve baska saldirganlar tarafindan yayinlanan manifestolarin bu alanlarda 
kendine yer bulabiliyor olmasi da bu gercekle ortusuyor. 


Bir kez daha soyleyelim: Gordugunlz sey 4chan veya 8chan’deyse (adi 8kun olarak 
dedistirilmesine ragmen yazida 8chan demeyi surdUurecegim), bunun kaos yaratmak ve 
habercilerle ugrasmak icin séylenen bir yalan olma olasiligi cok yiiksek. ilgili konu basligina 
gidip soru sormakla ugrasmayin. Hatta hi¢gbir sey yazmayin. Yazarsaniz muhtemelen cok fazla 
zamani olan insanlar sizi hedef alir. 


Manifestoyu dogrulamak 


Bu nedenle bu topluluklarin Uyelerinin manifestolar veya haber degeri olan diger iceriklere dikkat 
cekmek icin gaba sarf etmesi olduk¢a faydali. El Paso manifestosunun varligini, 8chan’deki 
“Merhaba FBI” yorumu sayesinde 6grendim. Saldiri haberlerinden kisa sure sonra Twitter’da 
“El Paso 4chan” ve “El Paso 8chan” anahtar kelimelerini arattim. “[Sehir adi] + [8chan veya 
Achan veya incels.co]” ya da bir baska radikalizm yanlisi igerik barindiran siteyi yazarak 
olusturabileceginiz arama sablonu benzer olaylarda kullanisli oluyor. 


Twitter aramamda gordugum kadariyla birkag kullanici, saldirganin 8chan’deki gonderisinin 
ekran goruntulerini paylagsmis ama cogu kisi gonderiyi 4chan’deki birine ait sanmis. Bu yuzden 
ilgili gonderiyi direkt olarak bulmam gerekti. 
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Bir 8chan gonderisini aramanin en hizli yolu nedir? Google. Saldirinin ardindan “site:8ch.net” 
aramasi yaptim ve saldirganin 8chan gonderisinde yer alan cumlenin bir kismini aramaya 
ekledim (Not: 4chan, gonderileri uzerinden belli bir sure gectikten sonra sunucularindan otomatik 
olarak siliyor. Ancak otomatik 4chan arsiv siteleri bulunuyor. Bunlardan en kapsamlisi ise 4plebs. 
org. Arsivienmis 4chan gonderileri, URUdeki 4chan’! 4plebs ile degistirerek ve “boards” 6n ekini 
kaldirarak bulunabiliyor. Ornegin: boards.4chan.org/pol/13561062.html su adreste bulunabilir 
Aplebs.org/pol/13561062.html). 


Bazi saldirilar icin Google’da “site:4chan.net + ‘manifesto’ veya ‘fbi’” aramasi yapmak ve zaman 
dilimini son 24 saatle sinirlamak faydali olabilir. Chan kullanicilari, saldirganlarin gonderilerine 
verilen yanitlarda saldirgani coktan ihbar etmis olabilirler. 


ilk arama stratejim, ilgili 8chan génderisini ortaya cikarmakti. Bu da bunun hizli bir sekilde 
yaratilmis bir aldatmaca oldugunu dusUnmeme neden oldu. Ama bazi seyler yerine oturmuyordu. 
Twitter’da yer verilen ekran goruntusundeki gonderide bir kullanici kimligi ve gonderi numarasi 
vardi. Bu detaylar bunun sahte olmadigi, gercek oldugu izlenimini veriyordu. 8chan’de her 
gonderi, bir algoritma tarafindan olusturulan ve yayin tarihinin yaninda goruntulenen birbirinden 
farkl kullanici kimliklerine sahip. Bu sistem, kullanicilarin kendilerini bir konu baslig! icginde 
tanimlayabilmeleri icin sabit bir kimlik numarasina sahip olmalarina yartyor. 


Bu arada bu kullanici kimligi sistemi, QAnon komplo teorisindeki “Q” kullanici adli kisiye bu 
kimligi atayan sistem. Kullanicilar bir gonderi yayinlarken kimlik numarasi alanina bir kullanic! 
adi ve # isaretinin ardindan bir sifre girerek fiili anlamda kalici kullanici isimleri ve sifreler 
olusturabiliyorlar. 


PDF’i yanlislikla saldirganin adiyla gonderen kisinin iki dakika sonra gergek manifestoyu 
yayinlayan kisiyle ayni kullanici oldugunu, bu kullanici kimlik numarasi sayesinde anladim. Her 
iki mesaj da rastgele olusturulmus ayn kullanici kimlik numarasina sahipti: 58820b. 


Kullanici kimlik numarasinin yan! sira her bir gonderinin bulundugu URL’yi olusturan kalic! 
sayilabilecek bir gonderi numarasi bulunuyor. Twitter’da paylasilan El Paso manifestosunun 
ekran goruntusunde gonderi kimlik numarasi suydu: “No. 13561062”. Bu da gonderinin su 
baglantida yer aldigi anlamina geliyordu: 8ch.net/pol/res/13561062.html. Bu URL tespit etme 
kuralini hem 4chan hem de 8chan’'de kullanabilirsiniz. 


Ancak bu vakada baglanti Uzerinden herhangi bir gonderiye ulasilamiyordu. Gdnderinin 
silinmis olabilecegini dUsundtUm (Daha sonra 8chan’in sahibi Jim Watkins’in, igerik hakkinda 
uyarilmasinin ardindan icgerigi kaldirdigini 6grendim). 


Bu yazi ortadan kalktigi igin son umudum, gonderinin tasidigi Gnemi fark eden birinin icerik 
silinmeden Once bunu arsivlemis olmasiydi. Neyse ki hizla harekete gecen bir 8chan kullanicisi 
bu yazlyl arsiv sitesi archive.is’de kaydetmis. Baglantty! archive.is’in “I want to search the archive 
for saved snapshots” (Kayitl anlik goruntuleri barindiran arsivde arama yapmak istiyorum) 
kutucuguna yapistirinca manifesto gonderisinin gercek oldugu ortaya cikti ve boylelikle gonderiyi 
inceleyebildim. 


Ama ortada baska bir sorun vardi: Gonderi 8chan’de ilk ne zaman yayinlanmisti? Manifestonun 
El Paso saldirisindan once yayinlandigini dogrulamak icin net bir tarihe ihtiyacim vardi. 


Hem 4chan hem de 8chan zaman bilgilerini yerellestiriyor. Bu da arsivleme sitelerinden 
gercek zamani elde etmeyi karmasiklastirryor. Neyse ki bunun bir c6zuUmu var. Zaman bilgisine 
sag tiklayip “incele” butonuna tiklayinca sitenin kaynak kodunu goriyorsunuz ve “<time 
unixtime=‘[number]”” ile baslayan bolum vurgulaniyor. 


Bu sayly! unixtimestamp.com gibi bir Epoch/Unix zaman bilgisi donusturucusUne kopyalayip 
yapistirinca soz konusu ani, evrensel saat diliminde (UTC) gorebiliyorsunuz. Evrensel saat 
dilimindeki zaman bilgisini El Paso’da kullanilan saat dilimine d6nusturunce manifestonun saat 
10.15’te yayinlandig! ortaya cikti. Yani saldiridan dakikalar 6nce. 


Bu calisma aslinda 8chan'de yayinlanan manifestonun, irk¢i gudulerle gerceklestirilen bir ig teror 
vakasinda mesru bir kanit teskil ettigini dogrulamama yardimci oldu. 
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Farkli platformlarda aktorleri takip etmek 


Gozden dusmus bir alternatif sagci figur olan Milo Yiannopoulos icin “Gamergate arastirmaciligi” 
(kisacas! profesyonel internet izciligi) yapan Lane Davis, 2017’de babasini kendi evinde dldurdu. 


Davis, ailesiyle bir tartismaya girmis. 911’e yapilan aramada saldiridan kisa sure once Davis’in 
genelde internette gorulen asiri sagci bir jargonla konustugu ortaya cikiyor. Babasi, Davis’i evden 
kovmalarina yardim etmeleri icin polisi aramadan once Davis ebeveynlerine “solcu pedofiller” 
demis. 


Davis internette “Seattle4Truth” adiyla biliniyordu ve YouTube videolarinda sik sik liberalizmin 
arkasindaki gug olduguna inandigi hayali gizli pedofil topluluklardan bahsediyordu. YouTube'’da 
yayinladig! videolardan birinin basligi soyleydi: “llerici ideolojinin pedofiliyle derin baglari.” 


internetteki radikal faaliyetlerin arastirilmasi sirasinda olabilecek en iyi sey, farkli platformlarda 
ayn kullanici adini kullanan bir failin bulunmasi. Davis vakasinda durum boyleydi. Kendisinin 
YouTube ve Reddit’teki ismi Seattle4Truth’tu ve Reddit’teki gonderileri beyninin komplo 
teorileriyle bulanmis oldugunu daha da net bir bigimde ortaya koyuyordu. 


Bunu nasil kesfettik? Reddit kullanici adini URL sablonuna “seattle4truth” yazarak: reddit.com/u/ 
[kullanici adi]. Buraya girdiginizde gonderileri, en yeni, en populer ve en “tartigsmali” seklinde 
siralayabiliyorsunuz. “Tartismali” segenegi, gonderileri, aldiklari olumlu ve olumsuz oylarin bir 
kombinasyonuna g6re sirallyor. 


Elinizdeki bir kullanici adini hizlica arastirmanin bir yolu da yaklasik 100 internet hizmetinde 
kullanic! adi arayan Namechk’i kullanmak. Asagida detaylarindan bahsedecegim uzere bu 
aractan elde edilen sonuclar hesaplarin ayni kisiye ait oldugu anlamina gelmiyor. Ancak kullanic! 
adinin nerede kullanildigini gormek icin etkili bir yol ve bu sayede arastirmaniza baslayabilirsiniz. 
ilgilendiginiz herhangi bir kullanici adini Google’da da aratabilirsiniz. 


Ek olarak arastirdiginiz kisinin aktif olabilecegi asiri nis internet topluluklarinin farkinda olmak 
da onemli. 2017’de New Mexico’daki bir okulda gerceklesen silahli saldirida William Edward 
Atchison, trans karsit! zorba sdylemlere alan agmasiyla bilinen bir site olan KiwiFarms’a @ 
satanicdruggie ismiyle kayitlrydi. Bu sitenin kullanicilari, Atchison’in zaman zaman radikal 
igeriklere ev sahipligi yapan Encyclopedia Dramatica’da da aktif oldugunu sdyledi. 


Atchison, Encyclopedia Dramatica’da aktif bir kullanic! olmakla kalmiyordu, ayni zamanda bir 
sistem operatoruydu, yani yonetici ve yetkili bir kullaniciydi (Atchison’la gergek hayatta veya 
Skype Uzerinden gorusen kullanicilarla konustuk ve bu hesaplarin kendisine ait oldugunu 
dogruladik. Atchison banlanmasi ihtimaline karsi kullanicilari diger hesaplarina yonlendiriyordu). 
Google’da “site:encylopediadramatica.rs + [kullanic! adi]” seklinde bir arama yaptigimizda 
Satanic Druggie isminin yaninda “Future School Shooter” (Mustakbel Okul Saldirgani) ve Sandy 
Hook okul saldirisini gergeklestiren kisi olan “Adam Lanza” isimlerini de kullandigini fark ettik. 


Atchison’in internette yayinladigi gonderiler, silahli okul saldirilarina bir takintis! oldugunu 
gosteriyordu ve saldirinin ertesinde bile polis bunu fark edememisti. 


Farkl platformlarda yer alan ayni kullanici isminin, bu hesaplarin tek bir kisi tarafindan 
olusturuldugunu garantilemedigini tekrar vurgulamakta fayda var. Bunun UnlU orneklerinden 
biri su: KOtu sohretli asir! sagci dezenformasyon agjanlari olan lan Miles Cheong, Mike Cernovich, 
InfoWars ve GatewayPundit, Jacksonville video oyunu turnuvasinda iki kisiyi 6lduren ve 10 kisiyi 
yaralayan bir adamin Trump karsiti oldugunu iddia etmisti. 


Sebepleri ne miydi? Saldirgan David Katz, c¢evrimicgi video oyunu turnuvalarinda 
“Ravens2012Champs” kullanici adini kullantyordu ve Reddit’teki bir Trump karsiti kullanici da 
benzer bir kullanici adina sahipti: “RavenChamps.” 


Bu haberler hig ses getirmedi ve yanlisti. InfoWars manseti sdoyleydi: “Jacksonville Madden 
Saldirgani Reddit’te ‘Trump yanlilarini’ Elestirdi.” Haber, saldirganin Trump destekcilerinden 
nefret ettigini iddia ediyordu. 
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RavenChamps ise Pavel adinda, Minnesota’da bir fabrikada calisan, tamamen farkli bir insandi. 


Saldiridan birkag saat sonra RavenChamps Reddit’te, “Hayattayim ben” yazdi (Ger¢ek saldirgan, 
katliam! gerceklestirdikten sonra kendini 6ldurmustu). 


Arastirma sirasinda bir kullanici! adindan cok daha fazlasina ihtiyaciniz var. Ancak kolluk 
kuvvetleriyle iletisim kurarken, kamu kayitlarini incelerken veya telefon gorusmeleri yaparken 
haberinizi gelistirmek adina ulastiginiz kullanici adi, 6nemli bir baslangig noktasi teskil edebilir. 


Kampanyalari gergek zamanli olarak izlemek 


Dezenformasyon ve medya manipulasyon kampanyalari genellikle Reddit ve 4chan’de yayiltyor 
ve bazilari gergek zamanli olarak takip edilebiliyor. 


Ornegin 4chan, yillardir secimler kapsaminda belirli bir adayin reklamini yapmak icin cevrimici 
anketlerde hile yaptyor. 2016 yilinda 4chan kullanicilari, kullanic! tabaninin tercih ettigi aday 
olan Donald Trump’a dair tartismalarin ardindan hem ulusal hem de yerel haber sitelerindeki 
anketlerin baglantilarini defalarca yayinladi. 


Google’In arama parametrelerini “son saat”teki gonderilere gore filtrelemek ve ardindan 
“site:4chan.org ‘polls’” seklinde arama yapmak, 4chan kullanicilarinin gergek zamanli olarak 
manipUle etmeye calistiklari anketleri gormenizi saglar. 


Bu calisma bir sonraki segim donemine kadar surmustu. 4chan anketleri, Drudge Report ve 
NJ.com’un anketlerde 4chan kullanicilarinin “anne” olarak adlandirdiklari Tulsi Gabbard’in oylarini 
artirdi. Yukarida bahsedilen basit Google aramasini kullanarak, 4chan’deki birinin kullanicilara 
“ONA DESTEGINIZi GOSTERIN” dedikten sonra anket sonuclarinin es zamanli olarak degistigini 
herkes gorebilir. 


Reddit’in kullanisli “rising” (yukseliste) 6zelligi sayesinde platformdaki r/The_Donald toplulugu 
gibi yerlerde halihazirda yurutulmekte olan troll operasyonlarini gormek de oldukga kolay. 


“reddit.com/r/[subreddit-ismi]/rising” baglantisini kullanarak herhangi bir saatte bir subredditte 
alisilmadik sekilde ivme kazanan sonuclari gorebilirsiniz. 


Ayrica tum gOnderiler arasinda asiri ivme kazanan g6nderilere de reddit.com/r/all/rising 
baglantisindan erisebilirsiniz. Burada gcogu Reddit toplulugundaki her bir gonderi dizinleniyor. 
Asiri saldirgan icerikler barindiran ve troll kampanyalari ile diger topluluklari hedef alan zararli 
topluluklar genelde tecrit edilmis oluyor ve bu subredditler aramaya dahil edilmiyor. Tecrit edilmis 
subredditler Google’da da dizinlenmiyor, ancak “reddit.com/r/[Subreddit-ismi]/rising” bunlar icin 
de ise yariyor. Tecrit, merkezi kitlelerin disina ulagsmalarina engel olarak troll kampanyalarina 
erisimi sinirlamak icin harika bir yol, ancak bu mekanizma aktorlerin anlik olarak ne kadar 
organize olduklarini takip etmeyi de zorlastiriyor. 


Genel olarak buyUk siyasi haberler, trajediler ve secimler sirasinda r/the_donald gibi troll 
kampanyalartyla bilinen topluluklarin “yukseliste” bolumunu takip etmek iyi bir fikir. 


Gercek su ki bazen bu platformlarin kotu aktorleri engellemek icin yaptiklari seyler, habercilerin 
Onemii isler yapmasini zorlastirabiliyor. Cesitli araglar yardimci olabiliyor ama isin cogu manuel 
bir bigimde yapiliyor ve algoritmalarla bilgisayarlarin sunamayacag! dogrulama yaklasimlar! 
gerektiriyor. 


Guntn sonunda, bir bilgisayar bu tir islerin yerini alamiyor. Is yine bize kallyor. 
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Ben Nimmo 


Ben Nimmo, Graphika’da arastirma direkt6ru ve ayni zamanda Atlantic 
Council’da bulunan Digital Forensic Research Lab’in kidemli bir mensubu. 
Platformlar arasi buyUk dlcekli bilgi ve etki operasyonlarini inceleme 
konusunda uzman. Bos zamanlarini, kendisine telefonla ulasilamayacak 

bir yerde, su altinda geciriyor. 
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Yanlis bilgi yayma amaciyla duzenlendiginden suphe edilen bir operasyonla (bilgi operasyonu) 
ugrasan arastirmaci icin yanitlanmasi! gereken en Onemli sorulardan biri operasyonun ne kadar 
buyuk oldugu ve ne genislikte bir yayilma sergiledigidir. Bu soru operasyonun etkisini 6lg¢mekten 
farkli bir olguya isaret ediyor, ki esasinda o da O6nemli. Mesele temelde operasyon tarafindan 
yonetilen hesaplar ve internet sitelerini tespit etmekle ilgili. 


Bir arastirmaci icin amag, haberi yapmadan once operasyonla ilgili muUmkUn oldugunca fazla sey 
bulmaktir. Nitekim haber yapildiktan sonra, operasyonu yuruten kisilerin sahibi olduklari diger 
kaynaklari ortadan kaldirarak veya bu kaynaklar! kaderine terk ederek gizlenecegi beklenir. 
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Zincirdeki ilk halka 


Herhangi bir sorusturmada en zor sey ilk ipucunu bulmak. Cogu zaman bir sorusturma, endiseli 
bir kullanicidan veya daha nadiren de olsa bir sosyal medya platformundan gelen bir ipucuyla 
basliyor. Digital Forensic Research Lab’in, Rus istihbarat operasyonu oldugundan suphelenilen 
“Secondary Infektion”! ortaya cikarmak icin yaptig: ¢calisma, platformunda 21 tane supheli 
hesap bulan Facebook’tan gelen bir ipucu ile basladi. Calisma, alt! ay sonra Graphika, Reuters 
ve Reddit’in, ayni operasyonun Ingiliz secimlerine mudahale etme girisimini ortaya cikarmasiyla 
sonuclandi. ABD gazilerini hedef alan dezenformasyonla ilgili bir arastirma, bir Vietnam Veterans 
of America (Amerika’nin Vietnam Gazileri) galisaninin, grubun, platformdaki gercgek varligindan 
iki kat daha fazla takipcisi olan bir Facebook sayfasi tarafindan taklit edildigini kesfetmesiyle 
basladi. 


Zincirdeki ilk halkay! kendi kaynaklarinizla tespit etmenin tek bir kurali yok. En etkili strateji, 
tutarsiz olan! aramak. Bu, gorunuste Tennessee’de bulunan ancak bir Rus telefon numarasina 
kayitli bir Twitter hesabi olabilir. Nijer’de oldugunu iddia eden ancak Senegal ve Portekiz'den 
yonetilen bir Facebook sayfasi da olabilir. 2019’da buyuk dlgude Cin yanlisi igerik yayinlayan 
ve 1 milyon izlenmeye ulasan, ancak izlenmelerinin neredeyse tamam: 2016'da yiiklenen ingiliz 


komedi dizilerinden gelen bir YouTube hesabi da olabilir. 


Tutarsiz olan sey Amerikan dis politikasina odaklanan, ancak Rusya Federasyonu’nun Uzak 
Dogu Askeri Bolgesi Finans Departmanr’na kayitli, anonim bir internet sitesi olabilir. Asin! resmi, 
hatta neredeyse Shakespeare-vari bir ingilizceyle konusan “MI6 agjani”yla yapilan bir réportaj 
da bu kapsamda dusuntlebilir. Hatta Jane Austen’in “Akil ve Tutku” kitabindan eksik alintilar 
kullanarak kullanicilari bir pornografi sitesine yonlendiren bir Twitter hesabi bile olabilir. 


Tum buisaretlerle yapmaniz gereken sey, bunlaridusunmeye biraz zaman ayirmak. Arastirmacilar 
ve gazeteciler siklikla “ne kadar tuhaf” diyip gecerek isaretleri gormezden geliyor. Eger bir sey 
tuhafsa gcogu zaman bir sebepten dolay: tuhaftir. “Ne kadar tuhaf! Peki neden boyle?” diyerek 
dusunmeye zaman ayirmak, yeni bir operasyonu agiga cikarmanin ilk adimi olabilir. 


Kaynaklar, davranis, icerik 


Bir hesap veya internet sitesi gibi ilk kaynaklari tanimlandiktan sonra zorlu olan sey bunlarin bizi 
nereye goturecegini anlamak. Camille Frangois’nin Disinformation ABC’sinde bahsedilen su U¢ 
soru bu noktada cok 6nemii: 


- Tespit edilen ilk kaynak hakkinda hangi bilgiler mevcut? 
- Bu kaynak nasil davrandi? 
- Bu kaynak hangi icerigi yayinladi? 


ik adim, ilgili kaynak hakkinda mimkiin oldugunca fazla bilgi toplamak. Eger kaynak bir internet 
sitesiyse soru bu sitenin ne zaman ve kim tarafindan kaydedildigidir. Sitede bir Google Analytics 
kodu veya AdSense kimligi bulunuyor mu? Alan adinin kaydi sirasinda kullanilan bir e-posta 
veya telefon numarasi gibi detaylar gorunuyor mu? Bu sorular, su hizmetler tarafindan saglanan 
gecmis Whols (kimlik sorgulama) kayrtlarina basvurularak kontrol edilebilir: lookup.icann.com, 
domaintools.com, domainbigdata.com veya spyonweb.com. 
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Domain Information 


Name: nbenegroup.com 
Registry Domain ID: 1558058690_DOMAIN_COM-VRSN 


Domain Status: 


ClientTransferProhibited 


Nameservers: 
dns 1.netbreeze.net 
dns2.netbreeze.net 


Dates 


Registry Expiration: 2020-06-04 06:17:42 UTC 
Registrar Expiration: 2020-06-04 06:17:42 UTC 


Created: 2009-06-04 06:17:42 UTC 


Contact Information 


Registrant: 


Name: Finance Department of the Far Eastern Miltary district 


Bir “Genglik Analiz Grubu” oldugunu iddia eden internet sitesi NBeneGroup.com’un internet kayit detaylarina 
lookup.icann.org Uzerinden bakildiginda, sitenin Rusya Federasyonu’nun Uzak Dogu Askeri Bélgesi Finans 


Departmani’na kayitli oldugu géruluyor. 


internet sitesi bilgileri daha fazla kaynagi tespit etmek icin kullanilabilir. Hem domaintools. 
com hem de spyonweb.com kullanicilarin, IP adresi ve Google Analytics kodu gibi gostergeler 
kullanarak arama yapmalarina ve bu yolla baglantili olma ihtimali bulunan internet sitelerine 
erismelerine olanak sagliyor. Ote yandan daha ustaca hazirlanmis operasyonlarda kayirtlar, 
ticari kuruluslar veya gizlilik hizmetlerinin arkasina saklanarak bu tarz bir galismay! guclestiriyor. 


ingiliz arastirmaci Lawrence Alexander, yaptigi bir analizle Google Analytics kimliklerini takip 
ederek Rusya internet Arastirma Ajansi tarafindan ydnetilen 19 internet sitesi tespit etti. 
Agustos 2018’de glvenlik firmasi FireEye, gorUnUste birbirleriyle bir baglantis! bulunmayan 
internet sitelerini birbiriyle iliskilendirmek adina e-postalar da dahil olmak uzere kayit bilgilerini 
kullanarak iran’da koordine edilen biyuk dlcekli bir etki operasyonunu aciga cikardi. 
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UA-477682: 


UA-41128422 W@ i=) 


tiafanru 
frueconomy.ru . 
Poareta.cu gry 
' yantitcom 
: w 
minoborony.com 
natnews.org 
Thiru 


ingiliz arastirmaci Lawrence Alexander tarafindan tanimlanan ve Google Analytics kodlariyla (baslarinda 
UA harfleri olan sekiz basamakli sayilar) birbirine bagli internet siteleri adi. 


Tespit edilen ilk kaynak bir sosyal medya hesabiysa kitabin Onceki bdlumlerinde botlar, 
yapay hareketlilikler ve sosyal medya hesaplarinin arastirilmasi hakkinda sunulan rehberler 
uygulanabilir. Hesap ne zaman olusturulmus? Ekranda gorutnen ad, kullanici adiyla ortusuyor 
mu? (Kullanici adi “@moniquegrieze” olan birinin ekranda gorunen adi “Simmons Abigayle” ise 
hesap ele gecirilmis veya toplu bir hesap olusturma girisiminin parcas! olarak yaratilmis olabilir.) 


Matthews Sherilyn Simmons Abigayle Potter Dorothy 


@nicolemcdonall3 @MoniqueGrieze @Marina2295 
[fF Joined May 2012 [M Joined February 2013 [J Joined September 2012 


=== 
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Gorselde Agustos 2017’de gerceklesen buyUk bir bot operasyonunda yer alan Ug Twitter hesabi 
yer alryor. Ekranda gortnen adlari, kullanici adlarityla karsilastirin. Bunlar buyuk olasilikla bot 
tuccarlari tarafindan ele gecirilen, yeniden adlandirilan ve yeniden tasarlanan hesaplar. 


Hesapta dogrulanabilir herhangi bir biyografik ayrinti veya farkli platformlardaki diger 
kaynaklara baglantilar sunuluyor mu? Ele aldiginiz yer bir Facebook sayfasi veya grubuysa 
bunlarin yoneticisi kim ve nerede yastyor? Yonetici kimleri takip ediyor ve onu kimler takip ediyor? 
Facebook’un “sayfa seffafligi” ve “grup Uyeleri” ayarlari ve Twitter’In katilim tarihi, toplam tweet 
ve begeni sayis! gibi profil ozellikleri degerli ipuglari verebilir (Facebook ve Instagram’da bir 
hesabin olusturulma tarihini gormek mumkun degil. Ancak ilk profil resminin yuklenme tarihi, 
faydali bir bilgi olarak karsimiza cikiyor). 


“C’est faux - Les fake news du Mali” (Yanlis - Mali’den sahte haberler) isimli internet sitesinin Facebook 
sayfasinda buranin Mali’deki bir 6grenci grubu tarafindan yénetildigi iddia edilse sayfa seffafligi b6|!UmUnde 


sayfanin aslinda Portekiz ve Senegal’den yénetildigi goruluyor. Gorsel kaynak: DFRLab. 


Bir kaynaga iliskin detaylarin kayit altina alinmasinin ardindan gelen adim ise kaynagdin izledigi 
davranisi ortaya sermek. Buradaki soru ise su: “Bu kaynagin en tipik davranislari neler ve ayn 
operasyonda yer alan diger kaynaklari tanimlamak icin neler faydali olabilir?” 


Bu olduk¢a genis kapsamli ve birgok cevabi olabilecek bir soru. Cevaplarin bazilartysa yalnizca 
arastirmanin ileriki asamalarinda ortaya cikabiliyor. Yanit olarak Ornegin, Batili isimler ve 
profil resimlerine sahip olan, ancak araya cok sayida kisa TikTok videosu serpistirerek 6zUnde 
Cince siyasi videolar yayinlayan YouTube kanallari verilebilir. Daima ayni internet sitesi veya 
sitelerinin baglantilarini paylagsan Facebook veya Twitter hesap aglari dusuntlebilir. Profillerinin, 
hakkinda bdélumunde ayn kelimeleri veya ayni kelimenin farkli ¢esitlerini kullanan hesaplar 
olabilir. Dogrulanabilir biyografik ayrintilara sahip olmayan veya yanlis olarak tanimlanabilecek 
ayrintilar veren “gazeteci” karakterler olabilir. iceriklerinin gogunun diger sitelerden intihal 
oldugu ve ara sira partizan, tartismali veya aldatici makaleler yayinlayan internet siteleri olabilir. 
Yanitlar bunlara benzer birgok unsuru i¢cerebilir. Arastirmacinin gorevi, “bu kaynak operasyonun 
bir parcasi” demek icin sahip olunan tipik davranislarin bir kombinasyonunu tanimlamak. 
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Davranis kaliplari: ilk olarak iran’da Ayetullah Hamaney’in internet sitesinde yayinianan ve daha sonra 


herhangi bir atifta bulunulmaksizin Iran’in propaganda agindaki iki internet sitesi olan |UVMpress.com ve 
britishleft.com’da yayinlanan bir makale. Gérsel kaynak: DERLab. 


Bazen tanimlayici 6zelliklerin eksikligi kendi basina tanimlayici bir 6zellik olabilir. Rusya’nin 
“Secondary _Infektion” kampanyasinda durum bodyleydi. Kampanya kapsaminda _ farkli 
blog platformlarinda yuzlerce hesap kullanildi. Hepsi gcok az biyografik ayrinti igeriyordu, 
olusturulduklari gun bir makale yayinlamislardi ve daha sonra bir daha asla kullanilmamislard. 
Bu davranis modeli birgok hesapta o kadar sik g6éruluyordu ki arastirma sirasinda bunun, 
operasyonun imzasi oldugu netlesti. Anonim hesaplar, Aralik 2019’daki Birlesik Krallik genel 
secimlerinden hemen once sizdirilmis olan ABD - Birlesik Krallik ticaret belgelerini yaymaya 
basladiginda, Graphika ve Reuters bu hesaplarin bu imzay! tasidiklarini ortaya koydu. Reddit 
de bu analizi dogruladi. 
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Profile Information 
(Dates displayed in your device's timezone) 


Name: McDownes 
Created:|[3/28/2019, 9:51:14 AM (256 days ago)_ 
ink Karma : 
Comment Karma: 0 
Reddit Gold: No 
Reddit Gold Trophy: No 
Subreddit Moderator: No 


Overview 
(Dates displayed in your device's timezone) 
Type Domain Subreddit Title Text Date Total Votes 
S$ selfreddt wu reddit This account is banned and is temporary preserved for purposes of Apr 10, are 10:00:05 591 


transparency. 


Cc Sakartvelo Eastern Europe's problem isn't Russia View Mar 28, she: 95224 1 


Reddit tarafindan “Secondary Infektion” isimli Rus operasyonuyla iliskilendirilen “McDownes” adli hesabin 
Reddit profili. Hesap 28 Mart 2019’da olusturulmus ve olusturulduktan bir dakika sonra bir makale yayinlamis. 
Bu tarihten itibaren hesap sessiz kalmis. Gorselin kaynagi: Graphika, Verinin kaynagi: redective.com 


iceriklerden edinilen ipuclar, ayni agin parcasi olan diger kaynaklari tanimlamaya da yardimc! 
olabilir. Bilinen bir kaynak, bir fotograf veya caps paylasiyorsa bunlarin baska nerede 
kullanildigini gormek icin tersine gérsel arama yapmakta fayda var. internet tarayicilart icin 
gelistirilen RevEye eklentisi, arastirmacilarin Google, Yandex, TinEye, Baidu ve Bing araciligiyla 
tersine gorsel arama yapmalarini saglayan yararli bir arag. Genellikle farkli sonuclar sagladiklar1 
icin her zaman birden fazla arama motorunu kullanmakta fayda var. 


Bir kaynak metin paylasiyorsa o metnin baska nerede yer aldigini aramak da énemli. Ozellikle 
uzun metinlerde, UguUncU veya dorduncu paragraflardan bir veya iki cumle segmeniz tavsiye 
edilebilir. Nitekim kullanicilari aldatmaya yonelik duzenlenen operasyonlari organize edenlerin 
kopyaladiklar! makalelerin basliklarini ve ilk makalelerin cumlelerini duzenledidi biliniyor. Metnin 
govdesini duzenlemek icin zaman ayirma olasiliklari ise daha dusuk. Secilen bdlumuU tirnak 
iginde Google’da aratinca tam eslesmeler cikacak. “Araclar” menusunden sonuclari tarihe gore 
de siralayabilirsiniz. 
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Richard Jones” spoke like a character in Shakespeare: “| remember the election day full well” 
and. “His commitment to the European Union is just a peacockery.” 


When did US journalists first learn about the allegations of ... 
https:/Awww.quora.com » When-did-US-journalists-first-learn-about-the-alle... 


5 answers 
His commitment to the European Union is just a peacockery. Ex-PM’s goal was to make it 
look like an attempt to keep Britain in the EU. Well, he succeeded and 


MI6 operative on anti-Trump campaign - No Holds Barred Political 


https:/Awww.liberalforum.org > ... » No Holds Barred Political Forum + 

23 Jan 2017 - 1 post - 1 author 

His commitment to the European Union is just a peacockery. Ex-PM's goal was to make it 
look like an attempt to keep Britain in the EU. Well, he 


Rusya kaynakli oldugundan suphelenilen operasyonun yayinladid! bir kesitin Google’in tarih sinirlamasi islevi 
kullanilarak filtrelenmesiyle ulasilan arama sonuclari. 


Hatali metin paylasan kaynaklar 6zellikle 6nemli. CunkU dogalari geregi hatalar, dogru yazilan 
kelimelerden daha seyrek. Ornegin, bir Rus istihbarat operasyonu kapsaminda yazildigindan 
sUphelenilen bir makale, eski Rus ajani Sergei Skripal’in zehirlendigi Ingiliz sehri Salisbury’den, 
“Solsbury” olarak bahsediyordu. Bu, “Skripal” ve “Salisbury” aramasindan cok daha az sonug¢ 
cikaran, ¢ok daha iyi hedeflenmis bir Google aramasi yapilmasini sagladi. Dolayisityla buradan 
cok daha fazla sayida 6nem tasiyan bulgu elde edildi. 


icerik ipuclarinda, incelenen hedefin bir operasyona ait olup olmadigini dogrulamak icin davranis 
kaliplari gibi gostergelere bakmak ozellikle anlamli. Farkinda olmayan kullanicilarin yanlis bilgi 
yaymaya yonelik duzenlenen operasyonlarinin iceriklerini paylasmalari icin birgok gecerli sebep 
bulunuyor. Bu da bir operasyon iceriginin paylasilmasinin zayif bir isaret oldugu anlamina 
geliyor. Ornegin, bircok kullanici Rus internet Arastirma Ajansi’nin capslerini paylasti, cunkU bu 
capslerin 6zgtn ve viral bazi nitelikleri vardi. Basit bir igerik paylasimi, operasyonel bir kaynagin 
tespit edildigini soylemek icin tek basina yeterli degil. 
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Kanit toplama 


Bilgi ve etki operasyonlari karmasik ve hizli olgular. Agik kaynaklardan faydalanan bir arastirmaci 
igin sinir bozucu deneyimlerden biri ise bir arastirmanin yarisinda cevrimdisi olan kaynaklarla 
karsilagmak. Bu nedenle, analizin 6nemli bir kural! sudur: Buldugunuz anda bunlar! kaydedin, 
cunku ikinci bir sansiniz olmayabilir. 


Farkl arastirmacilarin, bulduklari kaynaklari kaydetmek icin farkli tercihleri bulunuyor ve 
ihtiyaclar, operasyondan operasyona dedisiyor. Tablolar, cok sayida kaynak hakkinda temel 
bilgileri kaydetmek icin kullanisli. Bulut tabanli klasorler, cok sayida ekran goruntusunu saklamak 
igin kullanish (Ekran goruntuleri lazimsa dosyaya hemen tanimlanabilir bir isim vermek cok 
Onemli: “ekran goruntUsu” adli 100 dosyadan hangisine ihtiyacinizin oldugunu tespit etmeye 
calismak bir hayli can sikici olabiliyor). Cesitli bilgileri kaydetmek i¢gin metin belgeleri ise yartyor, 
ancak operasyon buyUkse bu belgeler hizla daginik ve basa cikmasi zor hale geliyor. 


Bicimi ne olursa olsun, bazi bilgiler her zaman kaydedilmeli. Bunlar, arastirilan kaynagin 
nasil bulundugunu (6nemli bir nokta), adini ve baglantisini, (biliniyorsa) olusturuldugu tarihi 
ve takipcilerin, takiplerin, begenilerin ve/veya goruntulenmelerin sayisini igermeli. Ayrica, 500 
farkli kaynaga baktiktan sonra ne oldugunu hatirlamaniz icin her delil ve kaynagin temel bir 
aciklamasi (“Emma Watson profil resmine sahip Arapga, Suudi yanlisi hesap” gibi) olmali. Bir 
takimla calistyorsaniz, hangi ekip Uyesinin hangi kaynaga baktigini kaydetmekte de fayda var. 


Baglantilar, Wayback Machine veya archive.is gibi bir arsiv hizmeti kullanilarak korunabilir. 
Ancak, arsivlerin supheli kaynaklarla istemeden etkilesime girmis olabilecek gergek kullanicilari 
aciga cikarmadigina dikkat edin ve arsiv baglantisinin gorselleri korudugundan veya yedek 
olarak bir ekran goruntust aldiginizdan emin olun. Tum kaynaklari sifre korumali dosyalar veya 
sifreli kasalar gibi iyi korunan konumlarda saklandiginizdan da emin olun. Dosyalara kimin 
erisiminin oldugunu takip edin ve erisimi dUzenli olarak g6zden gecirin. 


Son olarak, kaynaga bir guven puan! vermekte fayda var. Genellikle ne yaptiginin farkinda 
olmayan kullanicilarin, etki operasyonu kapsaminda gelistirilen icerikleri Gne cikardigi fark 
ediliyor. Gergekten de genelde boyle oluyor. En son tespit ettigin kaynagin bu operasyonun bir 
parcasi oldugundan ne kadar eminsiniz ve neden? Guven duzeyi (yUksek, orta veya dusuk) ayri 
bir girdi olarak isaretlenmeli ve nedenleri (asagida tartisilacak) notlara eklenmeli. 
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lliskilendirme ve giiven 


Yanlis bilgi yayma amaciyla yurutulen bir operasyonu tanimlamanin en buyUk zorlugu, onu 
belirli bir aktorle iliskilendirmek. Cogu durumda kesin iliskilendirme, agik kaynaklardan ¢alisma 
yapan arastirmacilarin ulasabilecegi yerlerin 6tesinde yatiyor. Elde edilebilecek en iyi sey, 
operasyonu yuruten muhtemel aktore iliskin veya cesitli kaynaklarin o operasyona ait olduguna 
dair verilebilecek bir guven derecesi. Operasyonun arkasinda kimin oldugu yalnizca nadiren acik 
kaynaklara dayandirilarak tespit edilebiliyor. 


internet kayitlari, IP adresleri ve telefon numaralari gibi bilgiler saglam bir iliskilendirme 
saglayabilir. Ancak bunlar genellikle sosyal medya platformlari disindaki her yerde gizlidir. 
Bu nedenle ilgili platformlarla iletisime gegcmek, arastirmanin Onemli bir pargasi. Platformlar 
ig arastirma ekiplerini buyuttuk¢e, bilgi operasyonlartyla iliskilendirilen kaynaklar hakkinda 
bilgi vermeye daha istekli hale geldi. Son vakalardaki en saglam iliskilendirmeler dogrudan 
platformlardan geldi. Twitter’in, Hong Kong’u hedef alan Cin devleti destekli bilgi operasyonlarini 
ortaya koymasi ve Facebook’un, Suudi Arabistan huktmeti ile baglantill operasyonlari a¢giga 
cikarmasi bunlara birer ornek. 


icerik ipuclar Onemli roller oynayabilir. Ekim 2019'da Instagram’da aciga cikarilan bir operasyon 
kapsaminda Rus Internet Arastirma Ajansi tarafindan yayinlanan capslerle neredeyse ayni olan 


gorseller yayinlandi. Tek fark internet Arastirma Ajansi'nin filigranini silmis olmastydi. Bu capsleri 
yapabilmelerinin tek yolu ise internet Arastirma Ajansi’nin génderilerinin temeli olan orijinal 
gorunttlerin kaynagini bulmak ve daha sonra capsleri bunlarin Uzerine yeniden insa etmekti. 
isin ironik yani ise Internet Arastirma Ajansi génderilerinin kékenlerini gizleme girisiminin, 
yaraticilarin aslinda internet Arastirma Ajansi oldugunu gésteriyor olduguydu. 


Benzer sekilde, gériinirde bagimsiz internet sitelerinden olusan genis bir ag, iran hiktimet 
kaynaklarindan herhangi bir atif yapilmadan kopyalanan makaleleri defalarca yayinladi. Bu 
oruntu o kadar tekrarlandi ki bunun, bu sitelerinin ana faaliyeti oldugu ortaya ¢ikti. Bu nedenle, 
operasyonu Iran yanlisi aktérlerle iliskilendirmek mimktindu. Ancak iran hikiimetinin kendisiyle 
iliskilendirmek mumkUtn degildi. 


Sonug olarak, operasyonu iliskilendirme faaliyeti bir bakima bizi kendi kendimizi sinirlamaya 
surukluyor. Arastirmaci “Bu operasyonun sucladiginiz kisi tarafindan yurutuldugunu nasil 
kanitlayabilirsiniz?”. sorusu. uzerine dusunmeli. Bu soruyu Ozguvenle yanitlayamiyorsa 
arastirmaci, birini sug¢lamaktan kaginmall. Yanlis bilgi yaymaya yonelik bir operasyonu tespit 
edip acgiga cikarmak mesakkatli ve bir hayli 6nemli bir is. Temelsiz veya yanlis bir iliskilendirme 
yapmaksa oncesinde sunulan her argumani zayrflatabilir. 
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lla. Vaka Calismasi: Endless 
Mayfly’ iliskilendirmek 


Gabrielle Lim 


Gabrielle Lim, Harvard Universitesi’ndeki Kennedy School’da 
yer alan Shorenstein Medya, Siyaset ve Kamu Politikalari 
Merkezi’nin Teknoloji ve Sosyal Degisim Arastirma Projesi’nde 
arastirmaci ve ayni zamanda Citizen Lab’in bir mensubu. 
Sansutr ve medya manipUlasyonunun, guvenlik ve insan haklari 

uzerindeki etkilerini inceliyor. 
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Kindless Mayfly1 
iliskilendirmek 


Nisan 2017’de Reddit’e, ingiliz haber kaynagi The Independent’: taklit eden sahte bir makale 
gonderildi. Makalede eski Birlesik Krallik Basbakan Yardimcisi Nick Clegg’in sozleri yanlis bir 
sekilde alintilanarak, ddnemin basbakani Theresa May’in “Arap rejimlerine yaltaklandigini” 
soylemis oldugu belirtiliyordu. Dikkatli Reddit kullanicilari hemen bu yazinin supheli oldugunu ve 
iddianin dogru olmadigini belirtti. Makale www.independent.co.uk adresinde degil indepnendent. 
co adresinde bulunuyordu ve gonderiyi atan kisi, Reddit’te baska sahte makaleler de yayinlayan 
siradan biriydi. 


Citizen Lab’deki arastirmacilar bu sahte makaleden, ilgili alan adi ve gonderiyi paylasan kisiden 
hareketle sonraki 22 ay boyunca yanlis bilgi yayma amaci tasiyan bu cok yonlu cevrimici bilgi 
operasyonunun arkasindaki ag! takip etti ve arastirdi. Endless Mayfly (Sonsuz Mayis Sinegi) 
denilen operasyonun, saygin haber kaynaklarinin internet sitelerini taklit ederek yanlis ve 
ayristirici bilgiler yayip bu sayfalar araciligiyla gazeteci ve aktivistleri hedef almay! amacladig! 
anlasildi. 


Genel anlamdan bu operasyon adi, sahte bir makaleyle saygin bir haber kaynagini taklit ediyor, 
igerdigi internet sitesi agi ve sahte Twitter hesaplari araciligiyla bu i¢gerigi One cikariyor ve sonra 
igerik internette konusulmaya baslaninca sahte makaleyi siliyor veya sayfay! baska bir yere 
yonlendiriyordu. Asagida, Bloomberg.com’u bloomberq.com olarak taklit edip sahte makaleler 
yayinlayan siteden bir ornek gorebilirsiniz. 
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= Former CIA Director: Giving CIA —_ 
Medal of Honor to Saudi Crown 


Prince Clever Move to Support Him 
Against Nephew 


eyroune 


“Eski CIA Yoneticisi: Suudi veliaht prensine CIA Seref Madalyasi vermek onu yegenine kars! desteklemek icin 
zekice bir hamle” 


Asagidaki gorsel ise Turkiye’den yayin yapan haber kaynag! Daily Sabah’in sahte versiyonuna ait 
bir baglantinin yer aldigi bir tweet atan, Endless Mayfly ile baglantil! iki sahte hesab1 gésteriyor. 
Sagdaki “jolie prevoit” isimli kisinin, profil fotografi olarak aktor Elisha Cuthbert’in bir fotografini 
kullandigina dikkat edin. 


fe ) : fetow LP» jolie prevoit 
er 

#Europa befirchtet Erdogans Zorn fears of ‘sanger — 
Die #TUrkei hat eine groBe Band von Turkey has organized big band of native 
organisieren & kontrollieren die #EU Muslim advocates 2 control on 
http: //bit.ly/2mHokJG more at: 
7 BAILY SABAH 

EU AFFAIRS EU AFFAIRS 


Europe fears of Erdogan’s anger Europe fears of Erdogan’s anger 


“#Avrupa #Erdogan’in ofkesinden korkuyor. Turkiye #AB’yi kontrol etmek icin b6lgede yasayan Musluman 
destekcilerinden olusan bUyuk bir kitleyi organize ediyor.” 


Raporumuzu Mayis 2019’da yayinladigimiz sirada, verisetimizde 135 sahte makale, 72 alan 
adi, 11 hesap, 1 sahte kurulus ve 1 adet sahte makalelerdeki yalanlari yayan iran yanlisi bir 
yayincilik agi bulunuyordu. Nihayetinde, Endless Mayfly’in yanlis bilgi yayma amaci tastyan iran 
merkezli bir bilgi operasyonu oldugu sonucuna vardik. 


Endless Mayfly, iliskilendirmek icin ag ve anlati analizini, bunlarin dotesinde gerceklesen 
calismalarla nasil bir araya getirebilecegimizi gdsteriyor. Ayni zamanda bu vaka, yanlis bilgi 
yaymaya yonelik operasyonlar1 belirli bir aktdrle iliskilendirmenin ne kadar zor oldugunu, neden 
bir sonuca varmak icin daima birden fazla gdstergenin gerekli oldugunu ve iliskilendirmenin ne 
kadar net oldugunu belirtmek adina guven seviyelerinin nasil kullanilabilecegini gosteriyor. 


Sonucta, bir yerden itiraf alamadiginiz veya kesin bir kanit sunamadidiniz surece iliskilendirme 
ve atif, zor bir gorev ve genellikle mukemmel olmayan bilgilerle sinirli kaliyor. Bu nedenle 
iliskilendirme, birgok medya maniptlasyonu vakasinda cogunlukla olasiliksal bir tahmin olarak 
ifade ediliyor. 
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Coklu veri noktalarinin birbirini dogrulamasi ve analizi 


Yanlis bilgi yayma amaci tasiyan operasyonlarin gizliligi ile aktorlerin “yaniltma harekatlari”ndaki 
(false flag operations) yetenekleri ve kanitlarin gecici dogasi nedeniyle yapilari iliskilendirme 
sureci, analiz ve kanitlarin karigsimindan olusmali. Endless Mayfly mevzusunda operasyonun, 
Uc tur analiz neticesinde elde edilen géstergeler nedeniyle iran merkezli bir operasyon oldugu 
sonucuna vardik: 


1. Anlati analizi 
2. Ag analizi 


3. Harici calismalar ve bunlarin analizi 


1. Anlati analizi 


Arastirmamiz kapsaminda ulastigimiz 135 sahte makaleye icerik ve soylem analizi yaparak, 
yayilan anlatilarin iran’in cikarlarryla uyumlu oldugunu belirledik. Her bir makale, ilk okumanin 
ardindan belirli kategorilere ayriliyordu. Iki tur kodlama yapildi. ilk tur, iki arastirmaci tarafindan 
birbirinden bagimsiz olarak yurttildd. ikinci tur ise yine ayni arastirmacilar tarafindan 
tutarsizliklari gidermek adina birlikte gerceklestirildi. Asagida yer alan tablo, kodlama neticesinde 
ulasilan sonuclari gosteriyor. 


Kategori Makale Kategori aciklamasi 
Sayisi 


Jeopolitik an- 63 (%46.7) Makale, hukumet yetkilileri tarafindan 

lasmazlik gerceklestirilen, yabanci bir devlete karsi 
provokatif, saldirgan veya o devletin cikar- 
larini hedef alir sekilde yorumlanabilecek olay, 
eylem ya da aciklamalari ele altyor. 


ic anlasmazlik 16 (%11.9) Makale, ayni devletin icerisinde faaliyet 
gosteren siyasi aktorler tarafindan yapilan 
ve taraflar ya da diger aktorler arasinda 
anlasmazlik yaratabilecek olay, eylem ya da 
aciklamalari ele aliyor. 


israil'le isbirligi 14 (%10.4) Makale, siyasi aktorler veya hukumet yetkilileri 
tarafindan yapilan ve israil ile bir baska dev- 
let arasinda isbirligi yapildigini gosteren olay, 
eylem ya da aciklamalari ele altyor. 


Suudi Arabistan’in | 9 (%6.7) Makale, Suudi Arabistan’! teror faaliyetleriyle 

terdrizmi destekle- iliskilendiren ya da Suudi Arabistan’in terdoru 

mesi destekledigini iddia eden olay, eylem ya da 
aciklamalari ele aliyor. 


Diger 5 (%3.7) Makale, belirlenen kategorilerden higbirine 
uymuyor. 
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Arsivlenemeyen 31 (%23) Makale kodlanamiyor cunku artik mevcut 
degil ve herhangi anlamli bir degerlendirm- 
eye tabi olabilecek nitelikte bir 6nbellek kaydi, 
ekran goruntusu ya da makale metninin bir 
kopyas! bulunmuyor. 


Gercek bir 5 (%3.7) Makale halihazirda var olan gercek bir 
makalenin kopyas! makalenin birebir kopyasi. 


Tum makaleleri kodladiktan sonra, Endless Mayfly tarafindan yayilan en yaygin anlatilari 
belirleyebildik. Bunlaribdlgeileilgiliyaptigimizonarastirmalarlakarsilastirdik. Onarastirmalarimiz, 
bdlgedeki cekisme ve ittifaklar ile jeopolitik cikarlar ve tehditlerin yani sira bolgede bilgi akisinin 
tarihsel surecte nasil kontrol edildigi Uzerine yurutulen kapsamli calismalari igeriyordu. Bunlar 
elde ettigimiz kanitlari belirli bir baglam igerisinde degerlendirmemiz ve anlatilar! daha genis bir 
siyasi baglama yerlestirmemiz icin gerekliydi. Kodlama neticesinde elde ettigimiz sonuclar, bu 
anlatilarin biyuk olasilikla lran’in cikarlarina hizmet ettigini gdsteriyordu. 


2. Ag analizi 


icerigin 6ne clkmasindan hangi alan adlari veya sosyal medya platformlarinin sorumlu oldugunu 
tespit etmek icin bir ag analizi gerceklestirdik. Endless Mayfly kapsamindaki sahte makaleler ve 
yalanlari yayan iki ag vardi: iran yanlisi internet sitelerinin oldugu bir ag ve Twitter’daki iran yanlisi 
hesaplar. Her ikisi de Endless Mayfly’In pargasi olan yapilarin iliskilendirilmesinde yardimci oldu. 
Nitekim ikisi de lran’in Suudi Arabistan, Israil ve ABD ile ilgili izledigi politikalar, halka yaptig 
aciklamalar ve iran’in bu ulkelere karsi takindig! tutumla tutarli haberleri é6ne cikariyordu. 


Yayincilik agi — Yayincilik agi, kendilerini bagimsiz haber kaynaklari olarak tasvir eden bir grup 
iran yanlisi internet sitesinden olusuyordu. Endless Mayfly’nin glivenilir olmayan makalelerine 
atifta bulunan veya bu makalelerinin linkini veren toplamda 132 alan adi altinda 353 internet 
sayfasi bulduk. Bu surecte, sahte makalelerin baglantilari ve basliklarini Google’da arattik. Ayrica, 
agimizdaki kisiler tarafindan tweet atilan baglantilari taradik ve makalelerin baglantilarini veren 
ya da makalelere atifta bulunan internet sayfalarini tespit ettik. 


Bu islemi takiben, sahte makalelere en fazla atifta bulunan 10 alan adini tespit ettik. Bu 10 
alan adindan 8'i ayni IP adresine veya kayit bilgilerine sahipti. Bu da ayni akt6or tarafindan 
kontrol ediliyor olabilecekleri anlamina geliyordu. Bu sitelerdeki icerikler de iran’in cikarlarin 
dne cikarmak icin carpitilmisti. Ornegin, Endless Mayfly’in asilsiz makalelerine 57 kez baglanti 
veya referans veren IUVM Press'’te bulunan “Statue” (TuzuUk) isimli bir PDF belgesinde, internet 
sitesinin “kuresel, kustah devletlerin, emperyalizm ve siyonizm faaliyetleri ve projelerine” karsi 
olduklari ve merkezlerinin “iran Islam Cumhuriyeti’nin baskenti Tahran’da” bulundugu yaziyordu. 


iran yanlisi hesaplar agi — Sahte makaleler ve yayincilik agindakilere benzer sekilde Twitter’da 
Endless Mayfly ile iliskili hesaplar, genel olarak Suudi Arabistan’, Israil’i ve Batili Ulkeleri net bir 
dille elestiriyorlardi. Bu hesaplarin Twitter’daki faaliyetlerinin analizi yapildiginda kullanicilarin, 
iran’in siyasi rakiplerini bir hayli elestiren gercek makaleler ile sahte makalelerin karisimini 6ne 
cikarmaya calistigi gorulyordu. Ornegin arastirmamiz sonucu sahte bir organizasyon oldugunu 
tespit ettigimiz “Peace, Security, Justice Community” (Baris, GUvenlik, Adalet Toplulugu) Twitter 
hesabina bakalim. Hesap Suudi Arabistan, israil ve ABD karsiti icerikler yaymakla kalmiyor, 
ayni zamanda hesabin profil fotografi ile kapak fotografi da Suudi Arabistan’! hedef aliyordu. 
Profil fotografinda Suudi Arabistan haritasinin Uzerinde duran arti imlecine ve kapak gorselinde 
kullanilan haritaya dikkat edin. Hesabin agiklama kisminda Suudi Arabistan’daki Vahabi 
ideolojisinin radikal dusUncenin kaynag! oldugu One surulmus. 
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-endless mayfly’. iliskilendirmek - 


599 2 Fetew 
PS) Community panna New to Twitter? 
o 

Peace can be actueved onty by knoming fay 93) Commun 
ae 4 Join and Vote for the Pro-Saudi Cinema [swe 

ro . Campaign by: 
ee 1- Retweeting, or 
ol 2- Pinning, or 


3-Tweeting your opinion with 


Benzer sekilde, baska bir Endless Mayfly kisiligi olan “Mona A. Rahman” tarafindan atilan 
asagidaki tweet, Suudi Arabistan’in veliaht prensi Muhammed bin Salman’ elestirirken Suudi 
gazeteci ve muhalif Ali El-Ahmed’den bahsediyor. 


SS... » 
| invite the dissidents to gather against the 
murderous and barbarous Saudi crown 
prince next month in #London. My special 
thanks to Mr. Al Anmed (@A\iAlAnhmed_en) 
who is strongly supporting this gathering. 
#JusticeforJamal #TrialforMBS 
#FreedomlsNear 


11:30 PM - 17 Nov 2018 


13 Retweets 18 Likes @@ese** ! ce 8 
QO 2 th 13 OQ 18 


“Muhalifleri éndmuzdeki ay katil ve barbar Suudi veliaht prensine karsi Londra’da toplanmaya davet 
ediyorum. Bu toplantiy! fazlasiyla destekleyen El Ahmed Bey’e cok tesekkurler.” 
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-endless mayfly’! iliskilendirmek - 


3. Harici calismalar ve bunlarin analizi 


Bulgularimiz ve verilerimizi kendi calismalarimiz disinda yapilanlarla da karsilastirdik. Ornegin, 
Agustos 2018’de FireEye’dan gelen bir ipucunun ardindan Facebook, Endless Mayfly tarafindan 
kullanilan yayincilik agina bagli bazi hesap ve sayfalar! devre disi birakti. FireEye, calismasinda 
institutomanquehue.org ve RPFront.com gibi, bizim tespit ettigimiz yayincilik aginin bir pargasi 
olan cesitli alan adlarini tespit etti. Onlar da bizim gibi orta duzeyde bir guvenle bu “supheli etki 
operasyonu”nun iran kaynakli oldugu sonucuna vardilar. Facebook, yaptig! aciklamada benzer 
sekilde, operasyonlarin buyuk olasilikla iran kaynakli oldugunu belirtti. 


Buna ek olarak, Twitter “koordineli maniptilasyon” nedeniyle askrya alinmis olan Iran baglantil 
hesaplarl iceren bir veriseti yayinladi. Askiya alinma sirasinda 5 binden az takipcisi olan hesaplar 
anonim bir bigimde sunulmus olsa da Twitter’in verisetinde bir Endless Mayfly baglantili hesap 
(@Shammari_Tariq) tespit edebildik. 


Twitter, FacebookveFireEyetarafindanyapilandegerlendirmeler, hipotezimizindesteklenmesinde 
faydali oldu. Nitekim veri toplama cabalarimizin bir pargasi olmayan kanitlari ortaya cikardilar 
ve bulgulari, bizim tespit ettigimiz Endless Mayfly yapilariyla ortusiyordu. Ornegin FireEye’in 
calismasinda bizim verisetimizde yer almayan, Endless Mayfly'la iliskili bazi Twitter hesaplari ve 
alan adlarina bagi telefon numaralari ve kayit bilgileri tespit edilmisti. Benzer sekilde, Facebook 
ve Twitter da muhtemelen erisemedigimiz IP adresleri gibi hesap kayit bilgilerine sahipti. Bu 
nedenle, bu bizim disimizda yapilan calismalar tarafindan sunulan ek veriler, daha fazla kanit 
ortaya koymamiza yardimci oldu. 


Orta duzeyde guvene ulasmak 


Endless Mayfly vakasinda topladigimiz iran yanlisi anlati, hesap ve yayincilik agi gibi kanitlar 
yanlis bilgi yaymaya yénelik duzenlenen operasyonunun Iran kaynakli olduguna isaret ediyordu. 
Bu kanitlar daha sonra bulgularimizi dogrulayan FireEye, Facebook ve Twitter’In guvenilir 
calismalartyla karsilastirildi. Her bir kant, iliskilendirme icin bir basina yetersiz olsa da butunsel 
olarak ele alindiginda ve arastirmamizin sundugu kanitlarin toplamiyla karsilastirildiginda 
hipotezimizi guclendirmeye yardimci oldu. 


iran’a isaret eden cok sayida géstergeye ragmen hala kesin kanitlarimiz yoktu. Bu nedenle, 
istihbarat toplulugunda yaygin olan bir siber iliskilendirme cergevesi kullandik. Bu cerceve, 
birden fazla gosterge ve olasiliksal guven oranlarina (dusuk, orta, yuksek) dayantyor. Boylelikle 
arastirmacilarin ulastiklari sonu¢ctan ne denli emin olduklarini ifade etmelerine olanak tanirken 
tespit ettikleri bulgulari da aktarmalarini sagliyor. 


isin sonunda Endless Mayfly’in orta dizeyde bir given orantyla iran kaynakli bir operasyon 
oldugu sonucuna vardik. Bu da ABD Ulusal istihbarat Direktérlugi tarafindan su sekilde 
tanimlaniyor: “Bilgi, gu¢lu kaynaklara dayaniyor ve akla yatkin geliyor. Ancak daha yuksek bir 
guven seviyesine ulasabilecek kadar yeterli nitelige sahip degil.” Daha yUksek bir guven duzeyine 
ulasamadik gunku bunun bir yaniltma harekati olma olasiligini -yani bu operasyonun arkasinda 
iran gibi gorunmeye calisan birileri olma ihtimalini- ya da operasyonu Iran’in cikarlarina sempati 
duyan ucuncu bir tarafin organize etmis olabilecegi dUsUncesini tamamen g6z ardi etmek icin 
yeterli kanitimiz bulunmuyordu. 


Endless Mayfly gibi bilgi operasyonlarindaki yapilari iliskilendirmek neredeyse her zaman eksik 
ve butunctl olmayan bilgilere dayanacak. Bu nedenle, bulgulari bir guven seviyesi ile sunmak, 
iliskilendirmenin Onemli bir bileseni. Bu da cok buyuk dikkat gerektiriyor. Yanlis iliskilendirme 
veya sisirilmis bir guven seviyesi, ozellikle de hatali bir degerlendirme hukUmet politikalarinda 
bir degisime veya bir misilleme hamlesine yol agabilecekse, korkung sonuclar dogurabilir. Aceleci 
ve zaylf iliskilendirmeden kaginmak icin birden fazla gosterge, kanit turu ve analizi goz 6nunde 
bulundurmak ve alternatif hipotezler ile eksik verileri dikkate alarak bir guven duzeyi belirlemek 
olduk¢a 6nemii. 
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IIb. Vaka Calismasi: 
Bat: Papua’daki bilgi 
operasyonunu arasurmak 


Elise Thomas, Benjamin Strick 


Benjamin Strick, BBC’nin agik kaynaklardan faydalanarak calismalarini 
yuruten arastirmacisi. Ayni zamanda Bellingcat’te yaziyor ve acik 
kaynaklardan faydalanma teknikleri, jeouzamsal istihbarat ve ag analizi 
konularinda egitmen. Hukuk alaninda ve orduda gec¢misi bulunan Strick, 
OSIN/GEOINT, jeolokasyon ve istihbarat y6ntemlerinin insan haklari, catisma 
ve gizlilik alanlarinda degerlendirilerek bunlarin dogru bir yolda kullanilmasi 

konusuna odaklaniyor. 


Elise Thomas, serbest gazeteci ve Australian Strategic Policy Institute’te 
bulunan Uluslararasi Siber Politikalar Merkezi’nde arastirmaci olarak 
calistyor. Yazilarina Wired, Foreign Policy, The Daily Beast, The Guardian ve 
bircok baska yayinda yer verildi. Daha énce BM insani isler Koordinasyon 
Ofisi’nde editéryel danisman, podcast yapimcisi ve arastirmac! olarak g¢alisti. 
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Vaka Calismasi: Bati 
Papua daki bilgi 
operasyonunu arasurmak 


1960'larda tartismali bir kararla Endonezya’nin bir pargasi haline gelen Bati Papua’daki ayrilike! 
gerilimler Agustos 2019’da bir kez daha aleviendi. 60’lardan bu yana bdlge, Endonezyall 
yetkililerin muhalefeti bastirmak icin isledigi yaygin insan haklartihlali sug¢lamalarindan muzdarip. 


Bolgeye erisim buyuk dlcude sinirli ve yabanci gazetecilerin bdlgeden haber yapmalari yasak. 
Tum bunlar sosyal medyay!, Bat! Papua’y! takip etmek ve bdlge hakkinda haber yapmak icin cok 
Onemli bir kaynak haline getiriyor. 


FakFak’tan gelen baz siddet olay! goruntulerini cografi olarak konumlandirmaya calisirken 
(jeolokasyon), Twitter’da yayilan iki etiket tespit ettik: #WestPapua (#BatiPapua) ve 
#FreeWestPapua (#OzgurBatiPapua). 


Bu etiketler Uzerine arama yaptigimizda bu etiketleri kullanarak ayni video ve metinleri otomatik 
bir bigimde gonderen sahte hesaplar aciga cikti. Hesaplar ayrica birbirlerinin iceriklerini paylasip 
begeniyordu, bu da bu iceriklerin daha da One cikmasina ve etiketlere katilimin artmasina 
yardimci oluyordu. 


ilgili hesaplari inceleme sireci bu kitabin Ucincl bdlumunde ayrintill olarak anlatildi. Orada 
anlatilan calismaya dayanarak, operasyonlarin arkasindaki kisiler ve gruplar! tanimlama 
uzerinde calisip arastirmay! derinlestirdik. Bu surecte UGuncuU bdolumde anlatilana benzer, daha 
kuguk ve gorunuste ilgisiz bir kampanya ortaya cikardik ve kampanyanin ardindaki sorumlu 
kisiyi tespit edebildik. Nihayetinde her iki kampanyanin da arkasindaki kisiler, BBC kendileriyle 
iletisime gectikten sonra bu operasyonlardaki paylarini kabul ettiler. 


ilk kampanyanin biyiklugi ve birden fazla platformda yurtitilmis olmasi, kampanyanin 
arkasindaki kisiler hakkinda daha fazla bilgi edinmede kullanabilecegimiz ipuglarini bulmamiz 
icin firsat yaratmist. 
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- bat papua‘daki bilgi operasyonunu arastirmak - 


ilk yararl bilgi, Twitter ve Facebook hesaplari tarafindan paylasilan internet siteleriydi. Whois 
aramalani, alan adlarindan dorduntn sahte bir isim ve sahte bir e-posta adresine ama gercek bir 
telefon numarasina kayitli oldugunu ortaya koydu. Bir hesaba bagli olup olmadigini gormek icin 
numaray! WhatsApp'tan kaydettik. Gergekten de bir hesap vardi ve profil fotografi goruluyordu. 
Bu profil fotografini kullanarak Yandex’te tersine gdorsel arama yapinca profil fotografini 
Facebook, LinkedIn ve Freelance.com hesaplartyla iliskilendirebildik. Tespit ettigimiz LinkedIn 
hesabi sayesinde kisinin calistig! yeri ve is arkadaslarini gorebildik. 


Linkedin Member 
Facebook Ads analyst at 


Linkedin Member 
a Facebook Ads Analyst di INSIGHTID 
NSIGHTID 
Linkedin Member 
Digital Cyber Team at InsightiD 


Linkedin Member 
Project Manager at InsightID.org 


Linkedin Member 


Linkedin Member 
Digital Cyber Internship 


Bu kisi, internet sitesinde “butunlesik bir PR ve dijital pazarlama program:” sundugunu soyleyen 
InsightID adli Cakarta merkezli bir sirketin calisantydi. 


Ayrica InsightID’nin yanlis bilgi yayma amaciyla duzenlenen bilgi operasyonundan sorumlu 
olduguna dair ek bazi veriler topluyorduk. InsightID, internet sitesinde “Papua’daki hizli 
sosyoekonomik kalkinmay! inceleyen ve bunun yarattig! zorluklari” arastiran “Papua Program 
Gelistirme Girisimi”’ndeki calismalarindan bahsediyordu. Eski InsightID calisan ve stajyerleri, 
video icerik Uretmek, metin yazarlig! yapmak ve icerik cevirmeyi Papua Kalkinma Projesi’ndeki 
islerinin bir pargasi oldugunu belirtiyorlardi. 


Eski calisanlardan biri LinkedIn profilinde calismalarinin, “West Papuan’da (Instagram, 
Facebook, internet sitesi) gorulebilecegini belirtmisti. West Papuan, operasyona dahil olan bes 
haber sitesinden biriydi. Baska bir InsightID calisani ise operasyonun bir pargasi olarak video 
gondermek icin kendi adina bir YouTube hesabi olusturmustu. Bu video daha sonra westpapuan. 
org sitesinde yer aldi. 


Daha fazla alan adi kaydi aramasi yapilinca InsightID’nin kurucularinin, sirketin e-posta adresini 
ayni gun icinde 14 alan adi kaydi icin kullandig! ve bunlarin gcogunun dogrudan Bati Papua ile 
ilgili oldugu ortaya ¢ikti. Bunlar arasinda westpapuafreedom.com, westpapuagenocide.com ve 
westpapuafact.com da vardi. Karsimiza cikan her ek bilgi, InsightID’nin operasyondan sorumlu 
olduguna dair kanitlar sunuyordu. 


Bu noktada BBC muhabirleri, gorus almak icin InsightID ile iletisime gegcmeye calisti. Sirket 
cevap vermemis olsa da InsightID nihayetinde sorumlulugunu kabul ederek sosyal medyada 
bir gdnderi paylasti ve “iceriklerimiz Endonezya’y!, Ozgir Papua adi altindaki ayrilikc! gruplarin 
yaniltici anlatilarina karsi savunuyor” dedi. 


Bilgi operasyonunu yurutmesi icin InsightID’yi tutan musteriyi ise tespit edemedik. 


Bu buyuk operasyonu ortaya cikarirken, bagimsiz haber kaynaklari olarak gizlenen ve birbiriyle 
iliskili sosyal medya profilleri olan Ug internet sitesinden olusan daha kucuk bir ag! da tespit ettik. 
Gorunuste ilk kampanyayla baglantili olmasa da bu siteler Bat! Papua’daki durumun uluslararas! 
alanda yarattig! algry! hedefliyor ve Yeni Zelanda ile Avustralya’daki kitlelere odaklantyordu. 
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- bat papua‘daki bilgi operasyonunu arastirmak - 


Sorumlu kisiyi tespit etmenin kilit noktasi, bu agin bir pargas! olan Wawawa Journal’in Facebook 
sayfasinin isminin Onceden Tell the Truth NZ (Dogruyu Soyle Yeni Zelanda) oldugunu fark etmekti. 
Sayfanin adlandirma gegmisine bakarak bunu gorebildik. Bu, sayfayla tellthetruthnz.com alan 
adi arasinda baglanti kurmamiza yardimci oldu. Bu internet sitesi ise Muhamad Rosyid Jazuli 
isimli birinin adina kayirtlrydi. 


Page Transparency for The Wawawa Journal 


mary Page History 


merges have occurred, that means that the Page has combined its followers with another 


Page History 
Name changes can help you see if the Page's purpose has changed over time. if Page 
Page 


(2%, Changed name to The Wawawa Journal 
(2, Changed name to Tell The Wawawa Journal 
(4%, Changed name to Tell the Truth Journal 


\© Page created - Tell the Truth New Zealand 


BBC muhabirleri kendisiyle iletisime gecince Jazuli, kampanyanin arkasindaki kisi oldugunu 
itiraf etti. Endonezya’nin Baskan Yardimcisi Yusuf Kalla tarafindan olusturulan bir organizasyon 
olan Jenggala Center'la calisiyordu. Bu organizasyon 2014 yilinda Kalla’nin yeniden secilmesi 
igin kampanyalar duzenlemek ve Baskan Jokowi'nin yonetimini desteklemek Uzere kurulmustu. 


Bu arastirma, yanlis bilgi yaymak i¢gin duzenlenen bilgi operasyonlarini tespit etmek ve bunlardan 
sorumlu kisilerle gruplart iliskilendirmek icin illa karmasik teknikler veya araclar gerekmedigini, 
ancak hem sabrin hem de biraz olsun sansin gerekli oldugunu g6steriyor. Bu arastirma Whois 
kayitlari, tersine gorsel arama, sosyal medya profilleri ve internet sitesi kaynak kodlarinin analizi 
gibi agik kaynaklara dayantyordu. Kampanyanin, InsightID calisanlarinin sosyal medya ve 
LinkedIn profilleri ile birlikte birden fazla platformda yurutuldugu gercegi, daha buyuk resmi 
gorebilmek icin birgok kuguk ipucunu bir araya getirmemize yardim oldu. 


Bu ornekten alinacak bir ders varsa o da bir platformdan digerine gegmek icin elinizdeki ayrintilar 
veya ipuclarini nasil kullanabileceginiz Uzerine biraz dusUnmeniz gerektidi. 
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Dogrulama El Kitabi’nin bu bdlumu, son derece kritik bir donemde yayinlaniyor. Bilgi ekosisteminin 
iginden cikilmasi gug, bir hayli ¢etrefilli bir yaprya donustugu gunumuzde, bireyleri belirli amaclar 
dogrultusunda maniptle etmek de giderek kolaylasiyor. Sosyal medya hesaplari, botlar, kapall 
mesajlasma uygulamalari, yanlis bilgi yayma amaciyla duzenlenen bilgi operasyonlari, deepfakeler 
ve dezenformasyon ve medya manipulasyonunun diger bicimlerini konu alan bu kitap, gazetecileri 
bilgiyle donatmay! hedefliyor. Bu ¢erg¢evede hazirlanan ilk kaynak olma ozelligini tasiyan 
Dezenformasyon ve Medya Manipulasyonu uzerine Dogrulama El Kitabi, Dogrulama El Kitabi’nin 
ilk bdlUmdu ile onun ardindan gelen Arastirmaci Gazetecilik igin Dogrulama El Kitabi’nin devam! 
niteliginde. 
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Craig Newmark Philanthropies’in destegiyle Avrupa Gazetecilik Merkezi (European Journalism 
Centre, EJC) tarafindan yayinlanan bu kitap, Teyit ekibi tarafindan Turkceye cevrildi. 


